AVRASYA DOSYASI 295

ABD iSTIHBARATININ KULLANIMI VE
SINIRLART*

Frank J. CILLUFFO**, Ronald A. MARKS*** ve
George C. SALMOIRAGHI****

Intelligence has been the most important areas of study in the
field of International Relations. The article handles the issue of
the use of intelligence in the U.S. which is a big debate since the
failure of the intelligence services in the September 11th attacks.
Regarding the fact that country carries great importance, both in
terms of World politics and the counter-terrorist movements.
The authors, who are experts on intelligence issues, asses the
problems within the US regarding intelligence and suggest some
solutions in order to overcome existing problems.

)
I stihbarat toplama faaliyetleri icin yillik yaklasik 30 milyar dolar har-

canmasina ragmen, nicin 11 Eylil terorist saldirisi istihbarat birim-

lerince saptanamadi? Saldirilar nasil engellenebilirdi? ABD buna
benzer bir olayin bir daha gerceklesmemesini saglayacak bir yetenegi
nasil gelistirebilir?

Sam Amca’nin terdrizme karsi mucadelesinde ¢ok 6nemli bir yere
sahip olan ABD istihbaratinin rolu kiiciimsenemez. ABD’nin diplomatik,
askeri, finansal ve politik operasyonlarini iceren bu miicadelenin her
elementinin esasi dodru ve zamanl bilgidir. Bu ayn1 zamanda gelecek
saldirilarin da ikazini1 saglamaktadir. Simdiye kadar, istihbarat birimleri
kacinilmaz hatalar yaparken yeterli politik destek ve gorevlerini
basarmak i¢in uygun maddi kaynak bulamadilar. Ne tuhaftir ki, bilgi
cadinin arifesinde ABD kendi istihbarat Birimlerini ihmal etmistir.

“Istihbarat” tam olarak ne anlama gelmektedir? Klasik casusluk
“Ulke kanunlan tarafindan yasaklanmis ve gizli araclar vasitasiyla bilgi
elde etmek icin ulkeye karsi yapilan istihbarat faaliyetlerinin yon-
lendirilmesi”' olarak tanimlamistir. istihbarat disman planlarini,

* Bu makale The Washington Quarterly dergisinin 25:1 .61-74 sayisindaki Ingilizce orijinalinden gevrilmistir.
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.. .. disuncelerini ve moral moti-
ABD eksikliklerinin vasyon seviyesini anlamayi

giderilmesi icin kisa bir
siire zarfinda miikkemmel

gerektirmektedir. Disiplinlera-
rasi istihbarat, terorist orgiit-
bir istihbarat merkezi lerin dustlince yapisi ve Kiltur

kurmalidir. anlayisini iceren gerceklesebi-
eesecscssessess lccek saldirilarin ikazlarina

karsillk vermek igin ve terorist faaliyetlerin meydana gelmeden &nce
engellenmesi, mani olunmasi ve durdurulmasi icin Kritik bir hareket
tarzidir. Birinci 6ncelik bomba patlamadan 6nce orada olabilmek
olmaldir.

ABD eksikliklerinin giderilmesi icin Kisa bir siire zarfinda miikemmel
bir istihbarat merkezi kurmaldir. Karar vericiler istihbarat birimlerinin
islerini yapmakta ihtiya¢ duyduklan araglan saglamalidir. Enerji ve kay-
naklar mevcut sart ve yeteneklerin bozulmasinda degil, iyilestir-
ilmesinde yogunlasmalidir. EK suire talep edilirse, “suglama oyunu”
geredince liderlerimiz sorumlu ekipleri mesul gosterecektir.(Tekrar etm-
eye deger bir not olarak, istihbarat toplama isinde, hatalar g6z 6niine
cikarken basarilar g6z ardi edilir.)

ABD Nicin Uyudu?

ABD ile Kkaranlik diinya istihbarati arasindaki tarihsel iliskinin
anlasilmasi 6nemlidir. ABD vatandaslari konu hakkinda; James Bond
benzeri istihbaratin dramatize edilmis hali ile “kKirli islerle” ugrasan
“Kirli insanlarin“gerceginin tiksintisi arasinda ikileme sahiptirler.

Soguk Savas boyunca, ABD istihbarat toplama faaliyetleri Sovyetler
Birligi tUzerinde yogunlasmistir. 1991 yilinda Sovyetler Birligi'nin
dagilmasindan sonra, Ruslarin yerini uluslar arasi bela almistir. Eski CIA
sefi James Woolsey’in belirttigi gibi: “ejderha”gitmis; fakat yerini “bir
orman dolusu zehirli yilan” almistir.? Bir diismanla karsilasmak yerine,
ABD’ye yerinin belirlenmesinin zor oldugu butin dinyaya yayillmis
tehditler tarafindan -terérizmden organize suca, uyusturucu trafigine
kadar meydan okudu.

Blitce Kkesintileri ve kuvvet sinirlamalarni takip eden 1970°lerin
“serseri fil” guinlerinden beri insan istihbaratindan (HUMINT);
1990’larin ortasinda “temizleyici” sinyal istihbaratina (SIGINT) dogru
bir hareket gorulmustiir. Clinton déoneminde danisman olan eski CIA

2 R.James Woolsey, 12 Subat 1998,Ulusal Giivenlik Alt Komitesi dncesi agiklamasi.
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Sefi Stanfield Turner ile ayni fikirleri paylasan Baskan Jimmy Carter
istihbarat birimlerine, 6zellikle de HUMINT e karsi a¢ik bir husumet
gostermislerdir.

Bu “temiz” SIGINT’e yogunlasma, son 10 yillik istihbarat toplama
faaliyetlerine damgasini vurmustur. SIGINT birka¢ telefon konusmasi
veya tanklarin yeri benzeri bilgi toplama faaliyetlerinde 6nemli bir yere
sahip oldugunu kanitlamayi surdirmektedir; fakat SIGINT O6zellikle
orgut hiicrelerinin ne planladigina dair hi¢bir bilgi saglayamamistir. Bu
tir bilgilerde bir insana ihtiya¢c duyulmaktadir.

Ayni zamanda, istihbarat personelinden insan haklari konusunda
temiz-insan haklarini ihlal etmemis ve turnusol testinden pozitif vasifla
gecebilmis veya gizli servis personellerinin tavsiye ettigi “erkek izci”ler-
den olmalarn talep edilmektedir. CIA’e yeni alinmis Guatemali bir
subayin, Amerikan vatandasi Guatemali Kkarisi ve bir Amerikan
yerlisinin Katili olmasina cevap olarak CIA bu tlizugi yururlige gecir-
mistir. Detaylan gizli olmasina ragmen, tiuziik insan haklar kayitlarina
karsi istihbarat toplamanin deger veya potansiyel deger agirliklarina
dengeleyici bir sinav olmaktadir. Personel alma gibi boyle “Kirli” bir is
CIA karargahinda en yuksek seviyede onay gerektirmektedir. Bu
“seffaflik” karargah unsurlarinda adilligi saglayarak personel aliminda
yetkKilileri korumak ve cesaretlendirmek icin dizayn edilmistir. Yine de
uygulamada bu prosedir personeli cesaretlendirmek yerine
sinirlandirmistir.

ABD vatandaslarinin hayatlarini korumak icin bilgi elde eden insan-
larin gerektiginde kan dokme yetkisine sahip olmalan gerekmektedir.
“Centilmen baska bir insanin mesajlarini okumaz” ilkesi, 6vgiiye deger
niyetlerle onurlandirnlmis olmasina ragmen, diger insanlan jurnallem-
eye ihtiya¢c olmayan ideal bir diinyanin prensiplerine dayanmaktadir.
Asil gergek, teroristlerin centilmen olmadigidir. Uziicii bir sekilde,
teroristlerin seviyesinde insanlarin alinmamasi nedeniyle istihbarat
Birimleri her seylerini kaybetmektedirler.

Son olarak, kacinilmaz basarisizliklar gerceklestidi zaman istihbarat
birimlerini savunma politik acidan poptleritesini yitirmistir. Cogu kez,
politikacilar trkek halkin achgini gidermek icin giinah kecilerinin post-
larin1 duvara c¢ivilemislerdir. Bu soguk birokratik iklim, sirasi ile,
sadece talep edilen bilgi nedir ve nasil toplandigiyla degil, ne top-
landigini da belirleyen riskli kazancglarin etkisi altindadir. Kirli insanlari
kullanmadan gerekli bilgileri elde etmek imkansizdir.




298 FRANK J.CILLUFFO-RONALD A. MARKS-GEORGE C. SALMOIRAGHI / ABD...

Karsiterdérizm Araclarim1 Bileme
Kalpleri Kazanma ve Baslan Temizleme

Terdrizme karsi muiicadele alisiimazi kesfetme ve bilgiyi verimli bir
sekilde iletmeyi gerektirir Azami verimli olabilmesi icin, 11 Eylul
saldirisina ABD cevabi Psikolojik Harekatlarla (PSYOPS) biitlinlesmis
giiclti bir miicadeleyi icermelidir. Psikolojik Harekatlar destek saglayici
davraniglara sebep olmak icin Kkullanilirlar. Savunma Bilimleri
Enstitusii'niin Mayis 2000'de yayimladigi bir calismaya gore, Askeri
Psikolojik Harekatlar:

Taktik, harekat ve stratejik seviyede komutanlarin niyetlerini ve
ABD ulusal politik hedeflerini destekleyen bir davranis yaratmak
icin secilmis hukiimet, organizasyon, grup ve bireylerin duygu,
dusince ve davranislarini destekleme veya tesvik etme faaliyeti
ve/veya prodramlari Uriinadir. Psikolojik Harekat faaliyetleri
catisma Oncesi, boyunca ve sonrasi planlanir, koordine edilir ve
yururlige konur.>

“Hassas” savas alanlarini kontrol etme uzun vadeli stratejik hede-
flere bu cabalarin nasil tesir edecegini belirlemeye yardim edebilir ve
catisma siiresini kisaltabilir.

ee0cccccccccoe ABD, Irak, Somali ve
ABD asin radikallerin Balkanlar’daki catismalar
karsisinda temiz-seffaf bir boyunca psikolojik harekatlarn

basarili bir sekilde
uygulamistir. Bu taktikler,
Balkan topraklarinda baris
Kuvvetlerine destek saglamak
ve mukayeseli bir gu¢ gecisini
saglayacak demokratik bir se¢cim c¢evresi kurulmasina yardim etmeyi
surdiirecektir.

taraf resmetmelidir. Bu savas
dine karsi degil, radikallere
karsi bir saldindir.

ABD icin terdristlerin ve oOrgutlerinin kok saldigi kultirel cevreye
nufuz etmek, teroristlerin istenmedikleri bir iklim yaratmada 6nemli bir
adimdir. Sonugcta terdristlerin ana desteginin sinirlandirilmasi veya yok
edilmesi vasitasiyla catisma kisaltilabilir. Bomba yagdirmaya ek olarak,
ABD Afgan halkina havadan yardima devam etmelidir. Saglanan bagis
maddeleri-ABD bayragina sarili yiyecek veya ilag yardimi vasitasiyla ¢cok
guclii bir mesaj verilmektedir.

ABD asir1 radikallerin karsisinda temiz seffaf bir taraf resmetmelidir.
Bu savas dine karsi degil, radikallere karsi bir saldirndir. ABD mesaji,

8 Savunma Bilimleri Idare Heyeti Gorev Kuvveti,Savunma Sekreterligi Lojistik, Teknoloji Ofisi,”The Creation

and Dissemination of All Forms of Information in Support of Psychological Operations (PSYOP) in Time of
Military Conflict,” Mayis 2000, p.7.
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teroristleri destekleyenleri de kapsayacak sekilde, dismanin savasma
azmini azaltmak suretiyle diismanin cesaretini Kirabilirdi. Miicadelenin
askeri ve harekat planlayicilart biiyuk orgutten orgiitleri, orgutlerden
buyuk “hareketleri” ve Orgutleri birbirlerinden ve en sonunda hareketi
buyuk oOlcuide toplumdan uzaklastirmak suretiyle terodristlerin halk
destegi asindirilmak zorundadir. Teroristlerin amaglarini besleyecek bir
cevre bulundugu siirece terdrizm kok salabilmektedir. Bir ¢ok yol
icerisinde, terdrizmle mucadelenin en etkKili yolu bu insanlarin yasadig
“batakliklarin Kurutulmasi”dir. Terdristleri toplumdan uzaklastirma
aslinda onlarin yeni yandas edinebilmelerine ilaveten organize olma,
harekat ve egitim icin finansal kaynak bulma kabiliyetlerini azaltmak-
tadir. Psikolojik harekatlar oOzellikle su cercevede c¢ok o6nemlidir:
Problemleri “kdkten ¢6zebilmek” icin fikir ile fikrin ve ates ile atesin
savasmasl.

Bu mesele 1siginda, ABD'nin Ugiincii Diinya iilkelerine 6zellikle de
Endonezya’ya elini uzatmasi gerekmektedir. Genel kaninin aksine,
dinya Musliimanlar’nin ¢ogunlugu, Orta Dogu’'nun aksine, Kuzeydogu
Asya’da yasamaktadir. Endonezyali Musliimanlar tim bdlge htikiimet-
lerini zayiflatan uluslar arasi bir agin ana Ussi olmalarina ilaveten
Usame bin Ladin gibilerine yataklik etmelerine karsilik diinyanin
yapilandiriimasi ekstra catismalar suretiyle saglanabilir.

Sonunda, ABD Amerikan dis politikasi ve vatandaslan hakkindaki
yanlis kani ve anlasilmalar1 yok ederek gelecek olaylar1 kontrol edebil-
di. Amerika’'nin terdrist saldinlara yapti@gi misillemeden sonra bu
mesajin sirayeti daha glivenli bir diinya saglamak igin yeterlidir. Genel
olarak terorizm, zayifin giiclii hasmi icin kullandi@ bir silahtir. Kigiik
millet, millet alti grup ve hatta bireylerin geleneksel ulusal gii¢ (politik,
ekonomik veya geleneksel askeri gii¢) tasarimlarinin éniine gegmesini
mimkin Kkilan ucuz ve etkili bir metottur. Uluslar arasi terdrizmin
degisen kisminin yuizi (6zellikle de El Kaide'ye istinaden) teroristlerin
nihai hedefleriyle ilgilenmektedir. Bu sebekeler miizakere masasinda
oturacak bir koltuk aramak yerine, muizakere masasii havaya ucur-
mak ve yerine yenisini insa etmek istemektedir. Bu degisimin 1siginda
ABD’nin uluslar arasi gui¢ destegine ilaveten acik¢a tanimlanmis askeri,
politik ve ekonomik hedeflere ihtiyaci vardir.

Ne El-Kaide'nin supheli lideri bin Ladin’'nin ne de Taliban'nin
geleneksel uluslar arasi baskilara hassas olmamalari problemlere yol
acmaktadir. Onlarin 6zel radikal islam markasi, Musliiman toplumca
tamamen sevilmeyen, onlan kurulu jeopolitik diizenden tecrit eder. Bu
gruplarin ideallerine sadakati (bu radikal kokten dinciler tanrilar harig
hi¢c kimseye cevap vermiyorlar) insanlarin Kkarsilastiklari baskilarin
bazilarina gégus germekten onlar1 kurtarmaktadir.
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Uzun vadede, bin Ladin ve lideri oldugu El Kaide sebekesi islami bir
dinya kurma yollarini arastirmaktadir. Bin Ladin radikal islam Devleti
olma potansiyeline sahip olarak gordiugu bircok Ortadogu tilkesini
hedeflemektedir. ABD diismanligi yaymasina ek olarak, Bin Ladin
ABD’nin bu iilkelere yardimlarini sabote etmeye calismakta ve de bu
lilkelerin fikirlerini daha fazla kabul etmeleri icin santaj yapmaktadir.
Bu tasvir onu super kukla bir efendi olarak tanimlamaktan ziyade,
hareketlerini dini temelde degerlendirmeyi ve yayinlamis oldugu emir-
leri gostermeyi amaglamistir. Bin Ladin’in inanislan, islam’in zehir
sacan bozulmus bir versiyonudur. Belki de Islam’a en biiytik tehlike Bin
Ladin’nin kendisidir. Ger¢ekte, radikal islami militanlarin (Islam alemi
icinde Kkiicuk bir azinlik) desteklerinin temelini Bin Ladin olusturmak-
tadur.

“Gercek inananlar” olarak adlandirlan kiicik cekirdek kadronun
digerlerinden ayrilmasi, ABD'ne Karsi yapmis olduklari ¢esitli muhtemel
suclarin vurgulanmasi vasitasiyla olabilir. Boylelikle, dilinya teror
faaliyeti ile ugrasanlara uygulanacak uluslar arasi ceza ve terdrizmin
hos goriilemeyecedi konusunda mumkun olan bir mutabakatla teroriz-
mi yasaklamalidir.

Terérist Merkez ve lletisim Sistemlerine Saldirma ve Kullanma

Diger verimli bir taktik de teroristlerin dunya ve birbirleri arasindaki
iletisim yeteneklerini bozmaktir. Teroristler hem dustik hem de ytliksek
teknolojili iletisim araclarini kullanmaktadirlar. Bin Ladin’in 11 Eylul
saldirisinda kimin hangi gorevi lstleneceginin gorulebildigi, terorist-
leriyle iletisimin ana unsuru internetti.* ABD istihbarat Birimlerinin
terdrizme karsi micadelesinde interneti edilgen izleme ve bireyler ve
hticreler arasindaki iletisimi bulma yetenekleri cok énemlidir.

El Kaide cesitli orgiit ve huicrelerden teroristlerin havuzlarindaki bil-
gilerini paylastiklan aglarin, aglarin aglar1 olmasi nedeniyle ortaya Ozel
bir tartisma cikarmistir. Bu gevsek bag miusterek harekat komutanina
veya ordu komutanina acik hatlarda iletisim saglayan merkezi bir
komuta yapisina sahip degildi.

Ag, bir kolayliklar kombinasyonu yerine 6zel harekat ve amaclan
dogrultusunda gruplarin birlesme veya ayrilmasina dayanmaktaydi.

4 Bakiniz Jack Kelley,"Terror Groups Hide behind Web Encryption,” USA Today, 19 Haziran 2001; Dan
Verton, Terrorists Use High-Tech Tools,Low-Tech Tactics,” Computerworld, 12 Eylil 2001; Daniel
Seiberg,”Bin Ladin Exploits Technology to Suit His Needs,”CNN.com, www.cnn.com adresinde;ulasim
September 21,2001;Jerry Seper,"Terrorist May Have Used Internet to Plot,”Washington Times, October
6,2001;Doug Bedell,”Possible Terrorist Used of Internet Encyption Debated,” Dallas Morning News, 12
Ekim 2001.
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Terdristler guivenilir bir arkadastan digerine kredili para aktarimini
saglayan havale sistemi benzeri gayri resmi bir iletisim agina sahiptiler.
Bu sistemin yanhs bilgilerle beslenmesi uzun vadede terdrist gruplarin
gunliik operasyonlarinda bozulma ve en sonunda dahili gilivenin
ortadan kalkmasina yol acgacaktir. Ebu Nidal orgiitiiniin yukselisi ve
dustisu incelendiginde, Orgutun giic kaybetmesinin nedeni liderin
yandaslarina olan giliven bulanimi olabilir, bize tUstinliik saglayabilir.
Hayret verici bir sekilde en kot terorist baska bir teroristin isini
yapacadl onuruna guvenmektedir. Bir kez onur veya sadakatin bozul-
dugu goriilurse, sisteme olan gliven (Orgiitiin biittinligi) dagilr.

cOzim

Kapsamli, koklii ve belirsiz tehlikesi saldir1i dncesi (uyari), saldirida
(engelleme) ve saldin sonrasi (arastirma) safhalari icin istihbarat strec-
leri her seyi kapsayan yeniden teskilatlanma, koordinasyon ve 6nemli
buluslara ihtiya¢ duymaktadir.> Bu caba istihbarat cemberinin her
safhasinda; toplama, isleme, analiz ve iletisim (yayma, oOzellikle
HUMINT ve SIGINT'In ikisinde de, butunun istihbarat kaynak yetenek-
lerinin guglendirilmesi gerekmektedir. (istihbarat carki cizgisel degil,
daireseldir. Ilk etapta istihbarat yayilmistir. Yeni bir sorun ortaya
ciktiginda yeni bir toplama isleme, analiz ve yayma devresini gerektirir.)

Sorunun baslangici olarak ABD’de istihbarat servislerine savas
yurutulurken ihtiyagc duyulmasindadir. Gegici goérev Kkuvvetlerinin
terorizm Tlizerine odaklanmasi yeterli degildir. istihbarat servisleri,
1990’lanin burokrasi ihtiyaglari neticesinde anavatan savunmasini
acilen desteklemek icin yeniden sekillendirildi. Bu adim CIA’i en 6énem-
li karsiterérizm merkezi yapiyor ve sadece savas muddetince kalmayip
yeni diinyada Karsilasaca@i durumlar icin uygun kaynak, personel ve
fonun yénlendirilmesini gerektiriyordu. Ozellikle, kdklesmis 1k destek
yillarinda istihbarat servisleri eksikliklerini dlizeltmeden epey bir
zaman gegirdiler. Cogu ¢O6zum, istihbarat birimleri organizasyon kultur-
leri (organizasyon veya teskilatlar arasina ilaveten organizasyon veya
teskilat ici) ile ilgilidir.

Bugtine kadar, SIGINT karar vericilere karsiterérizm hakkinda yiginla
operasyonel bilgi saglamistir. Ulusal teknik muhendislerin bilgi sayisini
azaltabilmelerine izin verilmedi. Ger¢ekte butiin istihbarat kaynaklar
sadece uygun zamanda istihbarat saglamalhdir. Hem HUMINT hem de
SIGINT’in yetenekleri gelistirilmelidir.

®  Bakiniz Frank J. Cilluffo ve diger yazarlar., Combating Chemical, Radiological,and Nuclear Terrorism: A

Comprehensive Strategy, (Mayis 2001), s.11.
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Yeni sinerjiler olusturmak icin iki istihbarat birimini birbirinin tistiine
bindirerek (HUMINT'i desteklemek icin SIGINT’i kullanma, SIGINTi
desteklemek icin HUMINT'i kullanma) bir ¢ok biiytuk alanda ilerlemeler
saglanabilir. Sesin sinyale orani ek olarak yetkililerin bir haftada
duzinelerce tehdit bilgisi almalarindan teskilatlarin bos uyarilardan
eylem istihbaratini ayiracak mekanizmalar gelistirmelidirler.

Bilgi Toplama Kabiliyetleri

Dunyadaki herkes gibi, ABD istihbarat birimleri de bu giintin bilgi
cadginda fazla bilgi isleme zorlugunu yasamaktadirlar. Biitcesindeki
sinirlamalar neticesinde artan bilgi akini islemek icin istihbarat birim-
leri eskiyen ve uyumsuz bir elektronik bilgi sistemleri kullanmaya
devam etmektedirler. Birlik, siniflandinlmamis genis kapsaml bilgi kay-
naklarinin énemsizlerini ayirmayla da udgrasmaktaydi. Sinirlandirilmis
amaclar ve azaltilmis butgeler zamaninda gizli ve sinirh kaynaklara
yogunlasmalan takdire degerdir. Halk yi@inlarina ideolojilerini yayarak
yeni llye edinmek icin yeni teroristlerin kullandiklar 6zel mesajlar dahil
her sey bir kaynak olarak detaylica incelenmelidir: (s6zde buyiik
Kitlelerin acik bilgi kaynag oldugu halde. Istihbarat birimleri agik) bilgi
kaynaklarina yeni bir yaklasim ve yeni bir bilgi alt yapisi icin cok fazla
paraya ihtiyaclar vardir.

Cogu geleneksel bilgi toplama alaninda daha iyi tasvir ve sinyal is-
tihbarati daha fazla sayida “hava soluyanlar” (yliksek teknolojili
gozetleme techizatiyla donatilmis insansiz hava araclarina) ve az sayida
“hava solumayanlar” (yuksek teknolojili gozetleme techizatiyla
donatilmis uydulara) ihtiyag duyulmaktadir. ABD istihbarati farkl
yorungelerde bulunan ileri teknoloji tirinti uydulara dayanmaktadir.
ABD’nin uydular gizli plan yapiminda ve arastirmalarda kKullanildi. Her
hangi bir zamanda yerleri degistirilebilirdi. Sonu¢ olarak, uydularin
“gOkytlizindeki gozlerin” illegal davranislarda bulunan Kisilerin kendi-
lerine yoneltildigini bilmeleri ve buna gore hareket etmeleri uydulardan
beklenen faydayi azaltmistir. “Havaalanlarin” (IHA) sayisini artirma bu
soruna potansiyel bir ¢6ziim saglamaktadir. iHA’larin sabit veya kolay
anlasilir bir programa uymamalari nedeniyle disman IHA cergevesinde
faaliyetlerini planlayamamaktadir. Diisman bu ugaklara 6zel bir hedef
veya uzun bir miiddet hedef olarak odaklanabilir.

Hentiz bilgi toplama sekillerinden higbirisi terdristlerin akillarindan
gecenlere ulasim veya anlama Kkabiliyeti saglayamamistir. Bu ytlizden
istihbarat birimleri HUMINT e yani, terdrist grubun plan ve amaclarina
ulasmak igin orgiutiin karar mekanizmasinda Kisilerin yer almasina-
ihtiyac duymaktadir.
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HUMINT istihbarat birimlerinin giincel listesindeki en zayif secenek-
tir. ABD insan haklan ihlalleri ve CIA ile iligkili politik ve burokratik
kayitlar sonucunda, 1995 yilinda DCI bilgi toplayanlarin insan haklari
Kanunlarini ¢ignememeleri gerektigini onaylamak icin karmasik
prosedirlerle detaylandirilmis talimatlar yayimladi. Teoride bu talimat-
lar CIA’i daha fazla korumak ve kollamak icin diizenlendi. Yine de,
uygulamada verimli bilgi toplama cabalarinin ihtiya¢c duydugu 6zel kay-
naklar bulma konusunda, CIA calisanlarinin cesaretini kirmasindan
dolay1 potansiyel kullanish bilgi edinme konusunda korkutucu bir etki
yapti. Prosedurler hazmedilmeyen riskli bir iklim olusturdu ve ABD
yabancl istihbarat servislerine giivenmeye zorladi.

Karar vericiler, istihbarat ¢alisanlarini terdristler ve diger konularda,
en iyi sekilde bilgi elde etmesini saglayacak sekilde supheli insan hak-
lar1 kKayitlarindan tamamen kurtarmali veya bu konuda serbest birak-
malidir. HUMINT tam manasiyla zor bir miicadeledir. istihbarat birimleri
tehlikeli ve sorunlu bireyleriyle ilgilenmelidir. Onlarla etkilesim onlarin
gecmiste yaptiklan faaliyetleri tamamen onaylayacagimiz anlamina
gelmez; fakat onlarin potansiyel bilgi haznelerinin (Amerikan vatan-
daslarinin hayatlarini kurtarabilecek bilgi) karanlik 6zgecmislerinden
daha 6nemli oldugu bilinmektedir.

Bu yaklasim, terdristlerin sik sik benzer daireler veya turlarda kok-
teyl partileri (saldirilar) yapmalar nedeniyle, yeni bir cesit calisanlara
ihtiya¢ duymaktadir. Yeni nesil alan calisanlari arastirmalan sirasinda
boélgenin Kultiir ve dili hakkinda altyapili ve derin bilgi sahibi olmalar
gerekecektir. Sadece hiikiimet gorevlileriyle degil, dukkan sahibi vs.
Kisilerle de iliski kurabilme yetenegine ihtiyac duyacaklardir. Rudyard
Kipling’in tabiriyle onlar: “Halkin hassasiyetlerini yitirmeden Kralla
beraber ytliriimeye”® ihtiyac duyacaklardur.

Dogal olarak, bu yaklasim istihbarata karsi koyma faaliyetlerini
arttirmaktadir. Bir biitiin olarak istihbarat birimlerinin béliimlerinde az
taninmis (linstiz) Kisilerin hakkindan gelme uyanikhi@nin artiriimasini
gerektirir. Biz istihbarata karsi koyma faaliyetlerini artirmayr kabul
etmek ve ABD’nin ara sira “incitilecegini”anlamak zorundayiz. Faydali
bir Kisinin alinmasi pahali bir incelemeyi gerektirir. Aynali ve dumanl
bir sahada ilerlerken bazen sana hi¢bir sey birakilmaz ve bazen yuziinti
tokatlarsin. Ozellikle 6diil buna degdiginde isini yapmanin bedeli sana
ac1 verecektir. Bu risk kabul edilmelidir.

®  Rudyard Kipling,”If,” in Rewards and Fairies (1910).
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Bu tiir calisanlar organizasyonlarindan daha fazla destege ihtiyag
duyacaklardir. Personelin alaninda ana birimlerinin faaliyetleri ile ilgili
hatalar1 hayati 6nemdedir. Yine de, gdzetleyici ile alt yonetici arasinda
ince bir gizgi vardir. Ornegin, istihbarat toplamanin eski ve vazgecilmez
bir pargasi olan riisvet vermede, rusveti veren bu metottan avantaj
saglayacak bir pozisyonda olmalidir. Kontrol edici rollerini stirdiirecek
sekilde, yetki verme siireci calisanlara alanlarinda daha fazla sorumlu-
luk ve esneklik vermek icin yeniden diizenlenmelidir. Her seyden 6te
James Bond, hicbir zaman rapor veya ¢ok sayida form doldurmak
zorunda kalmamuistir.

BILGI ISLEME

Hi¢ kimse -zamaninda; fakat ilgililerin cogunun birbirine karismis
olmasindan dolayi-toplamis fakat islenmemis bilgi parcalarini istihbarat
olarak kullanmamistir. Gecen birkag yil icinde birkac¢ defa istihbarat bi-
rimleri bir olay hakkinda bilgiye sahiptiler; fakat, en azindan bir siire,
olayin yeri hakkinda hicbir bilgiye sahip degillerdi. Saldin ve saldiriya
kars1 koyma faaliyetlerinin ¢ok kisa siirdudui bir devirde; internet, uydu
ve diger diizinelerce bilgi kaynagindan akan bilgileri depolamak icin
(yillarca 6zel sektoriin sahip oldugu) uygun, modern bilgisayarlarla is-
tihbarat birimleri donatilmahdir. Bu ¢6zim c¢ok buyilik bir 6denegi
gerektirmemektedir; fakat kendi teknolojik alet planina sahip olan her
istihbarat birimleri ve programlarn icinde daha iyi organize olmayi
gerektiren 6nemli bir adimdir.

Bundan baska, istihbarat birimleri s6zde birlesme ¢dziimunde yete-
rince yatinm yapilmamistir. Bu inceleme, insan iliskileri, finans vb.
alanlarn da iceren, karisik diinyanin terérizm koklerini ve kok saldig sis-
temleri bulmada ¢ok sayidaki bilgi ve veri kaynagini kiyaslamak ve elde
etmekK icin kullanilan bilgisayar sistemleri ve yaziimlarinin d6nemini vur-
gulamaktadir. Birlesme analizleri istihbarat birimlerinin eksik oldugu
buyiik veri bankalarini gelistirmek i¢in kullanilabilir. istihbarat birimleri,
diger hiikiimet organlar gibi, ¢ok sik tamamlanmamis raporlara giiven-
mek ve kaybolan kurum arsivleri ile karsilasmaktadirlar.

TAHLIL(ANALIZ)

En iyi tahlil islenmis ana bilginin istihbarat haline doéntismus seklidir.
Bolge ve alan sorunlan hakkinda Kkiltir ve dil bakimindan uzman
olmalarinin yaninda analizciler ¢esitli kaynaklardan gelen bilgileri tutarli
bir butlin haline getirmelidirler. 1990’lardaki kesintilerin ardindan, is-
tihbarat birimleri bu goOrevleri basarmak icin Kiiltiir ve dil alaninda
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yeterli bilgiye sahip personel eksiklikleriyle karsilastilar. Geriye kalan
yetenekli personel yavas yavas sisteme entegre olurken, yonetimin tist
tabakasinda bulunanlar ile durumdan habersiz politikacilar, yetenekli
personel calistirdiklarini zannetmekteydiler. Istihbarat birimleri mey-
dana getiren teskilatlar (CIA, Savunma istihbarat Servisi ve digerleri)
yeterli kultiir ve dil yetenegine sahip insanlan cezbetmek, dolgun maas
vermek ve onlari muhafaza edecek yollar bulmak zorundadirlar. Servis
,ust yonetim baskisini azaltmanin yani sira, alicidan(musteriden) anal-
izci ayrilmaldir.

YAYMA

Istihbarat toplanma, islenme ve tahlil edilmesinin ardindan bu bil-
giye gore hareket edecek (kanun uygulayicilar ve ordu gibi) karar veri-
cilerin ellerine en hizli sekilde ulastiracak yollara ihtiya¢c duyar.
Kacinilmaz olarak, bu kurumlar ihtiya¢c duyulan zamanda, ihtiyac duy-
duklan ve de kullanabilecekleri formatta bilgilere genelde ulasama-
maktadirlar.

Kanun uygulayicilara sinirli alanlarda saglanan istihbarat dengeli
olmalidir. Gereginden fazla gizli veya yayilmamis bilgi degersizdir. Farkli
kaynak ve metotlan koruma ihtiyaci bir gizlilik sistemini gerektirir. Cok
sik kanun uygulayici personel en iyi kullanabilece@i zamanda istihbarat
bilgisine ulasamamaktadir.

Gegmis yillardaki gelismelere ragmen istihbarat ve kanun uygulayici
servisler ayni amaclari paylasmamaktadirlar. Kanun uygulayicilar suclu-
larin iplerini ¢cekmek isterken istihbarat birimleri suclular yaniltarak
bilgi elde etmek istemektedirler. Halka acik mahkemelerde istihbarat
kaynak ve metotlarinin tartisilmasini énlemek ve bu bilgilerin diinyaya
alasadi (yayacak) edebilecek bir durumdan sakinmak istemeleri
nedeniyle istihbarat servisleri kanun uygulayicilarla bilgi paylasiminda
sikidirlar. Bu servisler acisindan genel yapiyr bozan nitelikteki gindelik
islerinin Otesinde istihbarat kaynaklarindan gelen bilgiler ile istihbarat
analizcilerinden de faydalanmaldirlar.

Gegen birkag yilda iki birim arasindaki is birliginde buyuk ilerleme-
ler saglanmistir. Bu kismen, detayl bilgiye sahip personellerin gecici
olarak bir komiteden digerine atanmasi veya degisiminin bir sonucu-
dur. Ornegin, misterek karsiterérizm gorevlerinde bir araya gelmeye
basladilar. Istihbarat birimlerinin Karsiterorizm Merkezi cesitli servis-
lerin antiter6rizm ve Kkarsiter6rizm birimlerinden {iye personellere
sahiptir. Bu gelismelerin benzeri eski Pensilvanya yoneticisi Tom Ridge
baskanhginda Kkurulacak olan Anavatan Savunma Ofisi faaliyetleri
boyunca devam edecektir.
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seccceecseccses . Antiterdérizm ve
: Gunumuz mucadelesinde karsiterérizm faaliyetleri ile
E diisman motivasyon sorumlu  butin  birimler
. seviyesini anlamak ve arasinda  bilgi iletiminin
E potansiyel harekat tarzlarim desteklenmesinin énemli

olmasinin yani sira eyalet ve
yerel yonetimlere saglanan
bilgi akisi, federal yOnetimin
ust kademelerine de saglan-
maldir. Kaynak ve metotlar
tehlikeye atmadan metot ve
teknolojinin izin verdigi gizli bilgi ona ihtiyac duyan; fakat gerekli
miuisaadeye sahip olmayan Kisilerle paylasilmasina ek olarak yetKililer,
yerel seviyeden federal seviyeye, bilgi akisimi saglayacak bir metot
gelistirmelidirler.

tespit etmek, 6zel bir
hedefe birlik yonlendirmek
veya bomba yagdirmak
kadar 6nemlidir.

Bu tir mucadele benzeri istihbarat ve ordu personeli ABD hareket-
lerini koordine etmede ana roliinii oynayacaktir. Bu ytizden bu iki
birim Kkarsilikli iletisim kanallarini giiclendirmeli ve gelistirmelidir. Su
anki kopukluk daireler ve servisler arasi normal faaliyetleri engelle-
mektedir.

Ayrica, gunimuz miuicadelesinde disman motivasyon seviyesini
anlamak ve potansiyel harekat tarzlarini tespit etmek, 6zel bir hedefe
birlik yonlendirmek veya bomba yagdirmak kadar 6énemlidir. Istihbarat
birimleri, miisterisi olan ordu ve onun farkh seviyelerdeki ihtiyacglarini
daha fazla dikkate almalidir. Ornegin, goérevini yiiriitiirken, Ortadogu’ya
odaklanmis ABD Genelkurmay Baskani Afganistan menseli teroristler
hakkinda bilgi toplayan Ozel Harekat ylizbasisindan daha politik ve
genel bilgiye ihtiyaci vardir.

Son olarak, dis hukiimetler ile anahtar ve basarili isbirligi talep-
lerinin kesistigi bu miicadelede bilgi akisini durdurmak icin hiikiimet
goOrevlileri uluslar arasi siirlart kapattilar. Bir ¢ok durumda ABD
yabanci miuttefiklerinin ulastigi bilgiye sahip olamamakta ve durumu
gelistirecek zamam elde edememektedir. Ustelik ABD'nin tekerlegi
yeniden kesfetmemesi gerekirdi. Amerikali karar vericiler, terérizm ve
teroristlerle micadelesini sirdiren ve 6nemli deneyimler kazanmis
uluslardan 6@renebilirdi. ABD bu ulkelerin uyguladidl hareket tarzlarinin
felsefesinden ve o6@rendiklerinden dersler cikarabilirdi.
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istihbaratin Sinirlar

Tek basina istihbarat birimlerinin yetenek ve faaliyetleri, ne kadar
saglam olursa olsunlar, yeterli olmayacaktir. ABD her zaman her
saldiry1 engelleyemez. lyi liderlik basarilari kabul etmek kadar
basarisizliklart da kabul etmeyi gerektirir.

Guclh bir istihbarat yetenegine yeniden kavusma devaml caba ve
zaman almaktadir. Cok sayida Kisi gizli faaliyetlere atanan goérevli
sayisinda bir artis1 diisiinmekteydi. Sorun yokken, bu adim zaruridir.
Bununla birlikte yeni ajanlar yetistirmek icin para ve zamana ihtiyag
vardir. Bu ytizden, sabir gereklidir. Her seyin 6tesinde, hava indirme bir-
likleri bir giinde ise alinamaz ve bir ucaktan yeni bir ucaga da atlaya-
mazlardir. Bireyler yakin ailevi Kkultirel baglariyla kapali terdrizm
dinyasinda yasamaktadirlar. Onlarin agdlarina (network) girme-
cogunlukla diger casusluk alanlarindan daha fazla zaman gerektirmek-
tedir. Bir cok durumda, bu oérgiitlere sizmak imkansizlasmaktadir; fakat
bir grubun karar verme zincirine tiye olmak miuimkun olabilmektedir.
Yine de icerideki Kkisiler vasitasiyla bilgi elde etmek gercekten
imkansizdir.

Analizciler miineccim degil tahmin edicidir. En iyi durumlarda bile iyi
egditilmis bir analizci dismanin beynini okuyamaz. Analizciler, bir sure-
ci tanimlayabilir; fakat her seyi bilemezler. Politikacilar istihbarat
faaliyetlerinin sinirlarini kabul etmek zorundadirlar. Hiicrelere boliin-
muis gizli diinyalarindan her biri ti¢ veya dort kisiden olusan toplanmis
istihbarat, kesin dedil, tali olacaktir.

Umumiyetle, casuslar bilgi toplarken, kanun uygulayict kurumlar
delil toplamaktadir. Bu Kkulttrel farkliliklar bilginin etkinligini ve Kkul-
lammmini etkilemektedir. Sistem degismeyecektir ve toplum sistemin
degismesini istememektedir. Iki birlik arasindaki mesafe tamamen
Kapatilamaz; fakat kopruyle birlestirilebilir ve birlestirilmelidir.

Ayrica istihbarat birimlerinin ¢ekirdek faaliyetlerinin ytiratuldigu
kKisimlart biuinyesinde barindirmayan cesitli kurumlarin giug¢ ve sinir
konseptindeki biiyiime ©6nemlidir. Ozellikle, Eyalet departmanlari,
cesitli ulkelere yasadisi yollarla vergi kacirilmasi faaliyetlerini
sinirlandirmaya ilaveten diplomatik iliskilerde 6nemli bir rol oyna-
maktadir. Benzer sekilde, Hazine Miustesarli@ da hasmi ekonomik
olarak zayiflatmak icin hasmin finansal varliklarinda yolsuzluklar
yapilmasini amag¢lamaktadir. Bu unsurlarin muicadelesi farkl bir tiirde
gorevli ve istihbarati gerektirmektedir. Yeni taktik ve ihtiyaclan
karsilamak icin geleneksel istihbarat taniminin genisletilme gereksini-
mi dnemlidir.
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Blytik casusluk, hareketli terdrist gruplara karsi gizli faaliyetlerin-
suikast girisimi yasaginin kaldirilmasimi iceren sayisinin artirllmasinin
onemini vurgulamaktadir. Medyanin aksi yondeki yayinlarina ragmen
istihbarat calisanlarinin ¢ok iyi bildigi gibi suikast gercekten ¢ok zor bir
istir. Beklenilmeyen ve sinirli sonuglariyla yakin mesafe savasi tehlike-
lidir. ABD politikacilan ahlaki ve diger belirsizlikleri kabullenmek zorun-
dadirlar. Bu tip faaliyetlere baslama ve aniden durma daha az etkili
olmaktadir.

Bu tavsiyelerin cogunlugu sinirlamalarin gevsetilmesini gerektirmek-
tedir; fakat bu Kisisel hatalarin yol acti@i sorunlar kabul etmek sartiyla.
ABD koruma girisiminde istihbarat servisleri, demokrasinin direncini
yikmadan ABD adina yapmis olduklarn hatali faaliyetlere glivence ver-
mektedir. Gugli bir istihbarat
teskilati Amerikan degerleri
veya sivil ozgurlukleriyle
uyumludur. Kanunlar her ikisi

Biiyiik casusluk, hareketli
terorist gruplara karsi

suikast girigimi yasagimin icin de yasam alani saglamak-
kaldinlmasim iceren gizli tadir. Yine de, baz olciitlerin
faaliyetlerin sayisimin Kullanimi  politik  cesaret
artinmlmasinin onemini gerektirmektedir. Sorumluluk

vurgulamaktadir. Medyammn 1Y ile kotuyi kabullenmeyi

aksi yéndeki yaymlarna gerektirir. Istihbarat ne hatasiz

- . 2o ne de tehlikesiz bir istir.

ragmen IStlhb.af‘at. ... ° Burokrat ve politikacilar, bu

cahganlarimn cok iyi bildidi « qcicekleri kabul etmek ve
gibi suikast gercekten

bazen de politik agidan
cok zor bir istir. popiiler olmayan Kkararlar

almak zorundadirlar.

ABD istihbarat birimlerinin gliclendirilmesi hem terérizme karsi ver-
ilen savasta hem de daha henuz tanimlanamamis gelecedin ¢atismalari
agisindan onemlidir. Istihbarat birimlerine (11 Eylil gibi canh bir
hatirlaticiya ihtiyac duymadan) yarinin durumlarina cevap verecek ve
bugiiniin sorunlarini ¢ézecek esneklige kavusturulmahdir. istihbarat
birimleri gelecekte ABD karsilasacadi dismanca hareketlere hazirlan-
mak ve her ikisi agisindan kendisini g6zden gecirmek ve uygun hale
getirmek zorundadir. ABD gunumuz terdrizmine karsi mucadelesinde
kendisini basarili bir sekilde savunabilecek yetenektedir; fakat bu
basar saglam bir istihbarat yetenedine dayanmaktadir.




