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BILGI SAVASI: SIPERLERDEN
KLAVYELERE TASINAN
HAREKATIN ANATOMISi

Mustafa SAGSAN*

The article focuses on the "information warfare" concept from a
theoretical point of view. Within the framework of information
science, the essay argues that information is formed after going
through the stages of firstly "data", then "information", and last-
ly "knowledge". It evaluates the information warfare in a differ-
ent way, by placing it in a theoretical framework, which is based
on national information infrastructure of countries that includes
information resources, information systems, and information
services. After defining the "strategic information warfare" con-
cept, the essay looks at the sorts of information warfare and the
threats that they create. It then concludes by examining the
measures, which should be taken by the countries against any
kind of information attack.

Giris

hareketler, sanayilesmenin de 6ntine gecerek sanayi toplumlarini

iletisim toplumu haline getirmeye basladi. Bu degisiklikler ise,
zorunlu olarak bir¢ok sektdérde bulunan doktrinlerin de (6zellikle askeri
doktrininin) degismesini zorunlu kildi. Ozellikle, 21. ylzyllda degisen
ve gelisen bu tur teknolojiler, bilginin kullanildigi alanlarin da artmasina
neden olmustur. Bilgi, artik her sektdrde etkin bir sekilde kullanilmaya
baslanmistir. Bu sektdrlerin birkagini ekonomi, teknoloji, iletisim ve
askeri stratejiler seklinde siralayabiliriz. Ozellikle askeri stratejilerde
gerek savunma gerekse saldinn amach Kkullanilan bilgi ve istihbarat
tabanh teknolojilerin artmasi ve gelismesi, “bilgi savasl” kavraminin
dogmasina neden olmustur. 1991 yilinda ilk defa Korfez Savasi
esnasinda kullanilan bu terim, giinimiizde genelde bilgi teknolojisi
aqirliklh olmasindan o6tirt bilgi bilimcileri ve iceriginde bir savas
teknolojisinin kullanilmasi sebebiyle de askeri stratejistleri ve uluslar

1 970’lerin sonu ve 1980‘lerin basindan itibaren bilgi-merkezli
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arasi iliskiler uzmanlarini ilgilendirmektedir. Nitekim Richard E. Hayes
ve QGary Wheatley: “Information Warfare and Deterrence” adl
makalelerinde ‘bilgi savas1’ teriminin bircok anlamda Kkullanildigini ve
genellikle askeri bilimlerden ziyade siber savas alani icerisindeki bil-
gisayar ve iletisim alt yapisi disiplini lizerinde odaklandigini ifade
etmektedirler.”!

Okuyacagimiz bu makalede, enformasyon yoéneticisi goziyle “bilgi
savasl” kavrami degerlendirilmeye calisilacak ve konu ile ilgili teorik
boyutta agiklamalarda bulunulacaktir. Clinkii, bilgi savasinin askeri bir
boyutu oldugu halde, genelde teknoloji hizmetlerinin enformasyonla
birlesmesi ve daha ¢ok karsi tarafin bilgi sistemlerini, bilgi kaynaklarini
ve bilgi alt yapisini ¢okertmeye yonelik bir internet savasini anlatmasi,
bilgi savasi teriminin, enformasyon bilimi icerisinde yer almasini
saglamistir. Bu terimin, bilgi bilimi icerisindeki yerinin ne oldugunu ve
hangi pozisyonda yer aldigini anlayabilmek icin bilgi teknolojilerinin
bilgi catismasi boyutunu bilmek gerekmektedir.

Enformasyon Bilimi icerisinde ‘Savas’ Kavraminin Rolii

Bilgi, cok kisa olarak “bir mesajin anlami veya icerigi”* seklinde
tanimlanabilir. Bir baska ifadeyle, bilgi, kagit veya baska ortamlar tizer-
ine Kkaydedilmis, anlasilabilen ve iletilebilen veriler toplulugudur.’
Genelde bircok alanda Kullanilmasina ragmen, enformasyon bilimciler
bilgiyi, “lizerinde kesin bir yargiya varilmis, anlam kazanmis her tirli
ses, goriintil ve yazilara verilen isim”* olarak tanimlamaktadirlar. Bilgide
onemli olan nokta, herhangi bir olgunun anlasilir ve aciklanabilir
olmasidir. Bu tiir géruntii veya yazilar ise, bilgi sistemlerinden olusmak-
tadir. Bilgi sistemleri ise, “bilgiyi yaymak, iletmek, géstermek ve yedek-
lemek icin gerekli makine ve ekipmani kullanarak olusturulmus alt
yapl, ordanizasyon ve islemci”® olarak ifade edilebilir. Bilgi bilimini,
epistemoloji, mantik, bilgi teorisi, karar teorisi, semiyotik (gostergebil-
im) teorisi ve bilgi yonetimi disiplinleri icerisinde agiklamak gereKir.°

Richard E. Hayes ve Gary Wheatley “Information Warfare and Deterrence”, National Defence University,
Sayr: 87, (Ekim, 1996), s. 2.

Chris Mader, Information System: Technology, Economics, Applications, (Chicago: Science Research
Associates Inc., 1974), s. 3.

“Information”, Harrod’s Librarians Glossary of Terms Used in Librarianship, (Gower: Documentation and
Bookcrafts, Aldershoot, 1987), s. 14.

Ugur Yozgat, Yénetim Bilisim Sistemleri, (istanbul: Beta Yayincilik, 1998), s. 45.
Forsnet Bilgi Teknolojileri Web Sayfas’’ndan alinmistir. http://www.sanalteror.gen.tr/bilgi/index.html
Edward Walz, Information Warfare: Principles and Operations, (London: Artech House, 1998), s. 56.
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Cunku, bilgi tek basina bir anlam ifade etmedigi gibi, ayn1 zamanda
soyut bir kavram olarak karsimiza ¢ikmaktadir. Ornegin, bilgi teorisi
icerisinde bilgi, istatistiksel metotlarin él¢tlmesi, bilgi ydnetimi icerisin-
deki bilgi de kisaca mesleklere ait olan bilginin i¢ ve dis dinamiklerinin
degerlendirilmesi anlamini tasimaktadir. Bilginin anlasilmasi igin
yogunlukla Kullanildigq alanlarn verdikten sonra veri ve enformasyonun
naslil bilgi (knowledge) haline donustugiini izah etmek gerekir. Clunkii
herhangi bir savas sirasinda iletilip alinan seyin veri mi, enformasyon
mu yoksa bilgi mi oldugunun bilinmesi ve ona gore tedbir alinmasi
gerekir. Veri ve enformasyonun, hangi asamalardan gecerek bilgiye
donustiigil bilinmezse, karsi tarafin bilgilerine ulasilamaz, ulasilsa bile
hangi veri/enformasyon/bilginin dogru hangisinin yanlis oldugu, bu is-
tihbarata dayanarak neyin gerceklesip gerceklesmedigi anlasilamaz ve
bdylelikle yapilan bilgi savasi olumsuz sonuclanir. Bilgi hiyerarsisi, bil-
giyi ti¢ diizeyde tanimlamaktadir. Bunlar, veri, enformasyon ve bilgidir.
Sekil-17 bu iliskiyi detayh olarak aciklamaktadir.

" Walz, Information Warfare ... s. 51.
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Soyutlama (Abstraktlama) Bilgi Siireci Akisi Siirecler
Diizeyi
FIKIR OLUSTURMA *Liderlik

Bilgi etkili bir sekilde uygulanir

Uygulama

Arzulanan bir hedefe
veya nihai duruma
ulasmak icin bir bicimde
ytirtittilecek bir plan
veya eyleme yonelik bilgi
uygulama stireci

BILGI
Enformasyon anlasilir

ve aciklanir

{

*Karar Alma
*Karara Yardimci
Olma

= =

Anlama
Bu iliskileri aciklamak
icin bilgi gruplar ve
sentezleme modelleri
stireci arasindaki
kapsayici statik ve

ENFORMASYON
Veri, icerige, indekse

ve organizasyona yerlesir

i

dinamik iliskiler stireci

*Sonug ¢cikarma
*Tumevarim
*Tumdengelim
*Bilgiyi kacirma

*Muhakeme etme

*Kuskucu yonetim

==

VERI

Olgiim ve gozlem

Organizasyon
Miiteakip diizeltme
baglaminda veri 6geleri-
ni siraya koyma, stizme,
siniflama, indeksleme ve
depolama stireci

*Siraya koyma
*Korelasyon ve
iliski kurma
*Disdegderbicim
*Catismama
durumu

*Stlirecin éncesi
*Boyut belirtme
*Stizme
*Indeksleme

= =

Gozlem
Uygun islem yapmak
icin toplama, etiketleme
ve nicel olgtileri
goénderme slireci

Sekil-1. Bilgi hiyerarsisi

*Anlam ¢ikarma
*Derleme
*Olgme

*Mesaj ayirma
*Veri saglama

Kaynak: Edward Walz, Information Warfare: Principles and Operations, (London: Artech House, 1998), s. 56.
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Tablo tlizerinde bir 6rnek vermek gerekirse, 6Ozel isletmeler icin
pazar ve ekonomik olciimler gézlem yolu ile elde edilebildigi icin veri
(data) sayilirken, bunlarin analizleri ve pazarin ekonomik davranis mod-
ellerinin anlasilir bir yapiya donusturilmesi enformasyon (informa-
tion) ve genel manada ekonomi, pazar, rekabetgilik ve stratejik planlar
uygulamaya yonelik olarak yapilan hazirliklar bilgi (knowledge)
sayllmaktadir. Son kategoride tiim bu asamalarin gerceklesmesi ve
sirketin basariya ulasmasi ise sirket ile ilgili bir fikir olusturdugundan
dolay (fikir olusturma ) wisdom olarak adlandiriimaktadir.

Bilgi Savasinin Kavramsal Cercevesi

Bilgi teknolojilerinin gelismesine paralel olarak askeri trafigin cok
onemli bir kisminin tilkenin ulusal alt yapi1 sistemlerine yonelik olarak
tasinmasi, kamu ve 6zel sektorlerin agirlikla bilgi tabanh teknolojiler
konusunda uiretimde bulunmalarina neden olmus ve geleneksel savas
ylziinii bilgi ve iletisim teknolojilerine cevirmistir. Oyle ki, gelismis
iilkelerdeki bilgi, gelismeyi olumlu yonde etkilerken; bu iilkeler
tarafindan bilginin tehdit unsuru olusturabilecedi sonradan
anlasiimistir. Bu durumun fark edilmesiyle beraber “bilgi
savaslan” teriminin dogmasi da ¢cok uzun zaman almamistir.

Halen bilgi savasi ile ilgili herhangi bir doktrin bulunmamasina ve
uizerinde anlasiimis inang¢/kavram toplulugu olmamasina ragmen, bilgi
savaslarl cok Kisa manada, “ulusal ve bu amagla catismalarin gercek-
lesmesi icin bilginin kullanilmasi”® olarak tanimlanmaktadir. Ulusal guig
ise, diplomasi, ekonomik rekabet, askeri gliciin kullanilmasi ile ulusal
kaynaklardan bu yoénde istifade edilmesi anlamina gelmektedir. Bilgi
savaslarinda en gugcli silah, bilgi/enformasyon ve dezenformasyondur
ve bunlar savasin bicimini tayin etmektedir. Bilgi savasinda 6nemli
husus, bir tlilkenin kendi bilgi alt yapisini koruyarak diisman birlik-
lerinin bilgi sistemlerini, bilgi kaynaklarini ve bilgi alt yapisin1 imhaya
yonelik olarak eylemlerde bulunmaktir.

Bilgi savasi daha ziyade ileri teknolojiye sahip askeri silahlar ile
yapilan savas olarak algilanmis olsa da, aslinda karsi tarafa ait bilgi
merkezli islemcileri, bilgi sistemlerini ve bilgi tabanli ag yapilarini etk-
ileyecek bir hareket gerceklestirmek icin olusturulan ve savunma sis-
temleri ile yapilan savastir. “Disman birliklerinin askeri, siyasi, sosyal
ve ekonomik alt yapilarini ¢Okertmek icin diismanin bilgi tabanh
faaliyetlerine saldirlar gerceklestirerek diismanin giiciini ve zayif nok-

& George J. Stein, “Information Warfare”, Airpower Journal, (Ilkbahar, 1995), s. 9.
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talarini nispeten anlamaya calisacak faaliyetlerde bulunmak”® olarak da
anlatilmaktadir.

Bilgi savaslarinin devletler icin ne denli énemli oldugunu asagidaki
ornek acgikca anlatmaktadir. Korfez Savasi, bilgi savasinin besikteki
donemi olarak adlandirilabilir. Bu savasta yeni nesil silahlarin
kKullanilmasi ve 1990’larda gerceklesen Balkan operasyonlar bilgi sis-
temlerinde gectigimiz 10 yilda ciddi bir ilerleme oldugunu ortaya
koymustur. Ornegin, Kdrfez Savasi sirasinda Amerikan komuta kontrol
mekanizmalarn saniyede 2400 bit bilgi aktarimi yapabilirken, Bosna’da
bu say1 saniyede 23 milyon bite cikmistir. 1991 yilinda ancak bir saat-
te yollanabilen bilgi, 1998 yilinda bir saniyede gdnderilmektedir. Bir
diger Ornek ise, 11 Eylii'de ABD’ye yapilan terdrist saldin sonucunda
Afganistan’a yapilan miudahale sirasinda yasanmistir. Intelligence
Online' dergisinde yer alan SOLIC'' toplantisinda ABD'nin Afganistan‘a
yonelik operasyonlarinda bilgi savasi teknolojilerinin tam anlami ile
kullandigini ve bunda da basarili oldugunu yazmaktadir.

Hizi bu kadar ytiksek olan bilgi savasinin olabilmesi i¢in mutlaka bir
“bilgi saldiris1”’nin (information attack) olmasi zorunlulugu vardir. Bilgi
saldirisi, “dogrudan dogruya diismanin gézle goruliir bir sekilde fiziksel
varlidina ait olan bilgileri degistirmeden saptirmak”'? olarak aciklan-
maktadir. Bilgi saldirisina maruz kalan hedef Kitle, kendini ister istemez
bilgi savasinin icerisinde bulmakta ve bir bilgi operasyonu bom-
bardimanina tutulmaktadir.

Bilgi savasinin ¢ikis noktasini bilgi operasyonu olusturmaktadir. Bilgi
operasyonu/harekati daha ziyade bilgi savaslan terimi ile butiinlesen
stratejik bir terim olarak algillanmaktadir. Kisaca, “dismanin bilgi ve
bilgi sistemlerini etkileyecek eylemlerde bulunurken kendi bilgi sis-
temlerini savunma”'*> olarak izah edilebilir. Bilgi savasi, bilgi operasy-
onlan baglaminda su sekilde degerlendirilebilir:

“Diisman olarak hedefledigimiz Kitleye belirli amaclan
gerceklestirmek veya savasi kazanmak igin kriz veya ¢catisma zaman-

®  George J. Stein, Information Attack: Information Warfare in 2025, (Washington: 11 Aralik 1996), s. 4.
0 “Washington Wins Infowar Battle”, Intelligence Online, No: 423, 14-27 Subat 2002, s. 1.

" SOLIC toplantisi “13th Annual Operations/Low Intensity Conflict”, Arlington, Virginia, 7-8 Subat 2002’de
yapilmistir.

2 USAF, “Cornerstones of Information Warfare”, (United States Air Force, 1995), s. 6. http://www.af.mil/lib/cor-
ner.html.

Manuel W. Wik, “Information Warfare and Information Operations”, Militarteknisk Tidskrift, http://www.verk-
staderna.se/mtt/pdf/100_4.pdf.




AVRASYA DOSYASI 219

larinda bilgi operasyonlarinin idare edilmesi, yonetilmesi”'* anlaminda
da kullanilmaktadir. Bu nedenle bilgi operasyonlari, bilgiye yonelik bir
saldirinin gergeklestiriimesinin ardindan ona Kkarsi yapilan eylemin
adidrr.

Butin bu aciklamalar, bilgi savasinin daha ziyade bilinen teorik
boyutunu vermektedir. Yine bu kuramsal duizleme bagh kalinarak bilgi
bilimi c¢ercevesinde bilgi savasini su sekilde de degerlendirmek
mumkundiir: Enformasyon biliminde, bilgi alt yapisinin icerigini
olusturan u¢ adet kavram bulunmaktadir. Yalniz, bu kavramlar acikla-
madan 6nce, bilgi savasinin “bilgi ile ilgili” boyutunun anlasiimasi icin
bilgi alt yapisinin ne oldugu uzerinde durulmaldir. Cunki, bilgi
savasinin temel dayanak noktasi bilgi alt yapisindan gecmektedir. Bir
tilkenin bilgi alt yapisinin ¢dzimlenmesi; o ulke ile ilgili olarak
yapilacak her turlii teknolojik istihbarat ¢alismalarinin basarili olacagi
anlamina gelmektedir. “Bilgisayar yazilmi ve donaniminin olusturula-
bilmesi icin gerekli is birliklerinin yapilmasi, veri depolama ve bununla
ilgili ekipmanin uretilmesi, Ozbilgi (abstract) ve buna iliskin uygula-
malar ile tiim bu unsurlar arasindaki baglantilarin saglanmasi ve bu
alanda calisacak olan personelin egitimi” seklinde tanimlanan bilgi alt
yapisl, telefon aglari, uydu ve telsiz telefon aglari, 6zel aglar ve internet
ile diger bilgisayar ve veri aglarindan olusmaktadir.'® Yani, bir tilkedeki
bilgi alt yapisi, mevcut bilginin islenmesine, depolanmasina, bir yerden
bir yere iletilmesine ve bu bilgilere gerektiginde erisilmesine olanak
saglayan teknolojileri icermektedir. Bu kadar genis bir yelpaze
icerisinde degerlendirilen bilgi alt yapisi, bilgi kaynaklari, bilgi sistem-
leri ve bilgi hizmetlerinden'® olusmaktadir.

Bilgi savasi ile ilgili olarak yukaridaki aciklamalardan da anlasilacagi
uzere, bilgi alt yapisi kavrami, Oncelikle bilgi sistemleri cercevesinde
ele alinmis ve buna dayanarak bilgi saldirisi ve sonrasinda bilgi
operasyonu/harekati olarak nitelenen diizeylerde gerceklestirilmistir.
Aslinda bilgi sistemi, bilgi savasina baslanmadan Once iilkelerin alt
yapilarini hazirlayarak gerekli makine ve ekipmani temin ile organizas-
yonu olusturma suirecidir. Bu, bilgi savasinin ilk ve en temel asamasidir.
Daha sonra, gdézden Kkacirlmamasi zorunlu olan bir ‘6n arastirma

“Information Warfare”, Information Warfare & Information Operations (IE/IO) A Bibliography Definitions, Na-
val Postgraduate School Dudley Knox Library, 18 Eylil 2001, s. 1. http://web.nps.navy.mil/~library/bibs/IW-
def.htm.

Office of Technology Assessment, Information Security And Privacy in Network Environments, (Washington,
D.C.: Government Printing Office, 1994), s. 27. http://www.epic.org/crypto/reports/ota_1994.html.

Mustafa Sagsan, “A k1111 Toplum’Olma Yolunda Ulusal Bilgi Stratejisi ve Bilgi Ortakligi”, Stratejik
Analiz, Sayi. 18, (2001), ss. 88-89.
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yapma’ safhasi bulunmaktadir. Bilgi savasina baslamadan 6nce Kkarsi
tarafin pozisyonunu anlamak, mevcut giuc¢ Kapasitesini 6drenmek ve
gelebilecek saldinlarin cografi olarak yerini tespit etmek icin bilgi alt
yapisinin ikinci asamasi olan bilgi kaynaklarini kullanmak gelmektedir.
Saldiry1 yapacak veya saldiriya ugrayacak olan ulkenin mevcut bilgi
kaynaklarini Kullanarak bilgi elde etme isi (bilgi kaynaklar istihbarat),
bilgi kaynaklar kisminda yer almaktadir.

Bilgi kaynaklan istihbarati yapabilmek icin mevcut kaynaklarin hangi
formlarda siniflandinldigini bilmek gerekmektedir. istihbarat ¢alismasi
esnasinda elde ettigimiz verilerin analizini daha kolay yapabilmek icin
bu siniflamanin geregi vardir. Nitekim Dorothy, bilgi savaslan
baglaminda bilgi kaynaklarini bes smifa ayirmistir: bilgiye erisim
araclan (containers), bilgiyi tasiyabilen araclar (transporters), bilgiyi
algilayabilen araclar (sensors), (bilgiyi kaydedebilen araclar (recorders)
ve bilgiyi isleyebilen araclar (processors)."”

Bilgi alt yapisinin son asamasi olan bilgi hizmetleri'® kavramini da
bilgi savas terimi icerisinde su sekilde teorik bir ¢erceveye oturtmak
mumkiindur. Bilgi kaynaklarn sonucunda elde edilen veri/enformas-
yon/bilgilerin, saldirida bulunmak isteyen veya saldirtya maruz kalacak
olan ulkenin bilgi sistem ve adina uygun olarak adapte ederek i¢ orga-
nizasyon yapilarinin hizmetine sunulmasidir.

Tim bu asamalar tamamlandiktan sonra bilgi saldirsi ve son-
rasinda da bilgi operasyonu/harekat1 gerceklesir. Bilgi savasi konusu
ile ilgili literatiir, bu terimi tamimlarken bilgi savasi icin bir 6n
sart olan bilgi alt yapisim (yani bilgi sistemleri, bilgi kaynaklan
ve bilgi hizmetleri) gézden kacirmaktadir.

Stratejik Bilgi Savasi

Gittikgce karmasiklasan uluslar arasi ortam tulkeleri yeni stratejik
cikarlarin pesinde kosmaya ve bu baglamda kendilerine yeni stratejik
hedefler koymaya itmistir. Boylelikle, her tilke kendi cikarlar1 dogrul-
tusunda yeni stratejik giic olusturmaya baslamistir. Bu glg icerisinde
de bilgi savaslarn cok gecmeden yerini almis ve 21. yuzyllda yeni bir
konsept olan “stratejik bilgi savas1” dogmustur. Stratejik bilgi savasi, bir
ulkenin stratejik hedeflerinin dikkate alindiqi ve geleneksel stratejik

' Doroty E. Denning, Information Warfare and Security, (New York: Addison-Wesley, 1999), s. 21.

Bilgi Hizmetleri: Bilginin saglanmasi, diizenlenmesi ve yayimi ile ilgili kamu ve 6zel sektdrde bulunan gesitli
tlrdeki sistem ve aglardir. Bunlar veri bankalari, veri tabanlar, kiitiphane sistemleri, kiitiphane hizmetleri,
dokimantasyon merkezleri ve hizmetleri, arsivler ve istatistiksel hizmetlerle bunlarin kablolarla baglantil
kurulmus olan seklidir.
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savas konseptinden farkli olarak bilgi teknolojileri sayesinde ulusal
bilgi alt yapisinmi (bilgi kaynaklari, bilgi sistemleri, bilgi hizmetleri) ve
buna iliskin noktalart c¢cOkertmek amaciyla yapilan savas olarak
tanimlanmaktadir.

Asagidaki sekilde de goruldiugu gibi stratejik bilgi savasinin
olusabilmesi icin iki farkli acinin birlestirilmesi gerekmektedir.
Bunlardan birincisi, bir tilkenin sahip oldugu bilgi teknolojileri ve siber
uzay alt yapisi/kultirii; digeri ise o tilkenin etrafinda cereyan eden ulus-
lar arasi siyasal ortama iliskin durumlardir. Birinci yondeki bilgi teknolo-
jileri ve siber uzay alt yapisi/Kiiltiirii calismalart “bilgi savaslarini”
olustururken; ikinci kisim ise, Soquk Savas sonrasi uluslar arasi ortam-
daki mevcut geleneksel savas modelleri sonucunda stratejik savas
modeli olusturmaktadir. iste bu iki kismin; yani stratejik savas ile bilgi
savasinin Kkesistigi nokta, “stratejik bilgi savasi” konseptini meydana
getirmektedir.

Bilgi Teknolojileri Soguk Savas Sonrasi
Uluslararasi Politikalar

Siberuzay
Altyapisi/Kiiltiri

Bilgi Savasi () Stratejik Savas

Stratejik Bilgi Savasi

Sekil-2. Stratejik Bilgi Savasi
Kaynak: (Roger C. Molander, Andrew S. Riddile, Strategic Information Warfare: A New Face of
War, (California: RAND, National Defence Research Institute, 1996), ss. 15-33.
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Stratejik bilgi savasi kavramini daha iyi anlamak i¢in Molander ve
Riddile’in bu konuda gelistirdigi tanimlayici yedi Ozelligi bulunmak-
tadir."

1-Diisiik Giris Maliyeti: Stratejik bilgi savasinin olusabilmesi icin
oncelikle ¢cok gli¢li iki unsura ihtiyac vardir. Bunlardan birincisi, mikro-
bilgisayarlar; digeri de bu mikrobilgisayarlarin baglantilarin1 ve haber-
lesmelerini saglayan karmasik ve hizli iletisim aglaridir. Potansiyel
dismanlarin kapasitelerinin, sayilarinin ve c¢esitlerinin artmasi bilgi
savasinin dayanadi olan bu tiir teknolojilerin maliyetlerinin diismesini
zorunlu Kilmistir. Ayrica, bilgi teknolojilerinin Kullandidi sistemlerin
karmasikhginin ve bilgi/gucin dagiliminin artmasi stratejik bilgi
savaslarinin tanimlayici 6zelligini ortaya koymaktadir. Stratejik bilgi
savasinda maliyetlerin diisuk olmasinin en énemli sonuclarindan bir
tanesi herhangi bir tilke, kurum veya Kisinin kolaylikla saldiriya maruz
kalabilmesidir.

2-Geleneksel Sinirlarin Belirsizligi: Bu tanimlayici 6zellik, strate-
jik bilgi savasi icin cografik, buirokratik, hukuksal ve kavramsal anlam-
da yeni sorunlar ortaya ¢cikarmaktadir. Stratejik bilgi savasinin gercek-
lesmesi durumunda bu sorunlarin varli@ s6z konusu degildir. Cunki
artik taraflar arasinda bu tiir iligkilerin gecerliligi ortadan kalkmistir ve
savas da bu anlasmazhklardan otiurii cikmustir. Ornegin, saldirya
ugrayan bir tlkenin sinirlarini bilmek, cografik yapisini ¢éziimlemek,
hukuksal ve biirokratik olarak yapisini ¢6zumlemek ve geleneksel
savas yOntemlerini kullanmanin 6énemi kalmamistir. Burada dikkati
ceken en temel etken belirsizliklerin, tartismalarin ve saldirtya maruz
kalabilme ihtimallerinin olduk¢a yuksek olmasidir. Stratejik bilgi
savasina taraf olan tulkeler icin artik i¢/dis politikalar, gelistirilen strate-
jiler, doktrinler, roller ve misyonlarin modasi ge¢cmistir ve yeniden goz-
den gecirilme ihtiyaci vardir. Tim bunlarin sonucu olarak da saldir
altinda kalan tlke, kim tarafindan saldiriya ugradigini bilememektedir.

3- Alg1 Yonetiminin Genislemesi ve Yeni Roller: Devlet ve devlet
dis1 aktorler icin bilginin rekabetci bir ortamda gtivenilir kaynaklarn kul-
lanarak kapasitenin ytikseltilmesi anlamina gelen bu niteleyici 6zellik
ile hedeflenen; hiikiimet tarafindan gergeklestirilen girisimlerin kapa-
sitesini duslrerek tartismali eylemler icin i¢ destedin yasamasini ve
insa edilmesini saglamaktadir. Bu amacla da devlet ve devlet dis1 aktor-
lerinin algilarinin savas psikolojisine girdirilmesi gerekliligi vardir.

9 Roger C. Molander, Andrew S. Riddile, Strategic Information Warfare: a New Face of War, (California: RAND,

National Defence Research Institute, 1996), ss. 15-33.
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4-Yeni Stratejik istihbarat Modellerinin Olusmasi: Kars taraftaki
dismanin niyetini anlamak ve kapasitesini 6grenmek amaciyla yapilan
stratejik istihbarat, Kklasik istihbarat toplama ve analiz etme
metotlarinin etki alanini sinirlamistir. Ayrica, devletler, kendilerine
gelebilecek tehditlerin dogasinin hizla dedismesinden otirt,
ulkelerinin gerek cografl gerekse sanal ortamda yerlerinin belirlenmesi
zorlugu ile karsi karsiya kalmaktadirlar. Bu 6zelligin bir sonucu olara da
dismanin kim oldugu, niyeti ve kapasitesinin durumunun bilinmesi git-
tikce daha da zorlasmaktadir. Bu zorlugu da asabilmek icin yeni istih-
barat modelleri lUzerinde ¢alismak gerekmektedir.

5-Taktik ikaz ve Saldinlarin Anlasilmasi Zorlugu: Stratejik bilgi
savasinda, taktik ikaz/htuicumlarin tespit edilmesi asirn derecede zordur.
Cunkii, saldirnn amagl tretilen bir enformasyonun karsisinda dezenfor-
masyon bulunma ihtimali vardir. Bu ylizden kim tarafindan nasil
saldinya ug@ranildidginin bilinmesi imkansizdur.

6-Yeni Miittefiklerin Olusumu ve Devamliliginin Zorlugu:
Stratejik bilgi savaslan sayesinde, devletlerin herhangi bir catisma
durumunda gerek bolgesel, gerekse uluslar arasi bir koalisyona girme-
si zorlasmaktadir. Clinkl, bu tir bir savasta saldirida bulunan taraflar
Ozellikle miittefik ise, birbirlerinin niteliklerini belirlemede zorluklar
yasamaktadirlar. Cliinkl her ne kadar miittefik gibi de gortinseler ulusal
guivenlikleri icin birbirlerinden gizledikleri bilgiler bulunmaktadir. Bu
nedenle, miittefik olarak stratejik bilgi savasina girmek, baskalarina
dolayli veya dogrudan bagh olmak anlamina geldiginden miittefik
devletler arasinda da bir ¢atisma ¢ikabilme ihtimali bulunmaktadir.

7-ABD’'nin Saldinya Acik Bir Ulke Olmasi: ABD'nin hegemon giig
olmasindan kaynaklanan saldiriya maruz Kkalabilme ihtimali ABD’yi
siber uzay calismalarinda daha atak ve hizli olmaya itmistir. ABD'nin
stratejik bilgi savasina yOnelik olarak attigi adimlardan birisi, yararh
stratejik hedefleri genellikle bilgi-tabanl alt yap1 etrafinda toplamasidir.
Bu nedenle 2002 yih bitcesinden 2,7 milyar dolar ve 2003 yil
biitcesinden ise 4,2 milyar dolar “sanal giivenlik harcamalan” icin
ayrilmistir.?°

Stratejik bilgi savasinin niteliksel o6zelliklerini olusturan bu yedi
unsur, bir tlkenin ulusal bilgi alt yapisina yonelik olarak gelebilecek
saldirilarin ve sonuclarinin neler olabilecegdini anlatmaktadir. Bu neden-
le, yliksek teknolojiyi elinde bulunduran bir tilke, siber saldirilar sonu-
cu olusan tehditlere karsi hazirlikh olmal ve bu konuda giivenlik poli-

% [Bagimsiz lletisim Agi Online Web Sayfas, “Enformasyon Savagi Igin Agr Silahlanma”,

http://www.bianet.org/diger/makale8406.htm , s. 2.
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tikalanni yeniden gozden gecirmelidir. Ornegin, bir tlilkenin bilgi alt
yapisinin savunulmasinin hangi kurum veya kurulus tarafindan sorum-
lu olabilecedi hususu belirginlesmelidir. Siber saldirillarin kim
tarafindan ne zaman ve nerede yapilacagi belli olmadi@ icin bilgi
teknolojilerini yogun olarak Kullanan iilkeler, bu konuda mutlaka
savunma stratejilerini olusturmalidirlar. Ornegin, siber saldiriya
udrayan bir Ulke ister istemez kendisini stratejik bir bilgi savasinin
icerisinde bulacaktir. Boyle bir durumda: “saldirtya maruz kalan taraf,
karsi tarafa benzer bir sekilde mi cevap vermeli veya bunun icin
geleneksel silahlarini mi kullanmali yoksa her iki yontemi de mi uygu-
lamali?” sorularin1 gézden gecirmeli ve buna gore tedbir almalidir.

Net Savas ile Siber Savas Arasindaki Fark

Bircok yazar, bilgi savasini tanimlarken siber savas veya net savas
Kkavramlarindan so6z etmekte ve bu kavramlarin izah edilmesiyle bilgi
savasi kavraminin acikliga kavusacagini iddia etmektedir. Ornegin,
editorluginii John Arquilla and David Ronfeldt’in yaptigi ‘In Athena's
Camp: Preparing for Conlflict in the Information Age”' adl kitapta,
yazari yine kendileri olan “Cyberwar is Coming” adli makalede de belir-
tildigi gibi: “her iki savas ¢esidi de birbirinin benzeridir.” yorumu bu
iddiay1 agikca ortaya koymaktadir. Halbuki, siber savaslar ve net
savaglarl bilgi savaslarinin cesitleri olmakla birlikte ‘Net Savasr’,
toplumlar veya devletler arasinda bilgiyle iliskili ¢catismalarin duzey-
lerinden bahsetmektedir. Net savasi, sivil alanda gerceklesen ve rakip-
lerin algilama sureclerini etkilemeye calisan bir savastir. Diplomasi,
propaganda ve psikolojik miicadele, siyasi ve kulturel yikim, diisman
birliklerin yerel medyalarinda parazitlik yapma ve aldatma, bilgisayar
aglart ve veri tabanlarinin silizilmesi, bilgisayar aglarn karsisinda
mubhalif birliklerin ilerlemesini engellemek gibi faaliyetleri icermekte-
dir.* Yani rakibin algilamasini engelleyip onu savastan caydirmak ve bil-
gisayar aglan aracilidi ile gerceklestirdigi eylemleri engellemek amaci
ile yapilmaktadir.

Siber Savas ise, bilgi ile iligkili ilkelere gore askeri operasyonlarin
yuriitiilmesi anlamina gelmektedir. Siber savas ile disman birliklerinin
bilgi ve iletisim sistemlerinin kesilmesi ve yikilmasi amag¢lanmaktadir.
Basta komuta kontrol olmak tizere, istihbarat toplamak, islemek ve
dagitmak; dost veya diisman birliklerini tanimak, pozisyonlarini sapta-

21

John J. Arquilla, David F. Ronfeldt, In Athena's Camp: Preparing for Conflict in the Information Age, (RAND
Corporation, 1997), s. 27., Elektronik kitap igin bkz. http://www.rand.org/publications/MR/MR880.

John J. Arquilla, David F. Ronfeldt, “Cyberwar and Netwar: New Modes, Old Concept of Conflict”,
http://www.rand.org/publications/randreview/issues/RRR.fall95.cyber/cyberwar.html.
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mak gibi taktik iletisimlerini belirlemek ve akill silah sistemleri gibi
farkli teknolojileri icermektedir. Siber savasin mahiyetinde, diismanin
bilgi ve iletisim devreleri icerisine zorla veya izinsiz olarak girerek
dezenformasyonun yayilmasini elektronik olarak ¢okertmek vardir.?> Bu
savasta, bilgi savascilart dismanin bilgi merkezlerine (bilgisayar
aglarina, haber kanallarina) ani ve kesin saldirilar yaparken; net savasi
daha ziyade disaridan gelecek tehditlere karsi diismanin algilamasini
engellemek amaciyla yapilmaktadir. Sonug¢ olarak, siber savas, genel
olarak saldirn amach olurken, net savas disaridan gelecek saldirlara
karsl savunma amacina yonelik olarak sistem gelistirmektedir.

Bilgi Savasi ve Yeni Tehditlere Kars: Tedbirler

Yiiksek diizeydeki bilgi teknolojileri, bir yandan bilgi sistem-
lerinin biitiinliigiiniin bozulmasim saglarken, diger yandan da
kars1 giiclerin devlet alt yapilarim1 bozguna ugratmistir.
Boylelikle, her devlet kendi teknoloji iistiinliigiinii kullanarak
karsi tarafla catisma icerisine girmeye baslamstir. Bu teknolojik
ustinliik saglama catismasi ise, dodrudan dogruya uluslar arasi sis-
temleri, ticari iletisimleri ve uydu gizli izleme sistemlerine olumsuz
yonde yansimistir. Bu catisma, devletleri ve toplumlari bilginin
Kullanilmasi ve iletilmesi hususunda bir takim tehditlerle karsi karsiya
birakmistir. Bilgi savasi bu tehditleri bes ¢esit baslik altinda toplamistir.

« Enformasyon teknolojilerinin hizla yayilmasi ve gdrece ucuz
olmasi, devlet disi aktorlerin, mafya 6rgutlerinin, terérist grupla-
rn, hatta bagimsiz bireylerin ve kiictiik devletlerin de enformasy-
on savasl surecine gecmesini kolaylastiracaktir.

+ Enformasyon savasi hususunda hentiz bir hukuki diizenleme yok-
tur. Uluslar arasi anlasmalarin olmamasi onu daha da etkili hale
getirmektedir.

« Bu alanda uluslar arasi anlasmalarin yoklugu ortaya bir ucuncii
tehdit unsurunun ¢ikmasina neden olabilir: Algilanamayan duygu-
larin; menfaat ve tercihleri etkileyebilecek, yonlendirecek yeni
teknolojilerin ortaya ¢cikmasi.

« Enformasyon savasinda saldirilarin gelisme hizi, Kriz yonetimi
surecine izin vermemektedir.

+ Eskiden herkese acik olmayan enformasyonun artik hemen
herkes i¢in neredeyse acik olmasidir.**

% Arquilla, Ronfeldt, “Cyberwar and Netwar:...”

Timothy L. Thomas, “Deterring Information Warfare: A New Strategic Challenge”, Parameters, Cilt. 24,
Say!. 4, (1996), ss. 3-4.
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Uretilen her iiriiniin, beraberinde bir takim olumsuzluklan
getirmesi kacimlmazdir. Teknolojinin de toplumlar icin bir iiriin
oldugunu diisiiniirsek: bunun, ézellikle devletlerin ulusal giiven-
ligini tehdit edici yonde kullanilmasimi engellemek olanaksizdir.
Ancak, bu teknoloji uretilirken beraberinde uretilen bu teknolojiye
karsi gelebilecek tehditlerin de bilgisi ¢ikartilirsa, alinacak karsi tedbir-
ler sayesinde ulusal guvenlige gelebilecek saldirilant en aza indirme
sansimiz bulunmaktadir.

Bilgi savaslari konusunda alinmasi gerekli bir diger tedbir ise,
teknoloji-yogun tlkelerde, teknolojinin hangi amagclara yonelik olarak
Kullanilacagini  belirlemek icin gerekli yasal uygulamalarin
baslatilmasidir. Ozellikle uluslar arasi hukuk cercevesinde diizenlen-
mesi gereken bu durum, objektif olarak hazirlanmali ve yaptirim guicti
gucli olmahdir.

Son tehdit olan bilginin artik herkese ag¢ik olmama durumu ise,
ancak gelismemis devletlerin uygulayabilecedi bir durumdur. Bu
gorusun tam tersine bilgi, 21. ylizyll teknolojileri aracih@i ile bilakis
herkes tarafindan Kkullanilabilir ve paylasilabilir olmalidir. Gelebilecek
tehditlere ve yanilgilara karsi gui¢lii bir bilgi savunma sistemi gelistir-
ilmeli ve bu sistem degisen teknolojilere karsi sturekli gozden gecir-
ilmelidir.

Bilgi Savasinin Cesitleri

‘Bilgi Savas1’’'nin ¢esitlerini vermeden bilgi savasi terimini teorik bir
¢cerceveye oturtmak mumkun degildir. Bilgi savasi ¢esitleri kaynaklarda
farkli sekillerde ele alinmistir. Ornegin, National Defence University’den
Martin C. Libicki “What is Information Warfare” adli makalesinde yedi
baslik altinda siralamistir:

1.C2W Komuta-kontrol Savasi
2.istihbarat Merkezli Savas
3.Elektronik Savas
4.Psikolojik Operasyonlar
5.Korsan Savasi

6.Ekonomik Bilgi Savasi
7.Siber Savas.*

% Martin C. Libicki, “What is Information Warfare”, National Defence University, 28 Mayis 1995, s. 1.
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ABD Hava Kuvvetlerine ait “Cornerstones of Information Warfare”
isimli dokiimanda ise, bilgi savaslarn genel olarak ‘Saldir1 ve Savunma
Bilgisi’ ile ‘Somuri Amach Bilgi’ olarak ikiye ayirmis ve ’‘Saldin ve
Savunma Bilgisi’ bashd altinda bilgi savasinin ¢esitlerine yer verilmistir:

1.Psikolojik Operasyonlar
2.Asker1 Aldatma
3.Guvenlik Tedbirleri
4.Fiziki Yikim

5.Bilgi Saldinsi
6.Elektronik Savas.*

Son olarak, Edward Walz,* bilgi savaslarinin cesitlerini bilgi
operasyonlar1 bashdl icerisine yerlestirmis ve su sekilde bir
siniflandirma yapmistir:

1.Psikolojik Operasyonlar
2.0perasyonel Aldatma
3.Elektronik Operasyonlar
4. FiziKi Yikim
5.istihbarat

6.Karsi istihbarat

7.Bilgi Guivenligi
8.0perasyon Guvenligi

Tim bu smiflamalardan da anlasildidi lizere, bilgi savaslarn genel
olarak “bilgi operasyonlar1” veya “saldir1 ve savunma bilgisi” basliklari
altinda ge¢mektedir. Bu siniflamalar verdikten sonra simdi de genel
olarak bu terimlerin anlamlarina g6z atmakta yarar vardir.*®

+ Komuta Kontrol Savasi: (C2W): Dismanin iletisim sistemini ve
ordularin sevk ve komutasini engellemek icin yapilan saldirilardan
olusur.

% USAF, “Cornerstones of Information Warfare”, (United States Air Force), s.4. http://www.af.mil/lib/corner.html.
2 Edward Walz, Information Warfare: Principles and Operations.

% Bu maddelerin agiklanmasi icin National Defence University'nin web sayfasinda, “What is Information
Warfare” isimli makalede ek olarak bulunan “The World Of Information Warfare” isimli resim dosyasindan
faydalanilmistir. Resmi gérmek igin bkz. http://www.ndu.edu/inss/strforum/forum28.gif.
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- listihbarat Merkezli Savas: Tarayicilann, islemcilerin ve kesif

belirleme ve zarar tespit sistemine entegrasyonunu
gerceklestirmekle Kullanilmasidir. istihbarat merkezli savasi
anlayabilmek icin Ozellikle teknolojik istihbarat cesitlerinin neler
oldugunu bilmek gerekir. Teknolojik istihbarat cesitlerinin izah
edilmesiyle istihbaratin herhangi bir savunma veya saldir1 amach
catisma esnasinda nasil Kkullanilmasi gerektigi acikca ortaya
¢ikmaktadir. Diinyada 100 ulkenin kayith yaklasik elli bin bilgisa-
yar agi oldugunu dusunirsek;* teknolojik istihbaratin bilgisayar
destekli cesidinin 21. ytizyilldaki kapasitesini algilamak hi¢ de zor
olmayacaktir. Bilgisayar teknolojilerinden istifade edilerek gercek-
lestirilen ve bilgisayarin bilgiyi toplama, sistemlestirme ve
dagitma amacina yonelik olarak kullandigi bu teknolojik istihbarat
tirine Kisaca “bilgisayar tabanli istihbarat” denilebilir. Bir diger
teknolojik istihbarat turt ise, iletisim aracglarinin Kkullanilarak
yapildigi bilgi toplama faaliyetleridir. Ornegin, dijital iletisimin en
onde gelen araglarinin (telefon, TV, faks) kullanilarak yapildigi bu
tir, populer olarak yapilan istihbarat ¢alismasi niteligini tasimak-
tadir. Bunun en guzel ispat1 ise, Tayland’da yaklasik 500 bin;
Macaristan’da ise 700 bin kisinin huicreli (dijital) abonelik icin sira
beklemesidir.*® Bilgi teknolojileri ile ilgili son istihbarat tiirti ise,
uydu yayin sistemlerinin kullanarak yapildiq bilgi toplama faaliye-
tidir. “gercek zamanl istihbarat”*' seklinde de ifade edilen bu tiir;
bilgi istihbarati turleri icerisinde en etkilisi olmakla birlikte 21.
ylzyllda da en fazla tercih edilenidir.

Elektronik Savas: Hedef birligin elektron ve enformasyon akisini
kesmek, bozmak veya miidahale etmek tizere tasarlanan komuta
kontrol veya istihbarat merkezli savasa uygulanabilir teknikler
butantdur.

Psikolojik Operasyonlar: Diger savas modellerinin
algilamalarini, niyetlerini ve oryantasyonlarini etkilemek icin Kul-
lanilmaktadir. Bilgi savaslarn psikolojik savasin bir yontemidir.
Psikolojik operasyonlarin temel amaci, bir tlilkenin halkinin ve
karar alicilarinin zihinlerini ele gecirmek ve tlilkenin menfaatleri
dogrultusunda yonlendirmektir.

Korsan Savasi: Yaziim Kkorsanlarinin bilgi sistemlerine
saldirmalarina dayali olan bu savas tipinde, askeri ve sivil olarak
bilgi sistemlerini tahrip etmek, bozmak, sdmiirmek veya uyumlu-
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Richard F. Ricardelli, “The Information and Intelligence Revolution,” Military Review, Cilt 75, Sayi 5, (1995), s. 4.
“The Information Revolution: How Digital Technology is Changing the Way We Work and Live”,

Businessweek, (Mayis, 1994), s. 49.
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lastirmak icin kotii yazihm teknikleri kullanmak (yani virtis prog-
ramlar tiretmek) vardir.

- Ekonomik Bilgi Savasi: Bilgi ticaretinin gerceklesmesi icin bilgi
ekonomilerine Kkarsi yapilan savastir. Devlet politikasinin bir araci
olarak ticarette kKullanilan bilginin manipulasyonunu icerir.

+ Siber Savas: Sanal alemde savasma olarak da bilinen bu bilgi
savasl turu, bireylere veya gruplara karsi bilgi sistemleri
Kullanilarak yapilmaktadir.

Bilgi savasi kavrami icerisine giren diger terimleri de su sekilde

aciklamak mumKkundir:

« Fiziksel Yikim: Bilgi alt yapisinin fiziksel oOgeleri olarak
tanmimlanan hava kosullari, operatorler ve elektrik giiclerini tahrip
etmek veya oldiirmek hedeflenmektedir. Fiziksel saldirilar, 6zel-
likle sistem ic¢in kritik noktada bulunan insanlan 6ldiirmeye yéne-
lik olarak yapilmaktadir. Bu hedeflenirken de sistem ydneticisinin
Kullandigi yazihm, donanmim, iletisim linkleri ve veri tabanlar sis-
temin alt yapisini 6drenmek ve etkilemek icin ele gecirilmeye
calisilir.>?

+ Operasyonel Aldatma: Diismanin askeri karar alicilarini dost gibi
goriinerek 6nceden tasarlanmis bir sekilde yaniltmasini amacla-
maktadir. Ayrica, dismanin hareketini veya hareketsizliginin bilin-
mesini sagdlar.> Askeri aldatma ile ayni anlamda Kkullanilan bu
kavram, dusmani kendi kapasitemiz ve niyetlerimiz hususunda
yaniltmak olarak aciklanabilir.

+ Giivenlik tedbirleri: Operasyonel veya askeri aldatmanin tam
tersine, diismanin bir tlkenin niyetini ve Kapasitesini 6drenmesi
konusunda engelleyici tedbirleri almaktir.>*

Saldin1 ve Savunma Amach Bilgi Savasi (Operasyonu) Modelleri
1-Saldinya Yonelik Bilgi Savasi

Bilgi savasinin tiim bu cesitlerinden farkh olarak bilgi ile ilgili

operasyonlar iki amaca yonelik olarak yapilmaktadir. Bunlardan birin-
cisi, saldin (offensive) temeline dayal olan bilgi operasyonudur. “Bu
savas modelinin hedefi, karsi tarafin bilgiye yonelik faaliyetlerini etkile-
meKk veya ele gecirmektir.”** Bilgiye yonelik faaliyetler ise genel olarak
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daha Onceki bolumlerde de bahsettigimiz “bilgi alt yapisi” bashg
altinda toplanan bilgi kaynaklari, bilgi sistemleri ve bilgi hizmetleridir.
Bilgi kaynaklarinin tahribi, ele gecirilmesi veya yok edilmesi anlamini
da iceren saldin amacgl operasyonlar, hicum eden ve savunmayi
gerceklestiren aktorler arasinda yapilmaktadir.*® Bu saldinlar, casusluk
ve istihbarat operasyonlari vasitasiyla gizliligin saglanmasi, bilginin kor-
sanlii, bilginin calinmasi veya sizdirilmasi, kimlik hirsizligi ve fiziksel
hirsizlik olarak kategorilere ayrilmaktadir.

Bu kategorilerden ilki olan “istihbarat operasyonlar ve casusluk”
farkh sekillerde yapilmaktadir. Ornegin, “acik kaynakh bilgi istihbarat1”
gazeteler, dergiler, ticari veri tabanlarn ve internet gibi siniflanmamis
bilgi kaynaklarn vasitasiyla gerceklestirilmektedir. “Beseri istihbarat” ise
kaynagini insanlardan almakta ve savunma hattinda bulunan herhangi
bir aktorin saldirida bulunacak tarafa casusluk yaptirilmasiyla
olusmaktadir. Radyo veya iletisim dalgalarinin yontinii degistirmek veya
ele gecirmek seklinde nitelendirilen “sinyal istihbarat1” ve kameralarin,
casus uydularin ve diger tip araglarin savunmadaki tarafin fiziksel
cevresini betimlemek amaci ile kullanildigi “betimleme istihbarati1”,
bilgi operasyonlar igerisinde saldirida bulunacak tarafin Kullandig is-
tihbarat modelleri olarak 6rnek gosterilebilir. Bunlara ek olarak “reka-
betci istihbarat” ve “ekonomik istihbarat” da bu saldirgan aktorlerin
kullandi@n istihbarat operasyonlari metotlarndir.>

ikinci tip bilgi saldirsi bilgi korsanligidir. Bilgi ile ilgili telif haklari ve
ticari markalarn bir gizliliginin olmamasi, entelektiiel mulkiyetin daha
fazla elde edilebilir ve saldirtya maruz olacak kadar degerlenmesi, bil-
ginin dagitimini ve satilmasini zorlastirmis hatta tehlike altina
sokmustur.

Uctincii tip bilgi operasyonu bilginin fiziki alanlara veya bir kurumun
bilgisayar sistemlerine sizmasi veya sizdirilmasidir. Casuslar veya bil-
gisayar korsanlarn tarafindan gerceklestirilen bu islemin amaci kuru-
mun bilgi kaynaklarina, basili dokiimanlarina ve elektronik bilgi ve bil-
gisayar aglarina saldirmaktir. Bunlara ek olarak “kimlik hirsizh@” ve
“fiziksel hirsizlk” basliklar altinda anilan saldirt amach bilgi operasyon
cesitleri bulunmaktadir.

% Doroty E. Denning, Information Warfare, s. 28.

¥ Doroty E. Denning, Information Warfare, ss. 32-33.
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2-Savunmaya Yonelik Bilgi Savasi

ikinci bilgi savasi modeli ise, saldirnn amacgh operasyona karsilik
olarak yapilan savunma bilgi savasidir. Savunma bilgi savasi bilgi kay-
naklarini korumak igin yapilmaktadir. Savunma amacina yonelik olarak
yapilan alt1 tip bilgi savasi tirti bulunmaktadir: engelleme, caydirma,
bildirme ve uyarma, kesfetme, acil duruma hazir olma ve tepki
verme.>® Asadidaki sekilde savunma amach bilgi savasi ve giivenliginin
unsurlar yer almaktadir.

| isaret ve ikazlar | icerik, yeniden ele
gecirme ve kuvvetlenmek

Korunmus

I Bilgi —> |kesfetme tepki verme
Kaynaklari
caydirma

sorusturma, haber verme, dava etme, gelen
saldin kadar verilen tepki ve sonucunda SAVAS

Sekil-3. Savunma amacli bilgi savasi ve glvenliginin unsurlari
Kaynak: Doroty E. Denning, Information Warfare and Security, (New York:
Addison-Wesley, 1999), s. 38

Sonuc

Teorik olarak kavramlarin agiklamasi amacini giden bu makalede
Kisaca su sOylenebilir: 21. yiizyillin en biiytik tehdidinin adini olusturan
“siber tehdit”’lere karsi alinabilecek ©Onlemlerin basinda bilgi
savaslarina hazir olmak gelmektedir. ileri teknolojiyi kullanan devletler,
bu tehdit bilincinin etkisiyle bilgi savaslarina karsi gerekli tedbirleri
almislar ve atilmasi gerekli adimlant hizla tamamlamaya
calismaktadirlar. Durum boyle olunca, gelismekte olan ftilkelerin duru-
munun ne olacad konusu tartismaya acik olmakla birlikte, ciddi anlam-
da bir tehditle karsi karsiya kaldiklar gercedi g6z Oniine ¢ikmaktadir.
Teknoloji-yogun (gelismis) iilkeler, bilgi teknolojilerini tehdit
amach kullanma olanagmma sahipken, gelismekte olan iilkelerin
bu teknolojileri takip etmekten baska bir alternatiflerinin olma-

% Doroty E. Denning, Information Warfare, ss. 3-33.
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yacag diisiiniilebilir. Bu yiizden gelismekte olan iilkeler. takipten
nasil korunuruz? sorusuna cok gecmeden yanit bulmali ve bu
yonde teknoloji politikas1 giitmelidirler.

Arastirmada cikarilacak ikinci bir sonug¢ ise, bilgi savasinin
asamalarn ile ilgilidir. Bilgi savasinin gerceklesmesi icin Oncelikle bilgi
alt yapisina yonelik olarak c¢alismalar baslatiimahdir. Bu girisimler,
saldinda bulunacak tlkenin i¢ bilgi sistemlerinin olusturulmasi
asamasiyla baslamaktadir. Sonra, saldirlya maruz kalacak bdlge veya
ulkenin, bilgi toplama faaliyetlerini iceren bilgi kaynaklarimi inceleme
ve arastirma kismi ile devam etmektedir. Elde edilen bilgiler daha
sonra savas yapmak isteyen tilkenin i¢ hizmetine sunularak incelemeye
alinmakta; bu ise bilgi biliminin bilgi hizmetleri asamasini olusturmak-
tadir. Tim bu islemler gerceklestikten sonra da, bilgi saldirsi ile start
verilen bilgi savasi; yapilacak olan bilgi operasyonlar ile desteklen-
mektedir.

Stratejik bilgi savasinin tanimlayici 6zelliginden yola ¢ikarak soyle
bir sonuca da varnlabilir. Geleneksel savas teorisi icerisinde yer alan
stratejik savasin bilgi teknolojileri destekli bicimi olarak ifade edilen
stratejik bilgi savaslari, bilgi savaslarinin da 6tesinde daha az maliyetle,
tahrip giicii daha yuksek olan bir savas modelidir ve bilgi savaslarini
dahi geleneksellestirmistir. Bu nedenle, gelismis ulkeler bilgi savasi
asamasini tamamladiktan sonra stratejik bilgi savasi konseptini uygu-
lamaya sokmaktadirlar.

Son olarak, bilgi savasinin saldirn ve savunmaya yonelik olarak
gerceklestirilen iki amaci, geleneksel savasin da dogasinda bulunan bir
yontemdir. Ancak, bilgi teknolojilerinin ilerlemesi ile birlikte, saldirida
bulunacak ve/veya savunmayi gerceklestirecek mittefiklerin de bir giin
gelip diisman olabilecegi ihtimali unutulmamali ve bu vesile ile bilgi
savasl icin gerceklestirilen stratejik ortakliklar sinirli tutularak tlilkenin
ulusal guvenligini tehdit edici ydnde olmamasina 6zen gosterilmelidir.
Bir diger husus ise, gerek hiicum edecek, gerekse savunmayi gercek-
lestirecek Ulkelerin istihbarat ve casusluk operasyonlari da hizla
gelisen bilgi teknolojilerine ayak uyduracak sekilde planlanmahdir. 21.
yuzyilin, bilgi teknolojileri ¢cagi oldugu dustiinulirse, gelismekte olan
ulkelerin tipki gelismis tilkelerde oldugu gibi gelecekteki “savunma
amach bilgi teknolojilerine” ayiracaklart pay, bu yondeki hedefleri
gerceklestirebilir nitelikte olmahdir.




