AVRASYA DOSYASI 183

ENFORMASYON SAVASI:
ETKILER VE KAYGILAR*

James W. Mc. LENDON**

This essay argues that the value of information to the warfight-
er has been magnified to a new level with the computer age, he
also discusses that information warfare adds a fourth dimension
of warfare to those of air, land, and sea. Starting from the World
War Il until today, the article provides examples from Churchill
and the Desert Storm to emphasize the development and the
importance of the information.

nformasyon, savasta her zaman kritik bir faktdér olmustur.

I l Clausewitz “bir durum hakkindaki eksik bilgi...askeri harekati

durdurabilir’ demis ve Sun Tzu ise, enformasyonun savasa

0zgii oldugunu belirtmistir. Enformasyon savasi, enformasyonun askeri
operasyonlar lUzerindeki etkisini kapsamaktadir.

Bilgisayar cadi bizlere, bliylik oranda enformasyonu, hizla ve bircok
aliciyla ayni anda iceri alma, degerlendirme, Kkullanma, iletme ve
degistirme kapasitesi vermektedir. Bircok veri kaynadi arasinda iliski
Kurmak her zamankinden daha hizhidir. Bu ytizden, savasanlar icin
enformasyonun dederi yeni bir diizeye yiikselmistir.

Churchill, Ikinci Diinya Savasi boyunca Alman sifrelerini okumak
icin Enigma cihazini (Enigma machine-sifre ¢o6zicu) kullandiginda,
enformasyon savasindan faydalanmistir. Churchill ayn1 zamanda, enfor-
masyon savasini, zamanin ¢ok karmasik istihbarat ve aldatma operas-
yonu icin Londra Denetleme Birimi'nden (London Controlling Section)
yayillan karmasik sebeke yoluyla kullanmistir.

C0l Firtinasi’'ndan alinan dersler, savasin bu doérdiincti boyutuna gii¢
vermistir. Bu catismada bilgisayar cagi ortaya cikmis ve bizlere, gele-
cekte karsillasmak zorunda Kalacagimiz hem saldiri hem de savunma
bakimindan yeni meydan okumalar sunmustur. Boylece bircok alanda
taarruz etme kapasitemizi artirma firsatlarina sahip olurken, bu artan
kapasite ile sistemimize gelecek ek hassasiyetleri de g6z 6ntinde tut-

*

Bu makale Ahu Ozsolak tarafindan Ingilizce orjinalinden gevrilmistir.

Albay James W.Mc. Lendon, bilgi savaslari Uzerine arastirmalar yapmaktadir.
Avrasya Dosyasi, Istihbarat Ozel, Yaz 2002, Cilt: 8, Sayi: 2, ss. 183-212.

3




184 JAMES W. Mc. LENDON / ENFORMASYON SAVASI: ETKILER VE KAYGILAR

mamiz gereklidir. Enformasyon teknolojisinin yaygin elde edilebilirligi,
kullandigimiz sistemlerin hassasiyetlerini dikkatlice degerlendirmeyi
zorunlu Kilmaktadir.

Enformasyon savasi, hava, kara ve deniz savaslarina dérdiincu bir
boyut eklemektedir. Bu yeni boyutta, 6nde olmak gereklidir.

Enformasyon Savasi: Eski Kavram, Yeni Teknoloji

Enformasyon savasi bashdinin altina dahil edilebilecek genis ¢apl
aktiviteler verildiginde, bunun yeni bir kavram olmadigi fakat yeni
teknolojinin de yardimiyla giinumiizde daha saldirgan bigcimde
Kullanilabilecegi sonucu cikarlabilir. EGer enformasyon savasi terimi
Churchill'in zamaninda varolsaydi, Ultra da dahil olmak tlizere kendi
aktivitelerini tamimlamak icin bu kavrami Kkullanabilirdi. Guntimuiziin
iletisim ve bilgisayar teknolojisinin elde edilebilirligi géz O6niline
alindiginda, enformasyon savasi potansiyeli sinirsiz géziikmektedir.
Nukleer silahlardan farkli olarak, bu teknoloji birka¢ ulusla sinirl
degildir. Bu herhangi bir tlke, ve bircok durumda da onu isteyen her-
hangi birey ya da grup icin elde edilebilir ve yaygindir. Bu ytizden taar-
ruzi enformasyon savasi kapasitesini gerceklestirmeye c¢alismamiz,
savunma kapasitesi ihtiyacina verdigimiz énemi golgelendirmemelidir.

Bu metin belirgin savunmaya yonelik enformasyon savasi kapasite-
sine olan ihtiyacin bir kanitini sunmaktadir. Metin, Churchill'in enfor-
masyon savasini Almanlara karsi kullanmasindaki yaraticiigini gozler
Ontline seren, ikinci Diinya Savasi’'ndan bir alan ¢alismasini icermekte
ve tarihin, Churchill’in bu tesebbusiindeki faaliyetlerini tamamiyla bel-
gelememis olabilecegini 6ne siirmektedir. ikinci Diinya Savasi'ndan,
enformasyon teknolojisinin, Koalisyon gliclerinin gerceklestirdikleri
operasyonlarin adeta her yoniine iyice yerlestigi Basra Korfez Savasi’'na
geciyoruz. Korfez Savasi boyunca enformasyon Kkanallarina olan
bagimhh@miz aciktir. Bu bagimhilik hentiz bilinmeyen hassasiyetlerin
ortaya c¢ilkmasini saglayabilir, bu da, bu enformasyon Kkanallarinin
Korunmasi gerektigini vurgulamaktadir.

Enformasyon, savasta her zaman Kkritik bir faktor olmustur.
Clausewitz’e gore “bir durum hakkindaki eksik bilgi... askeri harekati
durdurabilir”.! Savas hakkinda yazilmis herhangi bir kitab1 aldiginizda
enformasyonun degerini acik bicimde gorebilirsiniz. Sun Tzu'nun
M.0.500’de belirtmis oldugu gibi, enformasyon savasa 6zgidiir.?> Bir

' Carl Von Clausewitz, On War, Michael Howard ve Peter Paret (der., gev.), (Princeton: N.J., Princeton

University Press, 1984), s. 84.
2 Sun Tzu, The Art of War, Samuel B. Griffith, (cev.), (New York: Oxford University Press, 1971), s. 84.
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ordu kendisini ve diusmanini ne kadar iyi tanirsa, muharebede o kadar
guclii olacad: aciktir. Enformasyondan alinabilen faydalar ve bilginin bir
ordunun guctini kat kat saglamlastirmak icin nasil manipiile
edilebilecedi ise, cok acik degildir.

Enformasyon savasi, enformasyonun veya bilginin askeri operasyon-
lar Uzerindeki etkisini kapsamaktadir. Enformasyon savasi, “diismanin
enformasyonunu ve fonksiyonlarini yalanlayan, sémiiren, bozan ya da
onlara zarar veren her faaliyet; kendimizi bu faaliyetlere karsi koru-
mamiz; ve kendi enformasyon operasyonlarimizi kullanmamiz” olarak
tanimlanmaktadir. Bu baglamda, enformasyon savasi “kendini hem ayn
bir alan hem de Kkarh bir hedef olarak gérmektedir.”* Bu tanim yeni
olmakla birlikte kavram yeni degildir. Yukarida tanimlanmis operasyon-
lar1 yuritme potansiyeline ulasacagimiz bilgisayar ¢cadinin faydalariyla
ylizylize geldigimiz icin bu kavram yeni degildir.

Bilgisayar cadi bizlere, buytlik oranda enformasyonu, hizla ve bircok
aliciyla ayn1 anda iceri alma, degerlendirme, Kkullanma, iletme ve
degistirme kapasitesi vermektedir. Bircok veri kaynadi arasinda iliski
kurmak her zamankinden daha hizhdir. Bugline kadar, enformasyon
Kiumeleri ya harfi harfine ya da alfanumerik (alphanumeric)bicimde
iletilirdi ve herhangi bir kullanim icin okunmak ve elle maniptle
edilmek zorundaydi. Bu durum faydali enformasyonu tehlikeliden
ayirmayl zorlastirmis ve enformasyonun c¢ogu ziyan olmustur.
Guniuimiizde, ayni enformasyonun cogu savasanlara dijital olarak
iletiimekte ve grafiksel olarak sunulmaktadir. Enformasyonun daha azi
ziyan olmaktadir. Bu ylizden, enformasyonun degeri, faydalan ve bizim
ona olan bagimhh@miz, yeni bir duizeye ytikselmistir.

Savunma Bakaninin C31, komuta, kontrol, muhabere ve istihbarat’-
dan sorumlu eski yardimcisi Duane Andrews, enformasyonu
glinimuzde “stratejik bir varlik”® olarak tanimlamaktadir. Tofflercilar
daha ileri gitmektedirler. Onlar, uctincu dalga savasi lUzerine yaptiklar
tartismalarda “bilgi savascilari’na atifta bulunmakta ve onlari, “bilginin
savaslarl kazanabilecedi ya da Onleyebilecedi fikrine Kkendilerini
adamis, Uniformali ya da tniformasiz entellektiieller”® olarak tanimla-
maktadirlar.

®  Information Warfare: Pouring the Foundation, Draft, USAF/XO, 19 Aralik 1994, s. i.
Information Warfare, s.3.

Alvin ve Heidi Toffler, War and Anti-War: Survival at the Dawn of the 21st Century, (Boston: Little, Brown, ve
Co., 1993), s. 140.

®  Alvin ve Heidi Toffler, War and Anti-War, s.139.
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Hava Kuvvetleri istihbarat Baskani Tumgeneral Kenneth Minihan,
enformasyon savasini daha objektif terimlerle tanimlamakta ve “enfor-
masyon Ustlinligii”’nden’ bahsetmektedir. Enformasyon ustiinligunii
sOyle tanimlamaktadir:

“Enformasyon ustiinlugii, dogrusal anlamda ‘benim bilgi birikimim
seninkinden daha buytiktir’ demek degildir. Enformasyon {istiin-
ligilt sadece, bizim tarafimizdaki savasin sisini azaltma ya da
disman tarafindakini yogunlastirma yolu degildir. Her ne kadar,
enformasyon uUstunlugiini elde etmek icin tarihsel analizin uygun
bicimde uygulanmasi 6nemli olsa da, enformasyon ustiinlugi,
dinun olaylarini analiz etmek degildir. Hava ustiinliigiinde oldugu
gibi, enformasyon ustiinliginii elde etmek icin de savasilr.
Enformasyon tustunlugu, dogru Kkararlar almak ve bunlan
dismanin yapabileceginden daha hizli uygulamak igin, enfor-
masyonu Kkullanarak kapasitelerimizi arttirma yoludur. Diismanin
tiim gerceklik algilamasini degistirme yoludur. Diisman hentz
yatagindan kalkmadan ve bugtin yapacaklarini diistinmeden 6nce,
yarin ne olacagini tahmin etmek ve olacaklan etkilemek icin
emrimizde olan tiim enformasyonu kullanma yontemidir.”®

Donanma, en dnemli goriisi sunmaktadir: “Enformasyon, her for-
munda, basari icin bir Kilit tasidir.”®

Savunma Bakanli@ ve bolumlerinin timi bu yeni boyutu biliyltk
oranda desteklemektedirler. Bu konudaki kapsamli programlara para
saglama tesebbiislerine ek olarak, kidemli askeri liderler, bu kapasite-
den yana guglii pozisyonlar aliyorlar. Ne yazik ki, ginimiizde enfor-
masyon teknolojisinin liderligini ABD elinde bulundururken, gelismekte
olan uluslar da dahil olmak ftizere diger uluslar, bu kapasiteye hizla
gecis elde ediyorlar. Bu durum kaygilanilmasi gereken bir seydir ve
cevaplar basit degildir.

Craig L. Johnson, “Information Warfare—Not a Paper War”, Journal of Electronic Defense 17, Sayi. 8,
(Agustos 1994), s. 56.

Craig L. Johnson, “Information Warfare, s. 56.
®  John H. Petersen, “Info Wars,” US Naval Institute Proceedings, Sayi. 119, (Mayis 1993), s. 85.
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Ikinci Diinya Savasi'ndaki Enformasyon Savasi: Churchill Ne
Kadar lleriye Gitti?

Ikinci Diinya Savasi, bircok ilke sahit olmustur. Buyik Olgekli
havadan havaya saldirl, giundiiz ve gece stratejik bombalama, hava
giicuni tasarlamak icin deniz tasimacihigindan faydalanma ve silahh
catismalar boyunca ilk kez ve sadece atom bombalarinin kullaniimasi
ise carpici 6rneklerden bazilandir. Bir sonraki alan calismasi, ikinci
Diinya Savasi sirasinda ilk kez yaydin ve iyi planlanmis enformasyon
savasindan faydalanildigina sahit oldugumuzu iddia etmekte ve aldat-
ma ile Kriptanaliz'® arasindaki etkilesimin hipotetik bir modelini sun-
maktadir.

Bircogumuz, Ikinci Dinya Savasi sirasinda miittefikler tarafindan
yurutilmus gizli ve ortult operasyonlart merak etmisizdir. Bu ¢alisma
bu operasyonlardan ikisini ele almaktadir. Bunlar, dismanin konusma
ve haber icerigini telsizle gizlice dinlemeye ve 6drenmeye dayanan,
aldatma ve kriptanalizdir. Bu ¢alisma, ayni zamanda ve daha da énem-
li olarak, bahsedilen operasyonlarin savasin basariyla yuritilmesine
olan Kkatkilarini birbirleriyle uyumlu bicimde gelistirebilen bu ikisi
arasinda interaktif bir iliski modeli kurmaya calismaktadir. Model
tamamiyla hipotetik olmasina ragmen, bu iki disiplinin biitlinlesmesi
yoluyla yanhs haberleri arttirma potansiyeli icin bir vaka sunmak
amaciyla, gerceklerden faydalanmaktadir. Farkli bir deyisle bu metin,
ittifak liderinin, agikca Winston Churchill’in, Kkriptanalizi zafer kazan-
mak icin gerekli gorduigunii fakat yeterli bulmadigini éne strmektedir.
Kriptanaliz ve aldatma, hem gerekli hem de yeterlidir. Bu nedenle mo-
delin mantigi, Churchill'in taaruzi enformasyon savasi kampanyasi
yuruttagini éne sturmektedir.

Modelin Mantig:

Soru, Basbakan Churchill’in sahte mesajlan sifrelemek ve Almanlari
ittifakin niyetleri konusunda yanhs bilgilendirmek ve Alman telsiz radyo
aglarina zorla girmek veya olmazsa Alman askeri operasyonlarinin
bozulmasii saglamak icin Enigma’yr (yuksek duzey telsiz trafigini
sifrelemek amaciyla Almanlar tarafindan kullanilan bir cihaz'') kullan-
may1 denemeyi secip secmedigi veya secip secemedigidir.

Kriptanaliz: Kriptolanmis haberleri, kullanilan anahtar hakkinda bir bilgiye sahip olmadan agik metin haline
getirmek icin takip edilen usul ve islem. Bkz. Sildhli Kuvvetler Ingilizce-Tiirkce Askeri Terimler Sézlig,
(Ankara: T.C. Genelkurmay Baskanligi Basimevi., 1969), ss. 170-171. (¢.n.)

Peter Calvocoressi, Top Secret Ultra, New York, (Pantheon Books, 1980), s. 3.
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efoco00oeccces . Enigma’nin guvenligi
. Aldatma ve uygulanma51 + konusunda Churchill’in
. hem stratejik hem de + kaygillan ve onun Mittefikler
. taktik alanlarda + tarafindan kullanihyor
. olmaktadir. E olduguna dair bilgi, biraz

veeccesceseeses SONIa belirtilecegi gibi,
oldukca coktu. Enigma’nin Miittefik guicler tarafindan Kullanilmasina
g6z yumulmasinin yaratidi risk, bircok yasami ve bircok muharebenin
potansiyel sonucunu etkileyecek diizeyde muazzamdi. Diger bir
taraftan, basarili bir aldatma esit 6lciide etkili olabilirdi.

Churchill igin bu adimi atmis olmak, en kat1 Clausewitzci terimlerler,
“sadece gereklilikten” daha cesurca bir seydi.'> Bunu yapmamanin
riski, yapmaninkinden daha biiyuk olacakti. Modelin mantigi sudur,
eder Churchill ingiltere zor durumdayken, Enigma yoluyla kriptolanmis
mesajlarin’’ iletilmesi emrini verseydi, bu tamamen gerekliligin disinda
bir sey olacakti.

“Aldatma, savasin kendisi kadar eskidir.”'* Her ne kadar bu ifade
ikinci Diinya Savasi'ndan olsa da, Sun Tzu, “Bitin savaslar aldatmaya
dayanir.” diyerek aldatmayi, kendi savas ilkelerine dahil etmistir.'®
Savasin modern karmasiklidi ve meydana gelen teknolojik gelismeler,
aldatma araglarini gelistirmektedir ve Ikinci Diinya Savasi buna bir istis-
na olmamustir. ikinci Diinya Savasi boyunca aldatmadan faydalanildig
genis Ol¢iide duyurulmustur. En azindan ‘The Man Who Never Was’ adli
bir kitap yayinlanmis ve tek bir olay hakkinda, ayni adla bir sinema filmi
yapilmistir.'®

Aldatma ve uygulanmasi hem stratejik hem de taktik alanlarda
olmaktadir. Yukarida belgelenen 6rnek, Normandiya cikartmasina olan
desteginden dolay stratejikti. O dénemde taktik aldatmanin, gorsel,
sesli (veya sonik) ve telsiz gibi Uc¢ baslik altinda toplanabilecegi
diusunulmustur.'” Sesli aldatma belirli ¢arpismalarda sinirh bicimde

Clausewitz, On War, s.191

Kriptolu mesaj: Manasi anlagiimayan veya anlasilan manasi gercek anlamina uymayan ve gizli bir mana
taglyan metin. Bkz. Silahli Kuvvetler Ingilizce-Tiirkge Asker? Terimler SézIig, s. 223. (g.n.)

John Mendelsohn (der.), Covert Warfare: Intelligence, Counterintelligence, and Military Deception During the
World War Il Era 18, (New York: Garland Publishing, Inc., 1989), s. 1.

Not: Mendelsohn tarafindan derlenen, gizli savas tzerine yazilmis olan bu kitap, 18 ciltlik bir serinin sonun-
cusudur. Serinin icerigi aslinda, Ulusal Arsivlerdeki sonradan aciklanan belgelerin birlesiminden olusmak-
tadir. Bu belgeler, Cok Gizli Ultra’ya kadar olan gizli belgeleri icermektedir. Bu metinde, seriden alinti yapilan
yerler, genellikle orjinal belgelerin fotokopilerinden alinmaktadir.

'S Tzu, The Art of War, s.66.
6 Bkz. Ewen Montagu, The Man Who Never Was, (New York: J.B. Lippincott Co., 1954).
Mendelsohn, Covert Warfare, s. 1.
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uygulanabilirken, gorsel ve radyo aldatmalarinin hem stratejik hem de
operasyonel diizeylerde daha genis amaclar icin Kkullanilabilmesi
mantiga uygundur.

Aldatma faaliyetleri ile ilgili enformasyonun ¢ogunlugunun, savastan
sonra yillarca gizli tutulmasi ve ancak simdilerde halkin dikkatini
cekmesi sasirtici degildir. Taktik aldatmayla ilgili enformasyonun
tamami olmasa da, cogunlugunun gizliliginin kaldirildig1 ortaya ¢ikmak-
tadir. Radyo iletisimlerini kesmek ve mesaj iletimlerinin sifrelerini sifre
anahtan kullanmak suretiyle agmak'® icin Enigma cihazindan faydalan-
ma gibi, Almanlara karsi uygulanan diger harp hilelerinde durum ayni
degildir. Ultra ile ilgili daha 6nceden gizli tutulmus belgeler, simdi genis
olcuide halkin kullanimina acik olsa da, bircogunun hala “duyurulamaz”
yazan bos sayfalar ve digerlerinin ise hicbir aciklama olmaksizin iptal
edilmis Kisimlar icerdigini, birincil kaynaklarin degerlendirmesi ortaya
cikarmaktadir. Bu ytizden bizler, her ne kadar, bu faaliyetler hakkinda
15 yil 6ncesine gore daha fazla sey biliyor olsak da, bunlarin ¢oguna
halkin ulasimi hala mevcut degildir.

Bu stiregiden sinirlandirmalar, Albay Alfred Mc Cormack’in 15 Nisan
1943 tarihinde, Albay Carter W. Clarke’a vermis oldugu muhtirada
yaptidl yorumlarin bir sonucu olabilir. Mc Cormack, daha sonra Bay Mc
Cormack olmus ve Ultra'nin faydalarini arastirmak ve bu kaynagin en
iyi bicimde Kkullanilmasi icin gerekli prosediirleri kurmak icin savas
bakaninin'® 6zel asistanhgina atanmistir. Muhtira déneminde, Mc
Cormack Ozel istihbarat Baskan Yardimciligini (muhabere) yapmis ve
Baskan Albay Clarke icin calismistir. Ozel Istihbaratin amaci,
muhabere istihbaratini ele almakti. Mc Cormack’in muhtirasi, Askeri
Istihbarat Servisi (Military Intelligence Service, MIS), Ozel istihbarat'in
temeli, fonksiyonlar ve problemleri hakkindaki 54 sayfadan olusmak-
tadir. Mc Cormack bu muhtirada, Ultra guvenlik gereklilikleri
hakkindaki kendi goruisiinii sOyle tanimlamaktadir:

“Dismanin konusma ve haberlesmelerini gizlice dinleme ve
ogrenme kaynadini, kurutmak icin gerekli olan her sey giivenligin
bir Kusurudur. Bu ylzden hem memur diizeyinde, hem de bu
dizeyin altinda olsun, bu goreve sadece iyi huylu ve sagduyulu

Buradaki sifre agmak “decipher” kavrami ile ifade edilmistir. Decipher: Sifreli olarak yazilmis bir haberi, sifre
anahtar kullanmak suretiyle agmak anlamina gelmektedir. Bu terim, kriptanaliz sistemi ile sifre agmayi igine
almamaktadir. Bkz. Silahli Kuvvetler Ingilizce-Tiirkge Askerf Terimler S6zIiigu, s. 181. (¢.n.)

Kara Kuvvetleri Komutani’na eskiden, “Secretary of War”(savas bakani) denilmektedir. Bkz. Siléhli Kuvvetler
Ingilizce-Tiirkge Asker? Terimler SézIig, ss. 550-551. (g.n.)
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Kisiler atanmalidir. Diismani gizlice dinleyerek elde edilen enfor-
masyon, diger gizli tutulan enformasyondan farkl bir tur gizlilik
icerdiginden dolayi, bu temel bir faktordir. Dismanin bizim mev-
cut birliklerimizin dagihmini, deniz kuvvetlerimizin nerede bulun-
dugunu ya da su an agik¢a gizli tutulan diger benzer gercekleri ne
kadar bildigi, bir yil sonra hic¢bir fark yaratmayacaktir. Fakat, bir yil
belki de birkac y1l sonra, Nisan 1942’de diismanin en gizli sifreleri-
ni okumakta oldugumuzu, kendilerinin 6grenip 6grenmemesi pek
cok fark yaratacaktir. Ugrasmamiz gereken sey ne su anki gizlilik,
ne de sadece muharebe bitinceye kadarki gizliliktir. Bu operasyo-
nun kalia gizliligini saglamak icin gayret etmeliyiz.”*°

Bu gizlilik savas boyunca suirdurilmustiir. Sadece Washington’dan
ve savas alanindan itinayla secilmis bireyler, gizlice dinleme ve
odgrenme yoluyla elde edilen enformasyona ulasmislardir. Savas mey-
danindaki komutanlar ve onlarin personelinin kullanimi icin olusturu-
lan, enformasyon ve kaynagini korumak amaciyla Kurulan kontrollerin
de dahil oldugu bu prosedurler, General Marshall’'dan General
Eisenhower'a 15 Mart 1944 tarihinde verilen bir mektupta
sunulmustur.?’ Bu prosedirler, en azindan savasin sonuna Kkadar
surmustur.

Ultra’'nin Temeli

Ultra'nin temeli, Alman Enigma cihazinin, Polonyali muhalifler
tarafindan, ingilizler'e teslimi ile atilmistir. Enigma cihazinin tarihi ve
elde edilisi olduk¢a uzun ve karmasiktir. Burada Polonyalilarin,
1920’lerin ilk yillarindan baslayarak, 1930’larin ilk dénemlerinde
Almanlara karsi basarili bir sifre ¢6zimi c¢abasi icinde olduklarini
belirtmek yeterlidir.?*> Onlar, Enigma’nin kendi yaptiklar1 bir kopyasini
Kullanarak, Aralik 1932 ve Ocak 1933’te Enigma sifrelerini okumada
ilk basarili ¢ikislarini gerceklestirdiler.?® 1933 ve 1939 yillar arasinda
Enigma trafiginin basarili bicimde okunmasi tamamiyla bir
Polonyal'nin basarisidir.** Ne zaman ki, Enigma Ingilizlerin eline
gecmistir, Ingilizler liderlige sahip olmuslar ve bunu savas boyunca
basariyla kullanmiglardir.

% Mendelsohn, Covert Warfare, Ultra Magic and the Allies, B8lim 8, “Origins, Functions, and Problems of the
Special Branch, MIS”, Cilt. 1, s.27.

Mendelsohn, A.g.e., “Synthesis of Experiences in the Use of ULTRA Intelligence by U.S. Army Field
Commands in the European Theater of Operations,” Cilt.1, Bélim 4, s.4.

%2 Wladyslaw Kozaczuk, ENIGMA, (University Publications of America, Inc., 1984), Bolim 2.
% Kozaczuk, ENIGMA, s5.20-21.
#  Kozaczuk, ENIGMA, s. 95.
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Winston Churchill Sahnede

Winston Churchill Enigma’dan ¢ikan Ultra trafigi konusuna buiytik bir
ilgi duyuyor ve Kriptolar acilarak acik metin haline gelen her énemli
haberin, kendisine iletilmesini istiyordu.?® Onun kod kKirmaya olan ilgisi
Kasim 1924’te, Maliye Bakani olarak, diismanin gizlice dinlenen
konusma ve haberlesmelerine ulasmak istemesiyle belgelenmistir.?
“Bu enformasyon uzerinde uzun zamandir ve belki de diger Bakanlarin
yapmis oldugundan daha dikkatli bicimde calisiyorum... Bunlara, bu
alanlarda kamu politikast hakkinda dogru bir karar verme araci
olmalan bakimindan, devletin emrindeki diger bilgi kaynaklarindan
daha ¢cok 6nem veriyorum.” séziiyle, bu konudaki istegini belirtmistir.>

Daha sonra Eylul 1940’da yani basbakanh@nin dort aym doldur-
duktan sonra, “gunlik butiin Enigma mesajlan” nin kendisine iletilme-
si emrini vermistir.*® Bu trafik cok yogunlastiginda ise giinde birkag
diizine mesaj almaktan vazgecmistir.?® ingiliz Kriptanalitik organizasyo-
nunun merkez blrosu Bletchley Park’a yapmis oldugu bir ziyaret
sirasinda, istasyon yoneticilerinden olusan bir kalabaliga karsi yapmis
oldugu bir konusmada miidurlerden “altin yumurtlayan ve asla gidak-
lamayan kazlar” olarak bahsetmistir.>® Savastan sonra Churchill, Ultra’y1
kendi “gizli silah1”*' olarak tanimlayarak ve “Onun Ingiltere’yi
kKorudugu”na dair olan inancini belirterek, Ultra’ya olan guivenini yinele-
mistir.>?

Churchill'in Ultra'nin giivenligi konusundaki kaygilarn cok fazlaydi.
Kendisi, uygun bir Kkilif bulunamazsa, Ultra’dan elde edilen ve
dismanin gizlice dinlenen konusma ve haberlesmelerine cevap olarak
herhangi bir faaliyete gecilmemesi emrini vermis® ve Ultra’nin glven-
ligini riske atmak yerine defalarca deniz konvoylarinin U-botlarinin
saldirilarina hedef olmalarina gergekten de izin vermistir.>

% Kozaczuk, ENIGMA, s. 165.

% David Kahn, Seizing the ENIGMA: The Race to Break the German U-Boat Codes, 1939-1943, (Boston:
Houghton Mifflin Co., 1991), s. 184.

# David Kahn, Seizing the ENIGMA, s. 184.
% David Kahn, Seizing the ENIGMA, s. 184.
% David Kahn, Seizing the ENIGMA, s. 184
% David Kahn, Seizing the ENIGMA, s. 184

8 James L. Gilbert ve John P. Ginnegan, (der.), U.S. Army Signals Intelligence in World War II: A Documentary
History, (Washington D.C.: Center of Military History, United States Army, GPO, 1993), s.175.
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Churchill aldatma operasyonlarinin ytirutilmesinde de dogrudan yer
almistir. Ozellikle, “3. Reich’e karsi yapilan savasta Ittifakin yapmis
oldugu operasyonlar konusunda Hitler ve Alman Genel Kurmayi'ni
aldatmak icin” gerekli olan savas hilelerini planlamak amaciyla, kendi
merkez bilirosunda Londra Denetleme Birimi'ni kurmus (London
Controlling Section, LCS)tur.>

Churchill sadece LCS’yi kurmakla kalmamis, Libya ¢Olunde italyan
Kuvvetlerinin yenilgiye ugratilmasinda aldatmanin basarili bicimde
uygulandiqy bir dizi faaliyetten sonra Kisisel olarak bu organizasyon igin
fikirler de tasarlamistir. Bu 6rneklerden birinde, 36,000 Kisilik Kiclk
bir Ingiliz kuvveti, 310.000 kisilik Italyan giiciinii, aldatici 6nlemler
yardimiyla yenilgiye ugratmistir. Ingiliz komutan, dismanin sayica
ustiin oldugunu ve dismanin kendilerini yenebileceklerini fark etmek-
le beraber, daha genis bir kuvvet olduklari imajini vermek igin,
sisirilebilir plastik tanklar, sahra toplar, iki tonluk kamyonlar ve cer
araclan kullanmistir. Bununla beraber, develi Araplardan olusan bir kal-
abaligi ve atlari, toz firtinasini harekete gecirmek amaciyla, tapana ben-
zer bir aleti cekmek icin kullanmustir. Ayrica, italyan kesif ucaklarini,
karadaki muharebenin mevcut diizenini anlayabilmelerini engelleyecek
dizeyde yiiksekte tutabilmek amaciyla, ucaksavar topcularindan fay-
dalanmustir.

Italyanlar sag yanlarindaki kuvvetin kendilerininkinden daha buyuk
oldugunu fark edip kagmaya cahsmuslardir. Ingilizler sadece iki timen
Kullanarak, 130,000 esir, 400 tank ve 1,290 silah ele gecirmistir. 500
Kisinin ¢arpisma esnasinda o6ldugi, 1,400’Unln yaralandidl ve 55’inin
ise carpisma sonrasinda kayboldugu bu catismanin, buytikliigiine oran-
la kendi kayiplart minimum duzeyde kalmistir.®® Bu etkileyici olay
Londra’yr sarsmis ve bu kapasitenin daha da gelistirilmesi konusunda
giiven vermistir. Bu faaliyet ve buna benzer digerleri, Churchill’i, aldat-
manin daha genis ¢capta uygulanabilmesi icin bir kKuruma ihtiyag oldugu
konusunda ikna etmistir. Bu ytuizden, LCS dogmustur.

LCS, aldatma icin agik¢a tasarlanan ilk biirokrasidir.>” LCS faaliyet-
lerini gelistiren ve yuriitenler ise, kendi silahlarindan “6zel yontemler”
olarak bahseden,”® “LCS ve diger ingiliz ve Amerikan gizli biiro

* Anthony Cave Brown, Bodyguard of Lies, (New York: Harper & Row, 1975), s. 2.

Cave Brown, Bodyguard of Lies, s. 50.
Cave Brown, Bodyguard of Lies, s. 45.
Cave Brown, Bodyguard of Lies, s. 2.
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uyeleridir.”*® Bu baglamda, “6zel yontemler”, acik askeri operasyonlari
gizlemek ve ittifakin gercek niyetleri konusunda Hitler'i sasirtmak
amaciyla tasarlanmistir. “Gizli yontemler”, gizli savasin gizlice ve
Kanunsuzca yapilan, bazen o6lduriuci, her zaman Kkarisik operasyon
cesitliligini kapsayan belirsiz ve kot bir terimdir.*

Ultra’ya Geri Dénelim-Ultra’'min Katkilar

Ultra, 1940 yilinin Temmuz ayinin ortalarinda, Almanlarin
Ingiltere’ye saldirma planlanni énceden uyararak, kendi degerini
Kanitlamistir. Diismanin gizlice dinlenen konusma ve haberlesmeleri,
Ingiltere’nin planlanmis isgalinin ana hatlarini ortaya koyan Hitler’in ta-
limatin1 ortaya cikarmustir. isgal, hava taaruzu ile baslayacaktl. Bu
gizlice dinlenen konusma ve haberlesmeler, sayilar1 giinde ikiden tg
yluze kadar artis gOstererek, siirmis ve hepsi Bletchley Park’'ta okun-
mustur. ingilizler, ilk hava saldinsiin basladi@i 13 Agustos’ta, yapilan
planlardan bircok Alman Hava Kuvvetleri biriminden (Luftwaffe) daha
fazla haberdardi.*!

Ultra’dan elde edilen ve gizlice dinlenen konusma ve
haberlesmelerin, savas silirecinde Miittefiklere istihbaratin cogunu
sadgladiqi aciktir. Haziran 1944’te Washington’a saglanan Avrupa istih-
barat 6zetlerinin ytizde doksani, Ultra enformasyonuna dayaniyordu.*
Ultra, kuvvetlerin mevzilenisi ve Almanlarin hem stratejik hem de tak-
tik diizeyde niyetleri hakkinda enformasyon saglamistir. Ralph Bennett,
Ultra in the West adli kitabinin 6ns6ziunde Ultra’'nin katkilarini kisaca
sOyle tanimlamaktadir:

“Ultra, Alman ordusunun (Wehrmacht) telsiz iletisimlerinin kod-
larinin acilmasindan elde edildigi, glivenilirliine dair hi¢cbir stiphe
olmadigi ve ona dayali bir faaliyetin buiytik bir giivenle gerceklestir-
ilebilmesinden dolay1, disman kendi planlarina karar vermeden
Once, onun planlarini ortaya ¢ikararak, muharebede Ittifak kuvvet-
lerinin komutanina daha 6nce goriilmemis bir avantaj saglamistir.
Ultra Oyle verimli bir istihbarat kaynagdiyd: ki, biitiin bu istihbarat
kampanyasinin ayrilamaz bir pargasi haline gelmisti.”*

% Cave Brown, Bodyguard of Lies, s. 2.

Cave Brown, Bodyguard of Lies, s.
' Kozaczuk, ENIGMA, ss. 156-166.

2 Mendelsohn, Covert Warfare, “Use of CX/MSS ULTRA by the U.S. War Department, 1943-1945,” Cilt 1,
Bolim 3, s.17.

" Ralph Bennett, Ultra in the West: The Normandy Campaign 1944-45, (New York: Charles Scribner’s Sons,
1979), s. 8.
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Ultra enformasyonu, “daha acik, daha giivenilir, daha genis, daha
surekli, daha uzun stre kalici ve yuksek diizeyde daha hizla erisilebilir
ve diger istihbarat formlarina gére daha cok komuta kaynagindan
olusmaktadir.”** seklinde tammlanmistir. Ultra, ingilizlerin Almanlar
tarafindan gizlice dinlenen konusma ve haberlesmeleri ve ingiliz ve
Amerikan telsiz aglarinin analizleri hakkinda bile enformasyon
saglamistir.*® Muttefik gucler, bu ikinci bilginin avantajin1 kullanarak,
kendi niyetleri ve operasyonlart hakkinda Almanlart yanlhs bilgilendire-
cek sahte bir trafigin iletimini saglamak icin tasarlanan, ayrintili bir
iletisim ag1 kurmuslardir. Bu sahte trafik icinde Almanlara kriptolanmis
Enigma mesajlarii dogrudan génderme konusunda onlan alikoyan ne
olmustur?

Radyo Aldatmasi

Ingilizler ve Amerikalilar, diismanin belirli enformasyon kaynaklarini
hedef almak icin Ortme ve aldatma yoluyla manipiilasyona
basvurmuslardir. Ornegin, diinya basinina yanlis enformasyon duyur-
mus ve “yOnlendirici haberler yaratmislardir”. Gergek birliklerin
manevralari, kontrollii kamuflaj kullanilmasi (hem gizlemek hem de bil-
in¢cli olarak yanlhs yOnlendirmek icin) ve “Q” 1siklandirmasi
(bombacilan hava alan1 olmayan yerlere cekmek amaciyla isiklarin
yerlestirilmesi) yoluyla diismanin hava kesiflerini yaniltmislardir.

Alman telsiz dinleme birimlerinin, kendi telsiz iletisimlerini hedefle-
diklerini farkinda olduklarindan, Alman dinleme istasyonlarina karsi ui¢
yonlil bir strateji kullanmislardir. Oncelikle, aldatma amaciyla kurulmus
adglar uzerinden, O6zel aldatma birlikleri tarafindan iletilmek tizere
gercek olmayan telsiz trafigi hazirlamislardir. ikinci olarak, gercek
olmayan telsiz trafigini hakiki mevcut aglar izerinden géndermislerdir.
Son olarak, hakiki mevcut aglar tizerinden gecen gercek trafigi, kesme
ve trafik dilizeylerini zaman zaman yogunlastirma yoluyla, yeniden
dizenlemislerdir.*® Aldatma faaliyetlerinde kullanilan sinyal birlikleri,
bu operasyonlarda 6zel olarak egitilmis*” ve kendi islerinin gerektirdigi
hassasiyet konusunda tamamiyla beyinleri yikanmistir. Asagidaki
beyanat glivenlik konusunda birliklere verilen direktiflerden biridir:

# Kahn, Seizing the ENIGMA, s. 276.
% Bennett, Ultra in the West, s.42.

% Mendelsohn, Covert Warfare, Basic Deception and the Normandy Invasion, “Cover and Deception,
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Mendelsohn, Covert Warfare, “Cover and Deception Recommended Organization, 8 Eylil 1944, Exhibit '5'
of C&D Report ETO,” Cilt 15, Bolim 6, s. 2.
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“Sizin gbnderdiginiz her mesajin diisman tarafindan bilyuk
olasilikla dinlemekte oldugunu ve kendisine karsi blof yapilma
olasiligindan haberdar oldugunu fark etmek zorundasiniz. Bu yiiz-
den sizin glivenliginizin milkemmel dilizeyde olmasi hayati dere-
cede Onemlidir: dikkatsizce yapilan bir hata, butiin plani ortaya
cikarabilir. "

Telsiz aldatmasindan faydalanilan en ayrintili projelerden biri ise,
Gen George S.Patton, Jr.'iIn baskanhgini yaptigi,* gercek olmayan, ha-
yali bir orgiit olan Birinci ABD Ordu Grubu'nun (First US Army Group,
FUSAQ) desteklenmesinde Kkullanilmisti. Bodyguard’in bir parcasi
olarak tasarlanmis olan FUSAG,* Ingiltere’'nin giineydogusuna yerlesti-
rilmis elliden fazla “timen”den olusmustur. Gercekte var olmayan
FUSAG"1 kurma amaglari, Almanlarnn, Miittefik guiclerin bir saldirisini
tahmin ettigini fark ederek, onlar saldinnin Pas de Calais’te gercek-
lestirilecegi konusunda ikna etmektir.>!

FUSAG'1 destekleyen telsiz adlar su birimleri temsil etmistir: Kanada
ordusu, ABD ordusu, bir Kanada kolordusu, ti¢c ABD kolordusu, bir
Kanada piyade timeni, bir Kanada zirhli ttimeni, alti ABD piyade tiimeni
ve dort ABD zirhl tiimeni.>?

Durum

Enigma trafigi, Almanlarin Britanya’y1 isgal etmek icin 6nceden
yapmis oldudu planlar hakkinda tuyolar saglamistir. Bletchley Park’in
Alman Enigmasi’'mi okuma hizi, Enigma ayarlan karmasik oldugu ve
surekli degistigi halde, ingiliz sifre analizcilerine giinde birkag yuz
mesaj icinden istihbarat elde etme imkani saglamistir.

% Mendelsohn, Covert Warfare, “Operations in Support of Neptune: (B) FORTITUDE NORTH, 23 February
1944, Exhibit '6' of C&D Report ETO,” Cilt 15, Bélim 10, Appendix 'C’ to SHAEF/18216/1/Ops dated 10
March 1944.

# Jozef Garlinski, The Enigma War, (New York: Charles Scribner’s Sons, 1980), ss. 159-160.
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Enigma, kriptolu bir haberi agik bir metin haline getirmek icin,
uygun bir diizende yerlestirilmesi gereken carklari kullanmistir. Bu
ayarlar, genellikle her 24 saatte bir yenilenirken, daha kucuk degisiklik-
ler daha sik¢a yapilmaktaydi. Diger kiiciik degisiklikler, her bir mesajla
birlikte yapilmaktaydi. Bu degisikliklerin alicisina verilen tiyo, telsiz
iletisimlerinin icinde yer almaktaydi.>> Bu mesajlarin sifrelerinin acilma
hizi, Ingilizlere, cihazi diger avantajlar icin kullanmak icin gerekli olan
temel enformasyonu saglamistir.

Ingilizlerin, kendi hedeflerinin oérgiitlerini ve frekanslarnni bildigi,
gizlice dinlenen konusma ve haberlesmelerin yogunlugundan
anlasilmaktadir. Bu trafik ingilizlerin, Alman telsiz iletisim aglarinin
gerekli 6gelerini yeniden kurmasina musaade ederek, onlara mesajlari
yaratanlar, adresler, iliskili 6rgltler ve formatlar hakkinda enformasyon
saglamistir. Almanlarin “standard climleler Kkullanmalari, cifte
desifrelemeler...etkili ve Kkoruyucu bir kontrol dinlemesi programi
konusundaki eksiklikleri ve Enigma’ya olan sarsilmaz ve hatta Kibirli
guivenleri”,* mesajlarinda, muhabere sistemini hileli konusmalara karsi
korumak icin Kkullanilan cihazlardan faydalanmalarini engellemistir.
Daha sonra Almanlar, Londra Denetim Birimi'ne hizmet eden aglar
yoluyla desifre edilmis Enigma mesajlarinin yayinlarindan faydalanarak
yapilan aldatma cabalarina karsi agikca zayif diusmiislerdir. Churchill,
Almanlarin bu zayifhidini sdmiirme konusundaki riskleri almis midir?

Gii¢ Durumlar

Britanya muharebesi ve Normandiya ¢ikartmasi, ikinci Diinya
Savasi’'nin en carpic iki olayidir. Ozellikle Britanya muharebesi, Ingiliz-
ler icin ¢ok Kkritik bir dénemi temsil etmistirr Bu muharebede
Almanlarin yenilgiye ugratilmasi, Ingilizlerin biiyiilk cabalarini gerektir-
mistir. Muharebe, iki tarafin da cephe hattindaki savasgilar asa@i yukari
esit diizeydeyken baslamis fakat Alman Hava Kuvvetleri (Luftwaffe)
suren saldirilan arttirma yetenegdini kaybedene kadar, ugaklarin piste
inip, durmadan kalkmasi taktigi uygulanmistir.> ingilizlerin yogun hava
saldirilart boyunca Kkarsilastigi tehlikeler Churchill’i, Alman telsiz
aglarina sizmak icin Enigma’yl kullanma riskini almaya ikna etmis ola-
bilir. Churchill’in belki de Alman Hava Kuvvetleri'nin bazi birimlerinde-

% Bennett, Ultra in the West, s. 4.
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ki karmasaya ve duzensizlige guvenerek yapmis oldugu®® basari potan-
siyeli hakkindaki degerlendirmesi, bu riskli kararin alinmasina neden
olmus olabilir.

Alman Hava Kuvvetleri, 13 Agustos’tan Eylil 1940’ ortalarina
kadar, gun 1siginda saldirnlar yurttmus ve Ultra trafigi, vurulacak hede-
flerin tamamini olmasa da, birgcogunu ortaya ¢ikarmistir. Eylil’tin orta-
larinda EKim’in sonuna Kkadar saldirilar gece gerceklestirilmis ve
Hedefler hakkinda Ultra yoluyla saglanan tek referans noktasi, hedef
yerlerini temsil eden kod adlardi. Acaba postalarinin okunmakta
olduguna dair Almanlara tiiyo veren seyler olmus muydu?

14 Kasim’da Ultra, Coventry’'nin hedef olarak go6sterildigini ortaya
¢cikarmis ve en azindan bir ingiliz memur, kod kelime kullanmak yerine
kentin kendi adinin Kkullanilmasini, Almanlarin bir hatasi olduguna
inanmustir.®” Kod kelimelerin kullanilmasi Churchill’i sinirlendirmis ve
Ingilizler tarafindan Kullanilan Enigma’nin givenligini sorgulamasina
neden olmustur. Bu kaygi Churchill’in, itfaiye, ambulans ve polis bir-
imlerinin alarma gecirilmesindense, Coventry kentini tahliye etmeme
kararindan da anlasilabilir.>®

Normandiya cikartmasi, Miuttefik giicler icin son kritik zamandir.
Basarili bir ¢ikartma, Almanya’nin ve 3. Reich’in ¢Okusiine neden ola-
bilirdi. Cikartmaya hazirlanirken Bodyguard Operasyonu halen uygu-
laniyordu.

Telsiz aldatmasinin altyapisi kullanima hazirdi. Bu altyapi, telsiz
iletisimleri icin mesajlan sifrelemek amaciyla Enigma’yr kullanarak,
Alman telsiz aglarina sizmak igin iyi bir baslangi¢ noktasi olmustur.
Almanlar tarafindan izlendigi bilinen aldatma aglan tizerinden génderi-
len sahte trafikten faydalanarak, Enigma‘yla sifrelenen zorla girilen
trafigi tamamlamak amaciyla, gizli dizenler tertiplenebilmistir.
Bletchley personeli Enigma trafigini hazirlayabiliyor ve belirli frekanslar-
dan kelimesi kelimesine iletilmek tizere bunlar, telsiz aldatma birim-
lerine gonderebiliyorlardi. Telsiz aldatma birimlerinde ¢alisan personel,
amaclart konusunda iyi egitilmis ve gorevlerinin gizliligi konusunda
beyinleri yikanmisti.

Eger Churchill ¢ikartmayi, Almanlan yenilgiye udratmak igin son
buyilik hamle olarak gérseydi, diismanin iletisim aglarina sizmayi1 dogru
bulur ve risk almaya deger oldugunu diistinebilirdi. Muharebenin artan

% Kozaczuk, ENIGMA, s. 166.
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yogunlunun getirdigi artan yikimlara ragmen risk, mucadele sirasinda
kademeli olarak azalmistir. Risk azaldik¢a, firsatlar artmistir. Artan
firsatlar Churchill’i, 6zellikle savas sonrasi diinyay1 sekillendirebilme
firsatlar1 konusunda ikna etmistir.

Ultra’'nin Katkilarinin ortaya ¢cikmasindan sonra, ikinci Diinya Savasi
tarihinin cogunun tekrar yazilmasi gerekebilir. Bu ortaya ¢ikanlarin bir
kismi, daha Onceden yapilmis, bir kismi ise hala yapilacak olan
seylerdir. Bir kimse, su an Ultra operasyonlari hakkinda bildiklerimizi
g6z Ontine alarak, muharebede basari kazanmanin sagladidi itibarin
genellikle yanhs tarafa verildigini zannedebilir. Bletchely Park ve diger
mekanlardaki, Miittefik giliclere erken uyari ve bilgi saglayan baylar ve
bayanlar, belki hi¢cbir zaman hak ettikleri itiban géremeyecekler. Artik
giinimuzde acgik¢a bilinmektedir ki, “Ultra, stratejinin ve Ozellikle de
operasyonlarin niteligini sekillendirmistir. Komutanlar, diger hicbir
savasta, Ultra’dan saglanan istihbaratin niteliginde ve kapsaminda bir
istihbarata sahip olmamislardir.”*°

Burada belirtilen hipotetik amaclar adina Churchill’in Enigma
cihazini taarruzi bicimde gercekten kullanip kullanmadidi belki hi¢bir
zaman bilinemez. Kullanmadiysa, belki de bu ¢oK riskli veya sadece
¢ok zor olmasindan kaynaklaniyordu. Belki de Miittefik giicler, bu aldat-
ma yontemini Kkullanabilmek icin gerekli olan diizenleyici dongtiler
hakkinda, yeterli enformasyona sahip degildi. Veya belki de Miittefikler,
sadece iyi bir firsat1 kacirdilar. Gizler daha fazla agiga cikarilmadikca,
butin bunlardan emin olamayiz. Mantik Churchill’'in Enigma’y1r Kkul-
landigin1 6ne surerken, gercekler bunun tersini kanitlayabilir.

Eger Churchill Enigma’y1 bu anlamda kullandiysa, bu en iyi ihtimalle
bir enformasyon savasidir. Belki de, gercekten bir enformasyon
savasidir.

Enformasyon Teknolojisinin Koérfez Savas1 Uzerindeki Etkileri

Savasin baslangicindan beri, enformasyon Kkullanimi ve aligverisi
savasin Kritik 6geleri olmasina ragmen, Korfez Savasi bugiine kadarki,

% Putney, ULTRA and the Army Air Forces in World War II, s. 35. Bu aciklama, “Associate Justice of the

Supreme Court” Lewis F. Powell Jr. tarafindan, Hava Kuvvetleri Tarihi Ofisi Baskani Dr. Richard H. Kohn ve
Hava Kuvvetleri istihbarat Servisi Tarihi Aragtirma Ofisi Bagkani Dr. Diane T. Putney’in yiiriittiigii bir réporta-
jda yapilmistir. Justice Powell, Ultra enformasyonunu diger istihbaratlarla butinlestirmek icin segilen, seckin
bir grubun (iyesidir. Hava Kuvvetleri Ordusu'nda Istihbarat subayi olarak, 319. Bomba Grubu, 12.Hava
Kuvvetleri ve Kuzeybati Afrika Hva Kuvvetleri’nde hizmet etmistir. General Carl Spaatz'nin ABD Stratejik
Hava Kuvvetleri personeli iginde Istihbarat Harekatinin Bagkani olarak ve savagin sonlarina dogru da General
Spaatz'in Ultra memuru olarak hizmet etmistir. Haftalarca kaldigi ve calistigi Bletchley Park’a en azindan bir
ziyaret gerceklestirmistir.
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en kapsamli enformasyon kullaniminin ve enformasyondan mahrum
birakmanin goéruldugii bir dénemdir. Bu catismada kullanilan yeni
teknolojiler, Koalisyon’un enformasyon Kkullanimi ve alisverisi
yetenegdini arttirmis ve diusmani, kendi kuvvetleriyle iletisim kurma
yeteneginden mahrum etme zorunlulugunu vurgulamistir.

Eskiden bu teknolojiler biliylik oranda alan bagml iken, dijital
teknolojideki son ilerlemeler, karar alicilarin savas alanindaki gelisen
durumlara hizlica cevap verebilmesini saglamistir. Bununla beraber,
dijital teknolojideki son ilerlemeler enformasyonu her kademede
hizlica islemden gecirme, iletme ve goértintilleme imkani saglamistir. Bu
catisma sirasinda deneme yapan JSTARS gibi bazi prototip sistemler,
Koalisyon’un savastaki basarisina katkilarindan dolayi tarihteki yerleri-
ni almiglardir.

Irak Kuveyt’i isgal ettiginde, bu sistemler arasindaki baglantiy
saglayan mimarlar gercekte ortada yoktu; fakat yine de bu sistemler
yapilanma sirasinda yerine konuldu ve savas siirecince Koalisyon guic-
lerini desteklediler. Bu mimarlar, savas alaninda es zamanl olarak
faaliyet gosteren sayisiz aktiviteyi etkili bicimde kontrol edebilmek icin
gerekliydi.

Ornegin, 11 adet Hava indirme Erken Uyan ve Kontrol Sistemi
(AWACS) ucagl, havada hicbir carpisma ve Koalisyon guicleri arasinda
hicbir anlasmazlik olmadan, giinde 2240, savas boyunca ise
90,000’den fazla sorti denetlemistir. Uydu baglantisi, bu hava
faaliyetinin Pentagon komuta merkezi'nde canh olarak gorintiilenme-
sine imkan tanimistir.

Sistem harekat yetenegine heniiz kavusmamis olsa da, JSTARS,
tanklarn, kamyonlarn, sabit tesisleri ve diger techizatlar izlemistir.
Uydular, mikrodalga ve karadan giden kablolar giinde, 700,000 telefon
konusmasini ve 152,000 mesaji iletmislerdir. Koalisyon gucleri, bir-
biriyle ¢akismayan 35,000°’den fazla frekans yoluyla, iletisimlerine
yapilacak herhangi bir mudahaleyi 6nlemistir. Yurtitilen bu sitemin
karmasikhdgini tanimlayan herhangi bir tesebbiis yetersiz kalacaktir.

Korfez Savasi icin, frekans, cadn sinyalleri, ¢cadr kelimeleri ve cagri
ekleri tahsisini yapmak amaciyla kullaniimis olan Ortak Elektronik
iletisim Operasyonlart Talimatlart (The Joint Communications-
Electronic Operating Instructions, JCEOI), ‘n agirhd@ 85 ton gelen bir
dizineden fazla kopyasi yayimlanmistir.®® Bu sistem, hem uzay hem de
Karadaki iletisimler icin kullaniimistir.

% David L. Jones ve Richard C. Randt, “The Joint CEOI,” The First Information War: The Story of
Communications, Computers and Intelligence Systems in the Persian Gulf War, (Fairfax, Va.. AFCEA
International Press, Ekim, 1992), s. 162.




200 JAMES W. Mc. LENDON / ENFORMASYON SAVASI: ETKILER VE KAYGILAR

Korfez Savasi’'na Uzayin Katkisi

ABD, ingiltere, Fransa ve SSCB’ye ait askeri ve ticari uzay varliklari
Koalisyon’a iletisim, seyir, gozetleme, istihbarat ve erken uyar1 imkani
sagladiqi gibi, ilk kez savasin, evlerinde televizyon izleyen seyircilere
dinya capinda canl olarak ulastirilma firsatini da sunmustur.

Koalisyon glicleri, harekat alaninin icinde, disinda ve harekat alanina
dogru, stratejik ve taktik muhaberelerinin giivenligini 60 uydudan fay-
dalanarak saglayabilmistir.®’ Bu uydular, simdiye kadar ancak karadan
aktarlabilen ve arazi nedeniyle sinirlanmis taktik UHF ve VHF sinyalleri
arasindaki acidr kapatmustir. BOylece, harekat alanina yayllmis kara,
deniz ve hava birimleri arasinda zaman-duyarli enformasyon alisverisi
yapilabilmistir. Bu kapasite olmaksizin, gorev duzenlerinin hazirlanisi ve
dagiimin1 ve gercek zamandaki ve gercek zamana en yakin Kkuvvet
paketini desteklemek amaciyla, AWACS, JSTARS ve konvansiyonel istih-
barat toplama tarafindan isbirligi icinde yapilan operasyonlari, destekle-
mek icin gerekli muhabereyi elde etmek imkansiz hale gelirdi. Her ne
kadar, zamansallik, kesinlik ve hacim konusunda taktik diizeyde hala
aksakliklar olsa da her seviyedeki komutanlar, daha 6énce goriilmemis
dizeyde iletisim kapasitesinden faydalanma imkani bulmuslardir.

NAVSTAR Global Konumlama Sistemi (Global Positioning System,
GPS)’'nin kapasitelerini “catismanin basarisina tek ve en 6énemli katkiyi
yapan Kkapasiteler”®> olarak degerlendirenler de bulunmaktadir.
Koalisyon giigleri, 14 uydudan olusan bir gruptan faydalanarak, hede-
fleri miikemmel bir kesinlikle bulma ve gésterme, ciplak Irak ¢ollerinde
Iraklhlarin kendilerinden bile daha iyi bicimde seyredebilme ve zor
durumdaki birlikleri Onceye oranla daha hizli bulma imkani
kazanmislardir. ABD Ordusu, kum firtinalarinin ortasinda Irak ¢ol-
lerinde seyredebilmek icin GPS’den faydalanmistir. Bu durum, kaybol-
ma korkusuyla buna cesaret edemeyen Iraklilar bile sasirtmistir. GPS
kapasitesi, Saddam Hiiseyin’in zirhli timenlerini yenilgiye ugratmak
icin “sol ¢engel”in kullanimint mumkiin hale getirmistir.

GPS kullanimi, 6zel s6zlesmeli diizenlemelerle (off-the-shelf) satin
almalarin bir sonucudur. Bu, hobi amach bot kullanimi i¢in tasarlanmis
ve pazarlanmis sistemlerin aynisidir bu yuzden de, teknik olarak
herkesin Kullanimina aciktir.®> Suudi Arabistan’a yerlesen ABD birlikleri,

8 Sir Peter Anson ve Dennis Cummings, “The First Space War: The Contribution of Satellites to the Gulf War,”

Alan D. Campen, (der.), The First Information War: The Story of Communications, Computers and
Intelligence Systems in the Persian Gulf War, (Fairfax, Va.: AFCEA International Press, Ekim, 1992), s. 121.

Anson ve Cummings, The First Space War, s.127.
Petersen, Info Wars, s. 85.

62

63




AVRASYA DOSYASI 201

ticari olarak satin alinmis GPS cihazlarini akrabalarindan almistir.®* GPS
ve onun hizmetinde bulunan Kkapasiteler, Koalisyon gii¢lerine ¢ok
buyuk moral vermistir.

Savas siliresince istihbarat toplamak amaciyla 30’dan fazla askeri ve
ticari gozetleme uydusu kullanilmistir.®® Bu uydular Koalisyon gliclerine,
gorinti, elektronik istihbarat ve hava durumu hakkinda veri
saglamistir. Bu sistemler, dismanin konumu, hareketleri ve kapasiteleri
hakkinda kesin hedefli enformasyon saglamanin disinda, Koalisyon’un
Karsilikli zararlarini miimkiin oldugunca azaltma seklindeki diger 6nem-
li hedefini de gerceklestirme konusunda 6nemli bir rol oynamistir.
Kesin hedefleme savas gereclerinin de dikkatli bicimde idare edilme-
siyle birlesince, sivil 6liimlerinin sayisi azalmis ve hedeflere yakin
yapilarin zarar gérmeden ayakta kalabilmesi saglanmistir.

Koérfez Savas Istihbarati

Basra Korfezi'ndeki krize yanit olarak boélgeye hizlica génderilen
degisik sistemler, dikey bicimde yapilandirilmis 6rgutlerin Kurulmasina
neden olmustur. Bu durum, biiyik oranda birbirine uymayan ve
aralarinda iliski kurulamayan enformasyonun, toplanmasi ve
yayllmasiyla sonuc¢lanmistir. Ayni zamanda bircok uyumsuz sistem de
boélgeye yerlestirilmistir. Biitiinlesmis ve her kaynaktan enformasyon
saglamadaki yetersizlik ve uyum konusundaki eksiklik, buittin bunlar
bir uriinde toplayacak gerekli personel ve yeteneklerden yoksun
alicilara, bir yiik bindirmistir.

Cogunlugu ikincil gérintu tretimi gerektiren bu sinirlamaya ragmen,
dogru terminal sistemlerini kullanma imkani olan birimlerin, vakitli ve
nitelikli istihbarat elde ettikleri kanitlanmistir. Engel, buytik oranda,
kendileri icin az sayida terminal kapasitesi bulunan prototip sistem-
lerin, faaliyete konulmasinin bir sonucudur.

Bu kategorideki en verimli enformasyon treticilerinden biri Taktik
Enformasyon Yayin Servisi'dir (Tactical Information Broadcast Service,
TIBS). Fakat, smirh sayidaki terminaller, sadece anahtar yorunge
kesisme noktalarinin bu triinden faydalanabilmesine izin vermistir.
Yine de, TIBS ve onun kuzeni Constant Source, toplayicilardan ve bun-
larla iligkili yer islem Kolayliklarindan sagladiqi istihbarat enformasy-
onunun vakitli giincellemelerini, kollar ve filolar da dahil olmak uzere,
¢esitli gruplara vermistir.®

& Anson ve Cummings, The First Space War, s.127.

Anson ve Cummings, The First Space War, s.130.

James R. Clapper, Jr., “Desert War: Crucible for Intelligence Systems,” Alan D. Campen (der.), The First
Information War: The Story of Communications, Computers and Intelligence Systems in the Persian Gulf
War, (Fairfax, Va.: AFCEA International Press, Ekim, 1992), s. 82.

65

66




202 JAMES W. Mc. LENDON / ENFORMASYON SAVASI: ETKILER VE KAYGILAR

RC-135 Rivet Joint, kardes gemileri E-3, AWACS ve E-8 JSTARS ile
birlikte hareket ederek, savasi desteklemek icin giinde 24 saat
ugmustur. AWACS'In “firtinanin gézleri” roline Kkarsit olarak “firtinanin
Kulaklar” olarak adlandinlan® RC-135, iran Korfezi ve ¢ol
alanlarindaki, harekat ve taktik komutanlarina es zamanl istihbarat
saglamistir. Ozel olarak egitilmis personel, Koalisyon giiclerine bir
tehdit olusturabilecek Irakl emitorleri, belirlemek, yerlestirmek ve
rapor edebilmek amaciyla, gemideki alicilardan faydalanmustir.

Bu sistemler, istihbarat destedi saglamak amaciyla harekat alanina
yerlestirilenlerin sadece bir Orneklenmesidir. Dikey bicimde
yapilandirmalara ve uyumsuz sistemlerden kaynaklanan problemlere
¢6ziim bulmak icin degerlendirmeler ve faaliyetler siirmektedir.

Iraklilarin Komuta ve Kontrolii (Veya Bunlarin Yoklugu)

Koalisyon, enformasyonun kendi faaliyetleri lzerindeki degerini
anlamakla kalmamis, Irak’in komuta ve kontrol sisteminin islevselligini
yalanlamanin da faydalarini gérmiustiir. Koalisyon, Irak’in liderligini ve
komuta, kontrol ve muhabere (command, control, communications,
C3) imkanlarini, anahtar agirlik merkezleri olarak tanimlamistir.®® Irak’in
hava komutasini kontrol altina almak 6ncelikli anahtar hedefken, C3
imkanlarint hedefleme de 6ncelik kazanmustir.

Koalisyon, bu hedefi gerceklestirmek icin ¢atismalarin baslangicin-
da buicuk capta hava kuvvetinden faydalanmistir. Koalisyon, Irak’in
stratejik askeri, liderlik ve altyap1 imkanlarini hedefleyerek Irak’a olan
saldirisini 17 Ocak 1991 tarihinde baslatmistir. Erken uyan sistemleri,
hava alanlari, butiuinlesmis hava savunma sistemleri yoriinge kesisme
noktalari, muhabere imkanlari, bilinen Scud siteleri, nikleer/biyolo-
Jjik/kimyasal imkanlar ve elektirikli guc tesisatlari, B-52’ler, Tomahawk
kara hedeflerine karsi kullanilan flizeler (TLAMs), F-117’ler ve
helikopter tasiyan silahli gemiler tarafindan vurulmustur. Koalisyon ilk
iki giin boyunca, savasin en kapsamli hava saldirisini gerceklestirirken
hi¢cbir ara vermemistir.

Savasin baslangi¢ dakikalarindan hemen sonra, Irak’in ¢ok az bir C3
altyapisi kalmistir.®® Koalisyonun basarisi o kadar yikiciydi ki, bir Irakl

" Robert S. Hopkins Ill, “Ears of the Storm,” Alan D. Campen (der.), The First Information War: The Story of
Communications, Computers and Intelligence Systems in the Persian Gulf War, (Fairfax, Va.: AFCEA
International Press, Ekim, 1992), s. 65.

Thomas A. Keaney ve Eliot A. Cohen, Gulf War Air Power Survey Summary Report, (Washington, D.C.:
Department of Defense, 1993), s. 40.

Alan D. Campen, “Iragi Command and Control: The Information Differential,” Alan D. Campen (der.), The
First Information War: The Story of Communications, Computers and Intelligence Systems in the Persian Gulf
War, (Fairfax, Va.,: AFCEA International Press, Ekim, 1992), s. 171.
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esirin de sdyledigi gibi “Irakli istihbarat memurlarn Radyo Suudi
Arabistan, Radyo Monte Carlo ve Amerika'nin Sesi gibi kaynaklari, Irakl
komutanlan kisaca bilgilendirmek icin Kkullaniyordu.””® Irakh taktik
komutanlar az muhabere kapasitesine sahip olsa da, ellerindekileri bile
yanlis bicimde kullanmislardir.

Koalisyon’un muhabere kontrol dinleme sistemi konusunda acikca
kaygilanan Iraklilar, neredeyse tam yayim kontrolii (EMCON, elektronik
yayim cihazlarinin kullaniminin kKontrol edilmesi ya da yasaklanmasi)
yoluyla, siki bir muhabere guvenligi edinmislerdir. Bu durum
Koalisyon'un sinyal toplama faaliyetleri lizerinde olumsuz etki yapsa
da, bir yandan da Irakh taktik birimlerinin gozlerini kor etmistir. ABD
Deniz piyade biriminin, Kuveyt'teki kendi birimini istila etme hizindan
duydugu saskinh@i yansitan Irakh bir tugay komutani, kendisine yakin
diger bir Irakh birimin iki saat Once ates altinda kalmis olmasina
ragmen, kendisinin, deniz piyadelerinin gelisinden haberdar olmadigini
gostermistir.”

Hedef olarak liderligi konumlandirmak zor olsa da ve liderlik
catismay surdtirse de, Iraklilarin C3'tine karsi yapilan basarili saldirilar,
onun liderligini baskalarina tesir etmeyecek bir konuma getirmistir.
Irakh guicler, merkezi bir kontrol altinda faaliyet gostermek icin
egitildiklerinden, 6zerk olarak nasil hareket etmeleri gerektigini bilmiy-
orlardi. Hava savunma kuvvetleri, anti-radyasyon flizelerine karsi olan
savunmasizliklarindan o6turii emisyona udramaktan Kkorkuyorlardi.
Irakhlar, hava kuvvetlerinin degil de, ordunun muharebede belirleyici
giic olduguna inanarak, ucaklarini Kkullanmak yerine Kkorumaya
calismislardir. Karsi hava savunmasi icin yaptiklari bu tesebbiislerin ytiz
Kizartici oldugu ortaya ¢ikmistir

Korfez Savasi1 Sonuclan

Korfez Savasi, enformasyonun dogru ve vakitli yayilmasina olan
gerekliligi acik¢a gbzler Oniline sermistir. Enformasyon, Koalisyon’un
tim faaliyetlerinin merkezinde yer almistir. Enformasyonun yoklugu
ise, Irak askerlerinin gugclerini kullanmasinda basarisiziga ugramasina
neden olmustur. Yeni teknolojilerin ortaya cikisiyla gerceklesen
muhaberelerdeki gelismeler, beraberinde yeni hassasiyetler de getir-
misgtir.

Bazilarina gére, bu hassasiyetlere karsi bir savunma kurmak, kapa-
site arttinmi ile ¢celismektedir. Koalisyon’un iletisim kurma yeteneginin

™ Alan D. Campen, “Iraqi Command and Control, s. 172.

™ Alan D. Campen, “Iragi Command and Control, s. 174.
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ona sagladigl Karlar ve Irak’'in

. Eger enformasyon C3’ne yapilan saldirilarn etki-
E bollugu kendisini si, genis 6l¢iide duyurulmus-
: barindiran sistemlerle tur. Bunlarin, her potansiyel
. Dbirlikte bilyiimeye devam disman tarafindan da iyi
* ederse, enformasyon bilindigi tahmin edilmelidir.

Bizler kendi enformasyon sis-
temlerimize karsi gelecekte
yapilabilecek, benzer veya
daha farkh vasitalarla yapilan
ve daha farkl buytikliiklerde-
Ki saldirilara karsi hazirhkl
olmalyiz.

sistemlerine gizlice ve
kanunsuzca yapilan
girislere karsi duyulan
hassasiyetin artmasi
kesindir.

Gelecek Ne Getirir?

Gunumiizde bir enformasyon bollugu yasanmaktadir. Modemli
Kisisel bilgisayarlarin ve diinya capinda askeri orgutler, endustriyel
tesisler ve evlerdeki yerel sebekelerin sayisinda artis gorulmektedir.
Artis burada kalmayacaktir. Ornegin Motorola, bes yil icinde diinyanin
herhangi bir noktasindan cep telefonu servisi saglayacak 77 uydudan
olusan bir grup tizerinde calismaktadir. Bu uydularn destekleyen fiber
optiklerin de yardimiyla bitiin tlkeler birbirine baglanmaktadir.
Ornegin Tiirkiye, biiyiik bir sicramayla, enformasyon cagina dogru iler-
lemektedir.”

Eger enformasyon bollugu kendisini barindiran sistemlerle birlikte
buylimeye devam ederse, enformasyon sistemlerine gizlice ve kanun-
suzca yapilan girislere karsi duyulan hassasiyetin artmasi kesindir. Her
18 ayda bir, bildirilen enformasyon miktar iki katina ¢ikmaktadir. Bu
buyume her gecen gun artmaktadir. Miktar iki y1l énce, her dort yilda
bir ikiye Kkatlaniyorken, li¢ yil 6énce bu doért buguk yil almistir.” Bu
buylime oraninda, enformasyonu islemden gecirme kapasitemiz sinirh
gozilkse de, teknolojinin bunu basarma kapasitesi vardir fakat o da
bunu zamaninda yapamamaktadir. Siddetli kriz donemlerinde buytik
oranda enformasyonu islemden gecirerek Kkullanima hazir duruma
getirmek zor olacaktir.

Korfez Savasi sirasinda 7000 Kisilik personel, savasin uctinci
giiniinde 2000 ugak sortisinin gerceklestirilmesi icin, hava goérev emri
(air tasking order, ATO) olusturmak amaciyla iki giin boyunca

2 Petersen, Info Wars, s. 88.

™ Petersen, Info Wars, s. 89.




AVRASYA DOSYASI 205

calismistir. ATO Hava, Deniz kuvvetleri ve deniz havacili@ birimlerine
iletilmek tizere uretilen 300 sayfalik bir belge olarak baslamistir. Fakat
alic1 orgutlerdeki zorluklar, ayarlama yapmayi zorunlu Kilmistir.

Uygun muhabere devrelerinden faydalanan deniz kuvvetlerinin bile,
ATO’yu almasi ug, dort saat surmiuistiir. Daha 6nce, geciktirilmis 70.000
mesaj bulunmaktaydi ve flas mesajlarin ulasacaklar yerlere varmalari
dort, bes gun aliyordu. Bazilar ise, hi¢ ulasmiyordu. Butiin bunlara ek
olarak, trafik yogunlugu cevap vermenin disinda, okumanin bile asin
zaman almasina neden olmustur.” Enformasyonu islemden gecirme
kapasitesi ne Kkadar artarsa, islemden gecirilecek enformasyon
sayisinin da o kadar artacag gorulmektedir.

JCS'nin 6nceki baskan yardimcisi Amiral David E. Jeremiah’a gore,
“Teknoloji muhaberede bir degisim baslatmis, bu da bizleri enfor-
masyon ustiinligii dénemine goétirmustir. Global Ustiinlik, enfor-
masyonun roliinii ve bundan sizan bilginin gliciinii acik¢a anlayanlar
tarafindan elde edilecektir.””®

Hizmetler, iletisimdeki bu degisimi fark etmekte ve ona karsilik ver-
mektedirler. Hava Kuvvetlerinde, enformasyon savasi teknikleri yogun
bicimde calisiimakta ve Hava istihbarati Biirosu'nda (Air Intelligence
Agency, AIA) birlestirilmektedir. AIA enformasyon {stunligiine,
Go6zlem, Yonlendirme, Karar Verme, Harekete Gegcme (Observe, Orient,
Decide, Act, OODA) déngusiinden bakmaktadir. OODA dongiisu, her-
hangi bir savascinin takip etmesi gereken Kkarar déngilisiini temsil
etmektedir. Stratejik diizeyden taktik diizeye gittikge, karar almak icin
mevcut zaman azalmaktadir. Mizragin ucunda ise, bu zaman ¢ok azdr.

General Minihan’a gore, “Dost ve dusman OODA donguisuni
karsilastirdi@imizda bu, sikistirma ve dgenisleme arasindaki olimcul
oyuna dontsir. Enformasyon savasini, diismanin kendi faaliyet
dongusiini genisletmek ve kendimizinkini ise sikistirmak icin kul-
lanacagiz. Eger diisinemez, duyamaz ve gdéremezsen ve ben bunlar
yapabilirsem, her zaman kaybeden sen olacaksin demektir.””®
Enformasyon teknolojisinde yogunlasan gayret, askeri doktrin tlizerinde
etki yapacaktir ve yapmalidir da.

Amiral Jeremiah, bunu daha Onceden dikkate almistir. Amiral
Jeremiah, “Farkli bir Kkesisimle, teknoloji ve stratejik diistincenin

™ Petersen, Info Wars, s. 86.

John G. Roos, “InfoTech InfoPower,” Armed Forces Journal International, (Haziran 1994), s. 31.

"Information Dominance Edges Toward New Conflict Frontier,” Signal International Journal, 48, Say. 12,
(Agustos 1994), s. 37.
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kesisimi ile, kapismanin zamanidir....Bence giinimiizin bir Grtinii olan
teknoloji, doktrinin ve taktigin blyik oranda da stratejinin 6nemini
vurgulamaktadir.””” sOzleriyle bu konuya dikkati cekmektedir.

Belli ki bizler enformasyon savasinin, doktrin, taktik ve strateji tizer-
ine olan etkisini tamamiyla anlamaktan uzagiz. Yine de, dinya
capindaki toplumlar hakkindaki enformasyon patlamasi ve bununla
iliskili olan teknoloji, etkiyi 6lcme yolu bulmayi ve bu konuyu dustince
tarzimiza yeterli 6l¢clide dahil etmemizi saglayacak yollar aramayi gerek-
tirmektedir. Yapilarimiz icinde yer alan dikey faaliyetlere olan egilim-
imiz ve bunlarin askeri operasyonlar uizerinde birakabilecedi olumsuz
etkiler, sorunun bir béliimiinii olusturmaktadir.

Ordu, donanma ve hava kuvvetlerindeki kidemli liderler, bu dikey
yapilar hakkindaki endiselerini dile getirmektedirler. Ornegin, istih-
barat, lojistik ve tespit etme gibi cesitli fonksiyonel alanlan dikey
bicimde yapilandirmak, bir gelenek haline gelmistir. Dikey yapilan-
malar, genellikle emir komuta zincirini karar alma strecinden ayirir ve
bunlar, butiinlesmis operasyonlarin sagladidi uyumlu Karlart da engelle-
mektedirler.

ligi merkezi, dikey yapilardan, yatay olarak biitiinlesmis sistemlere
dogru tasinmaldir. Beklenen sonug, ihtiyag ve gereklilikleri belirleye-
cek ve gli¢ projeksiyonu Onceliklerine karar verecek daha iyi bir yapi
saglayan, butiinlesmis fonksiyonel alanlara ulasmaktir. Yine de bu
durum, enformasyon alaninda yetkilendirilmemis girislere karsi olan
hassasiyetleri arttirabilirdi. Clinkii bu, enformasyon tabanini daha genis
bir 6lcege yaymaktadir. ABD askeri toplulugunun bazi uyeleri, “enfor-
masyon savasinin, bu yeni patikalart yasaklamak, korumak ve
sOmiirmekten ibaret.””® oldugunu fark etmislerdir. Bizler bu yeni boyu-
ta daha fazla 6nem verdikce, diger uluslarin da bunu takip etmesini
bekleyebiliriz. Rusya, btiyuk ihtimalle ilklerden biri olacaktr.

Kidemli Rus  subaylar, enformasyon  teknolojisindeki
butinlesmenin, “silahli Kuvvetlerin Orgiitsel prensiplerinde radikal
degisimler yaratabileceg@ini” fark etmislerdir.” Korfez Savasi'nda
Koalisyon tarafindan “bilgi” silahlarinin kullanilmasi, Rusya’da da ayni
yonde bir girisimi alevlendirmistir. Rus askeri uzmanlari, “askerlik
sanatina yeni bir aksiyom getirilmesi” gerektigine inanmaktadirlar.

" Roos, InfoTech InfoPower, s. 31.

Johnson, Information Warfare—Not a Paper War, s. 55.

Mary C. FitzGerald, The Impact of the Military-Technical Revolution on Russian Military Affairs, Cilt 2,
(Hudson Institute, #MDA903-91-C-0190, HI-4209, 20 Agustos 1993), s. 98.
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Onlara goére “gunumiizde, askeri catismalarda miucadele veren
savascilar icin ‘bilgisayardaki tstiinliik’, ilk zamanlardaki savaslarda
miicadele veren savascilar icin tank ve toptaki tlstiinliikle, ayn1 6neme
sahiptir.”5°

Ayrica, “askeri-teknik devrim (military-technical revolution,
MTR)'deki ustlunliuk, ‘enformasyon silahlari’'ndaki ustunliikten kay-
naklanmaktadir: 1) kesif, gézetleme ve hedef tespiti sistemleri ve 2)
‘akilll” komuta-kontrol sistemleri.”®! Rus askeri liderleri, yeni “basari for-
miiliiniin”, “Oncelikle hava dalgalarinda, sonra havada, daha sonra ise
Kita operasyonlarinda tstiinliik kazanmaktan gectigine” inanmaktadir.?
Dunyanin, diger tllkelere de biliyik oranda silah saglayan birbirine
dusman Onceki iki stipergiicti, enformasyon savasini yeni bir carpisma
alani olarak surdurdiik¢e, diger uluslarin da bu egilimi benimseyecegi
kesindir.

internet, ihtilafli uluslar icin bir baslangi¢ niteligi tasiyarak, iki
savas¢l ulus arasindaki enformasyon savasi icin bir ara¢ saglamistir.
Ekvador ve Peru arasindaki son zamanlardaki sinir uyusmazhgi
sirasinda, Ekvador, catismanin Kkendi tarafindaki boyutunu ve
yankilarin1 anlatmak amaciyla hiikiimet bildirilerini ve yerel medyadan
yaptidi alintilan yayinlamak icin internetten faydalanmistir. Peru, buna
misilleme olarak Ekvadorlularin propagandalarini etkisiz hale getirmek
icin internette bir gopher site kullanmislardir. (Gopher, internette bulu-
nan, her seyin nerede oldugunu bilen ve yerlestirilmis meniilerin
dizenlenmesi yoluyla, Kkullaniciya aradigi konu bulununcaya kadar
meni adeti secme imkani taniyan bir enformasyon sistemidir.)®* Bu
sozllu catismanin sonucunda, her iki ulus da kendi gopherlarini kurmak
icin calisamaya yonelmislerdir.®*

Global enformasyon sistemleri, siradan Kkullanicilarin, ¢ok fazla
saylda veritabanina ulasmasina imkan taniyacaktir. Bunlar, bugiinkii
internet kapasitesinin (liniversiteler ve ortak arastirma merkezlerindeki
veritabanlarinda bulunan bir milyondan fazla dosyadan olusmaktadir)
cok ustiindedir. Yeni bilgisayar yazilimi teknolojileri, kendi basina
seyreden veri dronelan kullanma yoluyla, ulasimlarin otonom olarak
yuriitiilmesine izin vermektedir.

& FitzGerald, The Impact of the Military-Technical Revolution on Russian Military Affairs, s.100.

FitzGerald, The Impact of the Military-Technical Revolution on Russian Military Affairs, s.
FitzGerald, The Impact of the Military-Technical Revolution on Russian Military Affairs, s.

Tom Lichty, The Official America Online for Windows Tour Guide, 2. Baski, 2.versiyon, s. 325.
8 Newsweek, 20 Subat 1995, s.12.
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Bu dronelar, knowbots®** olarak da adlandiriimaktadir. Bunlar,
Internet’e verilir ve kendi baslarina enformasyon arastirmasi yaparlar.
Bunlar, bir sebekeden digerine gezinebilir, kendilerini kopyalayabilir,
veriyi kendi temeline geri iletebilir ve diger knowbotlarla iletisim kura-
bilirler.?* Bu kapasiteden yola ¢ikarak, belirli veri tabanlarina ve bil-
gisayar faaliyetlerine, yetkisiz veya en azindan istenmeyen erisim
potansiyeli konusunda meraklanmak ve belki de kaygilanmak gerek-
mektedir.

Hacker'lar rutin olarak ABD askeri sistemlerine girmeye calismak-
tadirlar. Korfez Savasi sirasinda, Danimarka, Moskova ve Irak’tan hac-
Kerlar bu sistemlere girmeyi denemislerdir.®” Bu tesebbuislerden haber-
dar olmamiz, haberdar olmadiklarimizin basarisizlikla sonuc¢landigini
kanitlamaz. Onlar, bu ihtilaf sirasinda basarisiz olmus olsalar dahi,
bizler bir sonraki savasta, sistemlerimizin guvenligini garanti edebilir
miyiz?

Bu konudaki hassasiyetler, evinde Kisisel bilgisayar kullanan bir
Ingiliz gencin, ABD askeri bilgisayar sebekesine girdiginin
anlasiimasiyla, acgiga cikmistir. Bu geng, Kuzey Kore'nin nukleer pro-
graminin uluslar arasi denetimi hakkinda ABD ile Kuzey Kore arasindaki
tartismayla ilgili olan hassas iletisimlerin yer aldiqi dosyalara ulasmistir.
Bu dosyalar1 okuduktan sonra ise, internete vermistir. Gencin faaliyet-
leri, bu dosyalarin yaklasik olarak 35 milyon insana ulasmasini
saglamistir. Memurlar, gencin yakalanmadan énce bu bilgisayarlara haf-
talarca, belki de aylarca, girmis olmasindan stiphelenmektedirler.
Davetsiz bir misafirin sisteme girdiginin fark edilmesinden sonra, bu
Kisinin Kimliginin saptanmasinin sadece bir hafta almasi ilginctir. Ne
yazik ki, en belirgin zorluk bu Kisiyi ortaya cikarmada yasanmistir.
Memurlar, bu dgencin diger savunma sistemlerini de yardigini
belirtmislerdir.®®

Bilgisayar virtisii uzmanlari Paul Evancoe ve Mark Bentley, diger
uluslardan kaynaklanan bilgisayar virlis savaslarina (computer virus
warfare, CVW) Kkarsi olan hassasiyetimize dair Kkaygilarini
belgelemislerdir. Uzmanlar, bilgisayar sistemlerinin bu tehlikeye olan
hassasiyetini detayll bicimde tanimlamakta ve “CVW'nin, oldirucu

% Knowbots (Knowledge robot): Internet ve diger a§ ortamlarinda, ézel bilgiler iceren dosya bilgilerinin aran-

masi, dokiimanlarin incelenmesi gibi yapilacaklari 6nceden kararlastiran suni haber alma programr’dir. Bkz.
Naci Altan, Bilgisayar Terimleri Ansiklopedik Sézligd, Suat Koyuncu (der.), (Istanbul: Sistem Yayincilik,
2000), s. 298.

Petersen, Info Wars, s. 89.
8 Army Times, 54, Say!. 43, 23 Mayis 1994, s. 28.
8 Baltimore Sun, 9 Ocak 1995, s. 3.
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olmayan fakat zarar verici teknoloji ailesinin gulclii yegane iiyesi
oldugunu ve muhtemelen c¢esitli tilkelerce gelistiriimekte oldugunu
iddia etmektedirler.”®

Uzmanlar ayni zamanda, istihbarat toplulugunun ve politika ureten-
lerin belirtilen tehditlere odaklanmadigini ve bunlarin genellikle CYW"yi
gercek bir ulusal guvenlik tehdidi olarak gorecek yeterli teknik anlayisa
sahip olmadiklarini vurgulamaktadirlar. Onlar CVW’nin, bir¢ok istih-
Kavram olarak kaldigina inanmaktadirlar. Ayrica, CYW’nin gelisimini
yasadisi ilan eden, CVW’yi uluslararasi diizeyde bir silah olarak
siniflandiran, ve onu silahsizlanma antlasmalarina dahil eden, kanunlar
istemektedirler.

Bu konuda uluslar arasi toplulugun destegdini alabilecegimizi
diusiinmek gercekci olmaz. Teknolojideki uUstunliigiimiiz ytliziinden
muhtemelen bizler de zaten bdyle bir seyi istemeyiz. Bu seviyede bir
isbirligini istesek ve elde edebilsek bile, bunu uygulamak imkansizdur.
CVW gelisimi, kimyasal, biyolojik ve nitikleer gelismelerde oldugu gibi
izler birakmamaktadir. Bizim bunlan izole etme gayretlerimiz ise, her
zaman basariyla sonuclanmamaktadir.

Bazi Amerikalilar, gelecekte biliyuk savaslarin olmayacadina inan-
makta ¢linki yikicl giic ¢cok fazla ve savaslarda kimse kazanmiyor.
Uluslarin Kkarsiikhl bagimhh@, muhtemelen dismanin oldugu kadar
saldiranin kendisinin de zarar gbrmesine neden olacaktir. Bu dogdru
olsun ya da olmasin, ulusal giuvenlik kavrami degismektedir.®® Bugiin
karsi karsiya oldugumuz bazi tehditler: devlet destekli veya radikal
unsurlu terérizm, kitle imha silahlarinin artisi, boélgesel ihtilaflar, diunya
barisi dengesini bozan saldirganlar, yogun ekonomik rekabet, gida ve
su kaynaklarinin mevcudiyetidir.

ABD ordusu, bu tehditlerin herhangi birine, bir bicimde miuidahale
etmek icin cagnlabilir. ABD askeri operasyonlari, sivil-askeri olaylara
yardim saglamaktan, zor Kullanarak girmeye kadar, butin faaliyetleri
yurutebilir. Bu faaliyetlere destek olmasi bakimindan muhabere ve is-
tihbarat sistemlerine daha fazla itimat edilmektedir. Bu sistemler,
karsilikl isletilebilir hale geldik¢e, daha hassaslasabilirler. “C4 sistem-
lerini, istihbarat sistemlerinden ayirmak her geg¢en giin daha da
zorlasmaktadir.”®' Gelismis, karistirmayr 6nlemek icin yapilan ve telsiz

& Paul Evancoe ve Mark Bentley, “CVW—Computer Virus as a Weapon,” Military Technology, 18, Say!. 5,
(Mayis, 1994), s. 40.
Petersen, Info Wars, s. 90.

Darryl Gehly, “Controlling the Battlefield,” Journal of Electronic Defense, 6, Say!. 6, (Haziran, 1993), s. 48.
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haberlesmelerine ve radara uygulanan islem sistemleri gelistiriliyor ve
yerlestiriliyor olsa da, bu sistemler hala bilgisayara bagimhdir. Birindeki
bir bozulma, digerlerini de etkileyecektir.

Ornegin bizler, nisancilara hedeflenebilir dogrulukta enformasyon
saglama kapasitesine sahip olan, ger¢cek zamana en yakin istihbarat sis-
temine yillardir ihtiya¢c duyariz. Ordu bu on yilin sonlarina dogru, bu
hedefi gerceklestirebilecek havada ve karada muhabere istihbarati,
SIGINT/ elektronik harp, EW sistemlerine sahip olmay1 istemektedir.®>

Mevcut bulunan ve gelisimci diger sistemlerin de, karsilikli bagiml
olabilmesi mantikli g6ziikmektedir. Bulardan bazilari, Ortak Hedefleme
Sebekesi (Joint Targeting Network, JTN), Taktik Enformasyon Yayin
Servisi (Tactical Information Broadcast Service, TIBS), Taktik Alici
Cihazina Dair Uygulamalar (Tactical Receive Equipment Related
Applications, TRAP), Senior Ruby, Constant Source, Quick Look, Ufuk
otesi (Over-the- Horizon, OTH) sistemleri, hava ve kara radar sistemleri
icerebilir. Bu sistemlerin biitiinlesmesi ve genis Ol¢iide yayilisi,
dusmanin izinsiz olarak girebilecedi hassas noktalarin sayisini
arttirmaktadir.

GPS, seyir etme ve varliklan cografi konumlandirma bakimindan
yarattigi farklilikla, envanterimizdeki en devrimci sistemlerden biri
olarak kabul edilebilir Kamunun Kkullanimina acgiktir ve birkag yiiz
dolan olan herkes, bu sistemi alabilir. Bu kapasiteden elde ettigimiz
kazanglar, diismanin bu sistemden faydalanmasinin yaratacadi
sonuglar dengeleyebilir. GPS, bizlerin seyir etme ve cografi konum-
landirma Kkesinligini kat kat gelistirmistir fakat bundan faydalanabilen
sadece bizler degiliz.

Sonuclar

Her ne kadar gelecek on yillarin beklenen ulusal guivenlik tehditleri,
az gelismis lilkeleri kapsasa da, bu ulkelerin CVYW tehdidine ve diger
zorla girme ve bozma metotlarina erisimi ¢ok da zor degildir.

Karmasik yanlis haber semalar ve ¢ok sayidaki enformasyon rota-
lar1 yoluyla aldatma ve sasirtmanin sadladid firsatlar herkese aciktir.
Enformasyon savasi, aldatma tekniklerinin, gercedin algilanmasi ve
onaylanmasina neden olan ¢ok yonlu rotalardan faydalanarak uygulan-
masli icin, yeni bir boyut saglamaktadir. Bu faaliyetler, Winston
Churchill'in Kasim 1943’te Tahran’da, Mittefik guiclerin aldatma
faaliyetleri hakkinda yapmis oldugu bir demece yeni bir 1si1k tutabilir.

2 Gen Jimmy D. Ross, “Winning the Information War,” Army, (Subat 1994), s. 32.




AVRASYA DOSYASI 211

A . Churchill demecinde, “Savas
E Enformasyon E zamaninda, dgercek o Kkadar
. savasi . degeﬁrlldlr Ki, yalanlarin .koru-
H olgunlasiyor! . mallgl. o.nzlnl hef zaman hizmet
M ¢ etmelidir. ifadesini  kul-
* oooooooooooooo: lanml§tlr'93

Bu anlamda, General Minihan, “bir istihbarat analizcisinin diismanin
komuta-kontrol sistemini maniptile ederek gercedi saptirmasi”®* ihti-
malini 6ne surmektedir. Marvin Leibstone’'un c¢ikarimina gore,
“...gelecegin askeri, cok iyi bilinen ve glivenilen, devingenlik ve C3I
gibi faktorlere, her zamankinden daha fazla bagh olacaktir.”® Irak
¢olundeki “sol ¢cengeli” gdsteren bir senaryo hayal edin. Bu senaryonun
basarisizlikla sonuglandigini ¢lnkii kullanilan sistemlerin CYW veya
diger zorla girme metodlar tarafindan basarili bicimde vuruldugunu ve
bunun da, ABD birliklerinin operasyonlarda bilinmeyenle ytizylize
geldigi ve glivenlerini kaybettigi, onlarnn zor bir durumda birakan
aksamalarla sonug¢landigini diistiniin. Kesin olan bir sey vardir ki, o da
Irak’taki “sol ¢engel”in bir daha tekrar etmesinin zor olacagidir. Bizler,
Irak’in ve diger ulkelerin, GPS’i kendi avantajlan icin somiireceklerini
kabul etmek zorundayiz. Enformasyon savasi olgunlasiyor!

Ikinci Dliinya Savasi bu konuda bir temel sagladi fakat bizler, sadece
bugiiniin teknolojisi ile enformasyon savasi alaninda genis Olciide
faaliyet gbstermeyi umit edebilir miyiz? lyi ki ABD ordusunun kidemli
liderligi bununla ugrasmaya baslhiyor ve bircok durumda da bu
karmasik konuda liderligi elinde bulunduruyor. Bu bagdlamda, Kkul-
landigimiz sistemlerin hassasiyetlerini dikkatlice degerlendirmeliyiz.
Sistemlerin Onerileri esash bicimde degerlendirilmeli ve en yiliksek
getirisi olma durumuna gore 6nceliklendirilmelidir. Bunun, daha den-
geli bir yatinm stratejisi yoluyla, ABD ordusu o6lduriicii sistem silah-
larindan yanadir seklindeki Kurumsal Onyargilarimizi yikan ordu
tarafindan, basarilmasi gerekmektedir.®® Eger bizler bu siirecte yeterli
savunma faktoérlerini uygulamazsak, taaruzi sistemler riske girecektir.

Eger bizler, spektrum kullanimimizi korumak icin yeterli ilgiyi goster-
mez ve dusmanin bizi gérme ve kendi Kuvvetlerini kontrol etme
yetenegdini onun elinden almak zorunda oldugumuzu fark etmezsek,

% Brown, Bodyguard of Lies, s. 10.

"Information Dominance Edges Toward New Conflict Frontier,” Signal, 48, Sayi. 12, (Adustos, 1994), s. 39.
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(Temmuz, 1994), s. 59.
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elektromanyetik spektrum, bizim “zayif noktamiz” olacaktir.®” Ayni
zamanda, dismanlarimizin sistemlerimize girmesini saglayic firsatlar
yasaklamak zorundayiz. Diger uluslar, enformasyon savasinin taarruzi
uygulamalarinin degderini fark etmislerdir. Bu ylizden, Konuya iki yon-
den, taaruzi ve savunmaci yonden ve her ikisine de esit oranda vurgu
yaparak, saldirmaliyiz.

Enformasyon savasi, hava, kara ve deniz savaslarina dordiincii bir
boyut katmaktadir. ikinci Diinya Savasi’'ndan sonra Sovyetler niikleer
program gelistirdiklerinde, ABD bir surprizle karsilasmistir. Bu yeni
boyutta bizler, ileride yer almaliyiz

% Roos, InfoTech InfoPower, s. 28.




