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ENFORMASYON SAVASI — SIBER SAVAS -
NET SAVASI*

George J. STEIN**

This essay argues that cyber war, net war and information war
will be an important part of the military war and the develope-
ments in these fields will also give a new shape to the definition
of “strategy” in the future.

Cuang Tzu, bagcihd@! degistirebilecek bir yeni ara¢ gdsterilen,
kendi halinde bir bahcivanin hikayesini anlatmaktadir.
Kiiciimseyici bir guliisle bah¢ivan yanithyor:

A rthur Waley’in, Eski Cin’de Diisiincenin Uc Yéntemi eserinde,

“Hocam bana, kurnaz yontemlerin oldugu yerde kurnaz ¢alismalarin
ve kurnaz calismalarin oldugu yerde de kurnaz Kkalplerin oldugunu
soylerdi. Sinesinde kurnaz kalp tasiyan birisi ise kendi dogasinin saf
arith@mni bulaniklastirmistir; dogasinin saf ariligini bulaniklastiran birisi
de ruhunun sakinligini bozmustur ve ruhunun sakinligini bozan,
ruhunu tedirgin eden birisiyle Tao beraber yuriimeyecektir. Konu
benim bu icadi bilmemem degil, benim onu kullanmaktan utanc¢ duy-
mam gerektigidir.”"

Savunma Bakanligina goére strateji, “zaferin olasilik ve olumlu
sonugclarini artirmak ve yenilme olasiliklarini azaltmak igin, politikalara
azami destek saglamak amaciyla, baris ve savas déneminde, gerekli
oldugu sekilde, politik, ekonomik, psikolojik ve askeri gticlerin gelisti-
rilmesi ve Kkullanilmasinin sanati ve bilimidir.”> ABD’nin ulusal guivenlik
politikalarinin politik ve ekonomik boyutlarinin, ulusal politik otoriteler
tarafindan (6rnegdin, baskan ve Kongre) gelistirildigi ve dis devlet ve

Bu makale Rusya-Ukrayna Arastirmalari Masasi Asistani Elnur SOLTAN tarafindan gevrilmistir.

Profesér George J. Stein, Hava Savaslari Koleji, Maxwell AFB’de Avrupa galismalari bélimiinde 6gretim Gye-
sidir.

' Arthur Waley, Three Ways of Thought in Ancient China (New York: Doubleday, 1939), s. 70.

Joint Pub 1-02, Department of Defense Dictionary of Military and Associated Terms, (Washington DC: US
Government Printing Office, 1989), s. 350.
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gruplar s6z konusuyken, Disisleri, Ticaret, Tarim v.s. Bakanliklar
tarafindan gerceklestirildigi cogu Kisiye aciktir.

Askeri guiclerin gelisimi ve kullaniimasiyla ilgili politikalar ulusal poli-
tik otoriteler tarafindan sekillendirilmekte ve savunma bakanh@
araciligiyla silahli kuvvetlere iletilmektedir. Oysa, psikolojik giiclerin
ulusal politikalar1 desteklemek icin kim tarafindan ve nasil gelistirildigi
konusuna ¢ok az Kkisi yeteri kadar dikkat sarf etmistir. Daha da 6nem-
lisi: Psikolojik gilicler nedir? Bu giicler kimler tarafinda Kullanilacak?
Hangi otoriteyle? Hangi amaclar i¢in?

Yeni iletisim ara¢ ve teknolojileri, yeni tiir psikolojik savas icin
sadece bilim kurgularda hayal edilebilecek potansiyel yaratmistir. Bu
yeni savas sekli, “enformasyon savas1” olarak bilinmektedir.
Enformasyon savasi gibi bir icadin Tao’sunu 6grenince, onu kullan-
maktan utang¢ duyabiliriz.

Futurist Alvin ve Heidi Toffler, ABD silahli kuvvetlerinin “askeri bilgi
stratejisinin sistemik ve ta¢ kavramini gelistirmek durumunda
oldugunu ileri stirmektedirler. Bu tiur bir strateji, acik bir doktrin ve
silahli kuvvetlerin bilgiyi nasil elde edecedi, isleyecedi, yayacagi ve pro-
jeksiyona tabi tutacagiyla ilgili politika icerecektir.

ABD Genelkurmay Baskanhdl “Memorandum of Policy No. 30”dan (6
Mayis 1993) alinti yapan Toffler, ABD askeriyesinin, enformasyon
savasl kavramini, baskalarinin “hislerini, motiflerini, nesnel akil ytrtit-
melerini/diisinmelerini ve sonug itibariyla de davranislarini” etkileme-
de yoOnelik psikolojik operasyonlar icerecek sekilde genisletmekte
oldugunu iddia etmekteler. Bu tiir bir genisleme geleneksel savasin
enformasyon savasina dogru gelismesini yansitmaktadir. Bu, ayni
zamanda, ¢ok Onceleri tarim ve dogal kaynaklardan deger yaratmak
icin gelistirilen suirecin, 19. ve 20. yuzyilarda sanayi ve giiniimiizde de
enformasyon rilinleri lizerindeki vurguya erismesiyle yansitmakta
ve/veya paralellik arz etmektedir.

“Birinci dalga” savaslar toprak, “ikinci dalga” savaslar ise tlretim ka-
pasitelerinin kontroliine yoneldigi gibi, ortaya cikmakta olan “li¢lincu
dalga” savaslar da bilginin Kontrolii icin yapilacaktir. Bunun yaninda,
her hangi bir toplumda “catisma tarzi” ayni toplumun “zenginlik-yarat-
ma tarzi’ni takip ettigi gibi, gelecegin savaslar artan bir sekilde “enfor-
masyon savaslar1” olacaktir.

®  Alvin & Heidi Toffler, War an Antiwar: Survival at the Dawn of the 21st Century, (Boston: Little: Brown & Co.,

1993), 5. 141.




AVRASYA DOSYASI 169

ceecccccccccee Giinimuzde, enformasyon

Net savasinin savasinin ne formel askeri doktri-

hedefi insan pi ne de resmi tanimi mevcuttur.

. Isin icinde bilgisayar jargonunun

beynidir. bulunmasina ragmen enformasy-

R xxxxxxx : on Savasi flkrl, askeri analizci-

lerin dikkatini cekmekle kalmayip, 6nemli politika sorulart da sormak-
tadir.*

Otorite tarafindan ortaya konulmus taminin yokluguna ragmen, “net
savasl” ve “siber savas,” enformasyon savasi tartismalarinda temel
Kavramlar olarak ortaya cikmaktadirlar. K6ken olarak bu tanimlarin
bilim kurgu topluluguna dayanmakta oldugu anlasiimaktadir. Ornek
olarak, Bruce Sterling’in insan1 diisiinmeye zorlayan Net’'teki
Adalarinda ortaya konan gelecek savasa bakiniz.> Daha yakin tarihe
g0z atarsak, net savasi ve siber savas kavramlar1 John Arquilla ve David
Ronfeldt’in ‘Siber Savas Geliyor!” eserinde gelistirilmistir.® Onlarin 6ner-
ileri, “enformasyon savasi’ni c¢evreleyen konular arastirmak icin
dusundurticti bir baslangi¢ noktasi sunmaktadir.

Onlara gore, net savasi, kismen, internetlesmis iletisim sekli icinde
yapilan toplum diizeyli fikir catismasidir. Dolaysiyla, net savasinin, en
olasi sekli ulusa karsi ulusun dayandidi stratejik diizeyli bir ¢catismadir.
Net savasl fikirler ve epistemoloji hakkindadir: Ne biliniyor ve nasil
biliniyor. Bu tiir bir savas toplumun iletisim sistemleri i¢inde yapilir.

Net savasinin hedefi insan beynidir. Soquk Savas’in bazi
boyutlarinin, gelecek net savaslari acisindan elbise provasi olarak bazi
karakterlere sahip oldugu iddia edilebilir Bu bakimdan, Ornegin,
Ozgiirliik Radyosu (Radio Liberty), Cominform, Agence France Presse
veya ABD Enformasyon Ajansi dikkat cekmektedir. Ama net savasi
geleneksel devlet-devlet catismasindan daha fazlasini igerebilir.
Enformasyon degisimi veya ulusal-kiiresel bazda politik baskilarinin
koordinasyonu icin diinya capindaki bilgisayar aglarina kolaylikla girme
firsatina sahip Greenpeace, Uluslar Arasi Af Orgiitii (Amnesty
International) gibi devlet dis1 politik aktorlerin, bunun yaninda, hayatta
kalmaya cahisan militan gruplarin ve Islamci uyanis orgitlerinin ortaya
c¢ikmasi, hiikiimetlerin enformasyon savasi yapan tek taraf olmayabile-
ceklerine isaret etmektedir.

Enformasyon savasl s6zligu, enformasyon savasi, enformasyon-temelli savas, komuta ve kontrol savasl,
enformasyon operasyonlari, C3I, elektronik savas ve Rusgadaki kullanimiyla, 6. nesil savasi ifadelerini iger-
mektedir.

°  Bruce Sterling, Islands in the Net, (New York: Ace, 1998).

John Arquilla & David Ronfeldt, ‘Cyberwar is Coming!,” Comparative Strategy |, No. 2, (Nisan-Haziran, 1993),
ss. 141-165.
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iIk bakista, net savasi eski-moda propagandanin yeni adiymis gibi
gOzukebilir. Propagandanin “denenmis ve dogru” yontemlerinin (ve
sinirlarinin) halen c¢alismakta olduguna inanmak rahatlatici olurdu.
Korfez Savasi’'nin gosterdigi, hem Saddam Hiiseyin’in hem de ittifak’'in
eski okuldan geldikleriydi. Bu savas klasik propagandanin bircok
Ogesini icermekteydi: bebek-siit fabrikalarinin bombalanmasi ve
calinmis kuvdz suglamalar, catismanin abartili sOylemi ve abartili
kayip-kazanglar; yeni diinya diizeninin gelecegi ve islam’in gelecegi icin
“savaslarin anas1” ve “tarafsizlk”in veya hevessiz destedin hor
goruldugu Klasik “biz veya onlar” kutuplasmasi.

Ama, Saddam Hiiseyin “yeni Hitler” ve Baskan Bush da “Buyulk
Seytan”a doénustiginde geleneksel propagandanin bir 6desi ortalikta
goéziikmemekteydi; muhalif fazla seytanlastinlmamis ve insanliktan
cikarilmamisti. Anlasilan Amerika tarafindan basi c¢ekilen ittifakin cok
uluslu yapisi, Irak ordusunu insan alt1 bir seye donuistiirmeyi engelle-
misti. Aslinda, Islamci Irak askerlerine “ahmak lider tarafindan cikmaz
duruma sokulan kahraman insanlar” olarak davranmada net savasi
dehasinin Kivilcimi mevcuttu. Bu tir bir ortamda, teslim olmak kesin-
likle onursuzlukKla ilgili degildi. Ve orada gelecek net savasinin bir anlik
goruntiisi de mevcuttu: Soylentilere gore, Bagdat Radyosu bir sabah
“Yildizla Stislenmis Bayrak”a katilmisti.

Geleneksel propagandanin hedefi genel olarak Kitleyi etkilemekti.
Cagdas teknolojiler ise propaganday: kisiye gore siiflandirma potan-
siyeline sahiptir. “Nis” pazarlama konusunda uzmanlasmis bir sirketin
bireysel olarak hedeflenmis reklamina denk gelen her hangi birisi, ani
bir urpermeyle bazi 06zel sirketlerin bizim zevklerimiz ve alim
aliskanliklarimizla ilgili her seyi bildiklerini gérmustur.

Gunumuz bilgi bankalan ve bilgi transferinin ¢cok kanalli konumu,
kisiye 0zel net savasi ataklar icin firsat yaratmaktadir. Bilgisayar ilan
tahtalar, cep telefonlari, faks makinelerine baglanmis video kameralar,
hepsi kisiye gore saldin icin giris noktalarn ve haber yayma agdlan
saglamaktadir.

Enformasyon savasinda 6nemli bir yeni faktor, dogrudan, TV ve
yayimlanan haberlerin Kiiresel captaki alanindan kaynaklanmaktadir.
Bircok Kisi anlamaya baslamistir ki, hiikiimet kararlari, CNN ve onun
cesitli uluslar arasi rakipleri tarafindan olusturulan “hayal uGriini”
evrene artan bir sekilde tepkisel tavir takinmaktadirlar. Medya
tarafindan yaratilan bu evren kurgu (fiction) degil hayali (fictive) diye
tanimlanmaktadir. Cuinkiu gosterilen sey “gercek” olsa bile, bu biittin,
yerinde veya kontekstle ilgili bir gercek degildir. Ve tabii ki, hayali ve
Kurgusal arasindaki (fictive ve fictional) etimolojik yakinlik, mesajin ne
kadar kolay bir sekilde mantpile edilebilecegini gostermektedir.
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Buna ragmen bu hayal lirtinti evren, hiikiimetin veya askerin “bir sey
yapmasl” beklenen toplumlarda politik olarak yerinde ve uygun bir
evren haline gelmektedir. Kapi komsusu Sudan’da ayni derecedeki
dehsetli aclik, istikrarsizlik ve yagmalamaya ragmen, Somali haberlere,
ABD de Somali‘ye giriyor. Sudan’da “uzay baglantili” muhabirler yoktu,
¢luinkii Sudan hiikiimeti vize vermemisti. Hiikiimetler, Bosna’daki gibi
sivil savasa taraflar, Ciapis’deki isyancilar ve hatta devlet disi gruplari-
nin, multimedya ve ¢ok kaynakli hayal evrenini “toplum duzeyli fikir
catismalarin1 yuriitmek” icin manipule etme potansiyelleri goz
ontindedir.”

Hayali veya kurgusal operasyonel ortamlar, Kitleye veya farkl grupla-
ra yonelik olup olmamalarina ragmen, hiikiimetler, veya her tiur oyuncu
tarafindan, artan bir hizla cesitlenmekte olan aglar aracihgiyla
yaratilabilir, iletilebilir, yayilabilir ve yayimlanabilir. s, ticaret, veya
bankacilik bilgilerinin yayildigr aglar gibi, internet iletisim evrenine girme
imkani olan devletler veya 6zel gruplarin sahip olduklar1 nis-manipiilasy-
on potansiyeli, 6rnegdin, Meksika'nin Peso’yu devalliasyona tabi tutacagi
yonundeki bir haber kolay bir sekilde mali karmasa yaratabilir. Hedef
ulke, ¢ok ge¢ olmadan neler oldugunu anlamayacaktir.?

Goruntii-basina-6deme temelli merkezi kontrol sistemine analojik
olarak, secilmis kablo sistemlerine yapilan dogrudan uydu yaynlari,
hedef alinmis devletin belirli bir eyalet veya bolgesindeki insanlarina,
devlet liderinin onlarin klanindan olan Kisileri ordudan atmasini duyma
potansiyeli vermektedir. Enfo savascilarin jargonuyla ifade edersek,
enfo-nis saldinsi, kaynaklar1 artan bir sekilde cogalan hayali evrende,
toplumsal diizeydeki net savasi icin sinirsiz potansiyel sunmaktadir.

Bin Tanka Bedel Resimler

Yeni ama artik iyi anlasilmis tek-savasin simiilasyon teknolojileri ve
MTV nesli, net savasinin cephaneligine ilave edildiginde, propaganda
ve savasin gercek anlamda devrimsel donisiimii mimkiin olmaktadir.
Daha Once geleneksel propaganda, hasmin haber-medya gdsterisini
yalanlamay1 hedefleyebiliyordu. Ornegin, diyelim, eger resmi kayip
rakami agik bir sekilde yalansa, hiikiimetin tiim “haberleri” ayni sekilde

Ekvador’un Peru ile yeni “savas”inin basinda hikimet bildirisinin internet araciligiyla yayinlamasi tarihgiler
tarafindan ilk “net saldinsi” olarak kayitlara gecebilir. “A Borderless Dispute,” Newsweek, 20 Subat 1995, s.
20.

H.D. Arnold et. al, “Targeting Financial Systems as Centers of Gravity: ‘Low Intensity’ to ‘No Intensity
Conflict,” Defense Analysis, Cilt. 10. No. 2, (Adustos, 1994), ss. 181-208.
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yalan olmali diye izlenim yaratiiyordu. Hasmin guvenilirligi hedef
alinmakta ve stratejik niyet hukiimeti halktan ayirmak olmaktaydi.

Gunuimuzde, canl aktorleri bilgisayar tarafindan olusturulmus video
grafiklerle birlestirme tekniklerindeki ustalik, yalanci basin konferans-
lar, zirve toplantilar1 veya belki de gercek anlamda olmasa da “efek-
tlerde” mevcut olan savas sahneleri yaratabilir. Biriktirilen video gorun-
tiler, secili her hangi bir efekti olusturmak icin sayisiz sekilde yeniden
birlestirilebilir. Bu durumda, belki de, “resimler” bin tank degerinde
olacaktir.

Tabii ki, sonunda “gercek disar1 sizacaktir,” ama artik bu zamana
kadar, Hollywood veya Langley’de olusturulmus, buyuk liderler ve
“Jimmy Carter” arasinda tim halka yayinlanan, tim sadik vatandaslarin
savasl durdurup evlerine donme c¢agrisi yapilan toplantiyla savas
gercekten de bitmis olabilir. Net savasi yanilsama bdlgesine girmeye
baslamistir.

Bu bilim kurgu degildir; mevcut veya hizla ortaya ¢ikmakta olan
teknolojilerin kapasitesidir. Bunun nasil isleyebilecegine bakalim.
Stuphelenmeyecek bir ticari uyduya baglanarak “hayali simiilasyon”
yaymlanir. Ayn1 zamanda, “net” aracihdiyla hedef tlkedeki cesitli “enfo-
nisler”e ulasilir. Bu enfo-nis hedeflere ve aldiklari enformasyona o anin
stratejik ihtiyaclan dogrultusunda ceki duizen verilir: Bazilari hayali
simiilasyonu pekistirecek, digerleri “gercek” dogruyu, baskalarn ise
sadece bunlarin yluzeysel varyasyonlarini duyuracaklar. Bu durumda ne
olacak?

Bu tiir bir manipiilasyon, enfo propagandanin stratejik potansiyelini
yeni yuksekliklere kaldirtyor. Bu hedefin glivenilir bilgi kaynad olmak-
tan cikarnldigi geleneksel propaganda degildir. Buradaki durumda,
“gercedin” varliginin yerini, fiziksel varhgindan bagimsiz olarak efektler
yaratan “enformasyon,” yani “hemen hemen gercek” almaktadir.
Stratejik duizeydeki net savasinda, saldinlan sey, sadece hedef halkin
hisleri, motifleri veya inanclar degil, onlarin nesnel diustnme yetisidir.
Bu, devlet kontroliiniin mumkiuinliiguni tehdit etmektedir.

Stratejik diizeyde, “gdzlem” yetenegi celiskili enformasyon ve veri
ile kKarmasiklastirilmaktadir; daha da 6nemlisi, “yonelme” yetisi, nesnel
akil ytiiriitme imkanina saldinlarak zayiflatilmaktadir; “kararlar” artan bir
sekilde hayali veya sanal evrene tepki vermekte ve tabii ki, araglar ve
sonuclar arasinda “rasyonel” iliski kalmayinca hikimet veya
askeriyenin “faaliyetleri” gittikce karmasiklasmaktadir.

O zaman, stratejik diizeydeki net savasi veya enformasyon savasi,
hasmin tutarh strateji olusturma yetisine saldirarak, éldiirmeden dize
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getirilmesiyle, bizi, ulasilamaz “yetenek zirvesi’nin goérus alanina
sokuyor.®

Gergeklik ise, enfo savascilarin hayal ettiklerinden daha karmasiktir
ve zafer bu kadar net olmayabilir. “Toplum-diizeyli fikir catismas1”
diusuncesi ntiikleer savas konusuna gosterilen tiim dikkatle gbzden
gecirilmek durumda kalabilir; ¢linkii net savasinin “son durumu” kan
dokmeden teslim olma degil, hedef toplumun mutlak bozgunu olabilir.
Zaferin ¢ok pahali olmasi muhtemeldir; ¢ctinkii maliyet veya kaybedilen
sey dogrunun ta kendisi olabilir.

Dogru Nedir?

ABD silahli kuvvetleri tarafindan yapilacak, stratejik diizeyde komu-
ta kontrol savasinin 6desi olarak enformasyon savasi, net savasi, siber
savas ve hatta algilama manipiilasyonu tartismalari, cogulcu, laik ve
demokratik toplumun iletisiminin ahlaki dogasi baglamindan gergek-
lesmelidir. Dolayisiyla, enformasyon savasinin stratejik diizeyde kul-
lanilmasinin Amerikan amaclan ve ilkeleriyle uyumlu olup olmadigi
Konusu tartismaya acgilmalidir.

Benzer sekilde, ABD silahli kuvvetlerinin, enformasyon savasinin
tekniklerini stratejik diizeyde gelistirme ve uygulanmasini saggoérulu ve
pratik sekilde gerceklestirmek icin ahlaki ve hukuki otoriteye ve daha
da Onemlisi, pratik yetenege sahip olup olmadigi sorusu da sorul-
malidir. Stipheci olmak igin iyi nedenler bulunmaktadir.

Filozof Eric Voegelin’e gore, her hangi bir toplumda iletisimin ahlaki
temeli onun asli, pragmatik ve sarhos edici fonksiyonlari bakimindan
tartisilabilir.’® iletisimin asli amac1 bireysel insan Kisiligi olusturmak
veya gelistirmektir; bu es zamanh olarak “benzer kafaya” sahip insan-
lardan olusacak gercek diinya toplumunun yaratilmasi, gelistirilmesi ve
devaminin sadlanmasi strecidir. Sade bir dille, bu, toplumu bir arada
tutan yapistiricidir.

En ylzeysel dilizeyde, asli iletisimin ahlaki amaci, cinsel ve irksal
dili, kabul edilen sOylemden kaldirmaya calisan ginimiiz Amerikan
c¢abalarinda gortilebilir. Daha ciddi bir diizeyde, Amerikan toplumunda
kamu okullarinda ibadet tartismalari, toplumdaki iletisimin asli ve nor-
matif dogasinin kabuliine 1s1k tutuyor. Bir coklarina gore, “Kisisel dini
goriusler,” modern ve cogulcu Amerika’daki yasam icin kamu
okullarinin karakter sekillendirme ¢abasini bozmamalidir.

® Sun Tzu, The Art of War, Ralp D. Savyer (gev.), (New York: Barnes & Noble), 1994, s. 177.

0 Eric Voegelin, “Necessary Moral Bases for Communication in a Democracy,” Problems of Communication
in a Pluralistic Society, (Milwaukee: Marquette University Press, 1956), ss. 53-68.
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Son olarak, gercek bir diinya toplumu, uyeleri arasindaki asli
iletisime ve anlasmaya dayanmaktadir. Yinelersek, Voegelin’in terim-
leriyle: Toplum, sadece iligkilerin digsal bir yapisi dedgildir; toplum, bir
“kozmion”dur. Bir anlamlar evrenidir ve “kendilerini gerceklestirmek
icin bir ydntem ve kosul olarak, onu yaratan ve tasiyan insanoglunun
icinden kaynaklanan anlamlarla aydinlanmaktadir.”"!

Cin, iran veya Suudi Arabistan gibi bazi uluslarin kendi toplumlarini
Kuresel iletisim aglarinin etkilerinden yalitmaya calismalari, onlarin,
toplumlarinin, kendilerinden farkli olan, paylasilan, asli evrensel
sOyleme bagimli olabileceginin farkinda olmalarindan kaynaklanmak-
tadur.

Hatta Batida bile, Fransizlar, tarihsel eylem icin o6rgutlenebilecek
kendine 6zgu bir toplum olarak Fransa’nin varh@n surdirmesi icin,
toplum igindeki iletisimin asli icerigine devlet tarafindan miidahale
yapilmasini gerekebilecegine inanmaktadirlar.’* Fransa’'nin Avrupa’da
yabancli yayin materyalinin ve Amerikan filmlerinin ytizdesini sinirla-
maya c¢alismasi, onlarin iletisimin asli dogasini ne kadar ciddiye
aldiklarini gostermektedir.

Voegelin’in toplumdaki iletisimin pragmatik islevini tanimlayan ikin-
ci yapisi makul bir basitlige sahiptir. Pragmatik iletisim amacina gore
tanimlanir ve insanlar, iletisimcinin arzu ettigi sekilde davranmasi
amaciyla etkilemek icin tasarlanmis teknikler evreninden olusur.
Onemli olan sadece davranistir. Politik ve ticari iletisimin ¢ogu prag-
matiktir. Bu genel olarak iletisimin asli ahlaki icerigine kayitsizdir ve
algilamayi, sonug olarak da davranisi iletisimcinin amaci dogrultusun-
da kaliba sokmaktir. Algilama manipulasyonu ¢abasi olarak iletisimin
pragmatik Kkullanimi, tabii ki enformasyon savasinin Oziinii olustur-
maktadir. Temel mesele sonu¢ olarak onun hiikiimet ve silahh
Kuvvetler tarafindan kullanilmasidir.

Son olarak, Amerikan toplumunda iletisimin sarhos edici islevi ayni
sekilde basit ve dogrudandir. Vatandaslarin 6énemli bir kisminin talk
showlara, pembe dizilere, ask romanlarina, profesyonel spor
yayinlarina, yuksek diizeyli mahkemelere ve diger iyi bilinen dikkat
cekme/dadgitma sekillerine bagimhhgi, reklam sanayisi tarafindan
basarili bir sekilde karsilanmaktadir.

O zaman Voegelin’e gore, ¢cagdas Amerikan toplumu sivil iletisim
veya kamu sOylemi hemen hemen tamamen sarhos edici ve pragmatik

il

Eric Voegelin, The New Science of Politcs, (Chicago: The University of Chicago Press, 1952), s. 27.
2 John Andrews, “Culture Wars,” Weird, (Mayis, 1995), ss. 130-138.
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- yontemlerin egemenligindedir.
Strateji, amaca ulasmak  pan,  da  Gnemlisi, kamu

icin aractir ve askeri
strateji de politik veya
politikayla ilgili amaclara
hizmet etmektedir.

hayatindaki asli iletisimin
yoklugu, laik ve liberal politik
sinifin cogunlugunca o6zgurlik,
cogulculuk ve c¢ok Kkulturluluk
adina savunulmaktadir.

Cogulcu Amerika'nin, karakter ve gorius sekillenmesinin, cesitli
iletisim araglan Kkullanan 6zel girisime birakilmasi gerektigine inanan
bir toplum oldugu kabul edilmektedir. Bir enformasyon savasinda
hiikiimetin “iletisime” kalkmasi, 6zellikle bu silahli kuvvetler tarafindan
gerceklestirilse, cogulcu ve cok Kkulturlii toplumda ciddi sorularin
ortaya ¢ikmasina neden olacaktir.

Hatirlarsaniz, resmi askeri acidan strateji “zaferin olasilik ve olumlu
sonuclarini artirmak ve yenilme olasiliklarini azaltmak igin, politikalara
azami destek saglamak amaciyla, baris ve savas ddéneminde, gerekli
oldugu sekilde, politik, ekonomik, psikolojik ve askeri giiclerin gelistir-
ilmesi ve kullanilmasi sanati ve bilimidir.”">

Strateji, amaca ulasmak i¢in aractir ve askeri strateji de politik veya
politikayla ilgili amaclara hizmet etmektedir. Stratejinin ¢cok az daha
farkli bir algillanisi ise enformasyon savasi problemine daha iyi 1sik
tutabilir. Eger strateji, “belirli bir amaca ulasmak icin tasarlanmis bir
eylem plani, amaci ve onunla beraber basariya ulasmak icin 6énlemler
sistemiyse,” 0 zaman bilgi savasi dustlincesinin sinirlar ortadadir.'

Esasli askeri strateji, hasim Kkarar vericiyi sadece avantajli degil, ayni
zamanda tahmin edilebilir bir sekilde etkilemeyi gerektirir. Amag, kont-
roldur karmasa degil. Stratejik diizeydeki enformasyon savasi veya net
savasl ulusal glivenlik stratejisi (yani “kismen internetlesmis iletisim
yontemleri aracilidiyla stirdiirilen toplum diizeyli fikir catismasi) ve
dismanin komuta yapisini ordularindan ayirmak icin yapilan operasyo-
nel duzeydeki siber savas veya komuta kontrol savas kampanyasi,
“avantajli” olabilir veya olmayabilir ama, daha O6nemlisi, makul bir
sekilde tahmin edilebilir olacak sonucglar dogurmasi olasi degil.

Catisma belirli bir seyle ilgilidir, belirsiz herhangi bir seyle degil. Eger
amac, hasmin “gdzlem” yetenegini, onu bozuk ve celiskili enformasyon
ve veri bombardimanina tutarak etkilemekse; onun “yonelme” yetisini
nesnel dusunme olasiligini ortadan Kaldirmakla bozmaksa; ve onun

'3 Rear Admiral J.C. Wylie, Military Strategy: A General Teory of Power Control, (Annapolis, Md.: Naval Institute

Press, 1967), s. 64.
" Sun-Tzu, The Art of War, J.H. Huang, (gev.), (New York: Quill, 1993), s. 63.
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“kararlarin1” hayali veya sanal evrene tepki vermeye zorlamaksa, ortaya
tabii ki “eylemler” ¢ikacaktir. Ama, bunlarin karmasik, rasgele, cizgisel
olmayan ve tarafimizdan 6z olarak tahmin edilemeyecek olmasi bayagqi
muhtemeldir; ¢inku araglar ve sonuclar arasinda hicbir rasyonel iliski
Kalmamustir.

Askeri-operasyonel siber savas veya komuta kontrol savasi
baglaminda, bu durum enfo savasg¢ilya cazip askeri strateji sunmak-
tadir. Catismanin 6ziinden kaynaklanan tahmin edilemeyen dogasi,
gercek savasin olumsuzluguyla meshur “sis ve suirttisme”si, basaril bir
siber savasta diisman acisindan artirilacaktir.

Basaril bir siber-strateji, mahalli askeri komutanin giic degerlerini,
Ozellikle de muharebe glclerini, sadece diismanin Kkarar devresi
lizerinden egemenlik kurmak icin degil (bu zaten karmasik duruma
sokulmustur), yonunu kaybetmis, parcalanmis ve rasyonel olmayan
disman davranislarinin ortaya ¢ikaracadi firsatlarn iyi kullanmak icin de
degerlendirmeye bagh olacaktir. BOylece, komuta kontrol savasinin
muharebe alanini “sekillendirecedi” veya sadece karmasiklik yarata-
cadl, duruma bagl olacaktir.

Siber-strateji, ittifak komutaninin, kendi “diizenini” diismanin
“karmasas1” Uzerinde basarlya ulastirmak icin, muharebe alaninin
gelisimini veya alanin giuc¢ dadihmini kontrol etmedir. Sun-Tzu’'nun
gozlemledidi gibi, “diismandaki degisimlere uyum saglayan ve basariya
ulasanlar tistiin olarak goriilmekteler.”’> Diisman rasyonelliginin yikimi,
“muharebeyi” sadece “dalasa” donitistiirebilir ki, bu durumda da sonug
sadece teslimiyet veya Olim olabilir; bdyle bir tehlike mevcuttur.
Sadece diisman konumundaki askeri giicleri yenmek yeterli olmaya-
bilir.

Sun-Tzu ayni zamanda: “muharebeler zafer kazanir ve saldirilar
isgale ulasir; ama basarilarin devami gelmezse, bu feci olacaktir. Bu
durum ‘kalici kargasa’ olarak bilinmektedir.” diye bir gdzlemde de
bulunmustur.'® Kérfez Savasi’'nin stratejik bir zafer mi yoksa sadece bir
“muharebe” mi oldugu tarihgilerin yargilayacag bir durum olarak belir-
sizligini korumaktadir. Operasyonel-diizeydeki siber savas, o zaman,
dismanin iradesini, 6ldirmeden azaltan “yetenek zirvesi”nin ta kendisi
olabilir. Ote yandan, bu aym zamanda stratejiden vazgecme anlamina
gelebilir; ¢unkii bu durumda diismanin savasi bitirmek icin karar ver-
mede Kullanacagi rasyonalitenin ta kendisine saldirilmaktadir.

™ Sun-Tzu, The Art of War”, s. 109.

6 Peter Black, “Soft Kill: Fighting Infrastructure Wars in the 21st Century,” Weird, (Temmuz/Agustos, 1993),
ss. 49-50.
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Stratejik Anlamlar

Siber savasin araclari, teknikleri ve stratejisi gelistirilecektir ve savas
doneminde de Kkullanilmalidir. Bir c¢ok acidan, siber savas net
savasindan daha ¢ok dikkat gerektirmektedir. Ama, siber savas icin
gerekli kaynaklar, orgutlenme ve egitim, onun, savas-kazanan ve kayip
azaltan potansiyeli, ulusal politik yonetim tarafindan anlasildigi zaman
saglanacaktir. Bu tiir bir gelisme kesinlikle saggoriilii olacaktir. Ote yan-
dan, muharebe alani siber savasin bir¢ok arag ve teknigi, net savasina
veya stratejik-diizeyli enformasyon savasina da uygulanabilir. Ama bu
uygulama sagdgoriilii olmayabilir; ¢ctinkiit ABD'nin enformasyon savasini
basarili bir sekilde yiirtitebilece@i konusunda stpheli olmak icin ciddi
nedenler vardir.

Bunun bir nedeni ABD’nin acik bir toplum olmasidir; diismanin “geri
savasmasl” olasiligl karsisinda net savasa girismek {ilkeyi fazlasiyla
korunmasiz durumda birakabilir.'"” Toplumumuzda iletisim alt yapisi ve
“enformasyon ana yolu” “genis bir sekilde aciktir.” Amerikan toplumu
stratejik net savasina korkung bir sekilde acik olabilir; bizi hayali iddi-
alara inandirmak, ticari ve politik reklamlarin yaptiklarindan baska bir
sey degildir ve bunlarin etkili oldugu anlasiimaktadir. Bunun yaninda,
fiziksel kontrol ve guvenligin imkansiz oldugunu gérebiliriz. Amerikan
toplumunun ginlik yasamini suirdirmesi icin vazgecilmez olan
evlerdeki bilgisayarlar ve iletisim-enformasyon aglar, iceriye sizma ve
manipule etme acisindan (hatta imha etme acisindan) kararli korsanlar
tarafindan tehlikeye fazlasiyla aciktir.'® Gelecekte bunlar amatorler
degil, Compuserv’e veya internet’in diger kisimlarina en son Fransiz,
Italyan veya Cin virtslerini enjekte etmeye calisan, iyi paralar 6denen
“ag ninjalan” olabilir."®

Amerika’'nin askeri iletisim, hava trafik kontrol, bilgisayar temelli
zamanlama sistemlerini ve mali ag, sivi boru pompalama yazilimini
iceren iletisim sistemine yapilacak stratejik enformasyon savas saldirisi
toplumesal felcle sonuglanabilir.

Glinlimuzde, 6rnedin, 14,000’in Ustiinde internet veri tabani 90’dan
fazla Ulkede 30 milyondan fazla insan tarafindan kullanilmaktadir.
Bazilari diisman ticari ve istihbarat servislerinde calismak {zere,

Paul Wallich, “A Rogue’s Routing,” Scientific American, No. 5, (Mayis, 1995), s. 31.

Winn Schwartau, Information Warfare: Chaos on the Electronic Superhighway, (New York: Thunders
Mountain Press, 1994).

Federal Broadcast Information Service — West Europe, 25 Ocak 1994, ss. 26-31’den aktaran Jean Pichot-
Duclos, “Toward a Feench ‘Economic Intelligence’ Model,” Defense Nationale, (Ocak, 1994), ss. 73-85.
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1,600’den fazla yazihm korsani sinsi sinsi internet’i dolasmaktadir.
ABD'nin French Telecom konusunda veri topladigi iddias1 tlizerine
ortaya cikan, ABD ve Fransa arasindaki son “casus dalgalanmasi”
gelecegin gostergesi olabilir.?

Enfo alan egemenligi (enformasyon degisimi diinyasinin kontrolii)
nukleer stratejideki “tirmanmada egemenlik” (escalation dominance)
kadar karmasik ve ulasilmasi zor olabilir.2! Bu kesinlikle masrafli ola-
caktir: ABD is ¢evreleri ve ABD silahli kuvvetlerinden, bilgisayar, iletisim
ve veri tabani guvenligine gittikce daha ¢ok kaynak ayirmalan isten-
mektedir. Muharebe-alani-siber-savasi icin gereken kaynak ve yetenek
onemsiz degildir; ama ulusal stratejik diizeyde bir enformasyon savasi
surdiirmenin maliyeti muazzam olacaktir.

ABD’nin enformasyon savasi uygulamak yetisini stipheye dusiirecek
ikinci neden, enfo savasi cevreleyen politik ve hukuki meseleler,
karanlik ve anlasilmasi gii¢ olmaktadirlar. Kongrenin kontrolii ne ola-
caktir? Veya, 6rnegdin, FBI merkezi, terorist veri tabanina iran kaynakl
bilgisayar virtis saldirisina Kkarsilik olarak “enformasyon savasi” mi ilan
edilecektir? Peki hazirlik nasil olacak? Net savasi icin ulusal kapasiteyi
naslil gelistirecek ve uygulayacagiz?

Teorik olarak, nukleer donemdeki tek entegre operasyon planina
analojik olarak, ulusal enformasyon savas stratejisinin gelistirilmesi ve
uygulanmasi geredi, baskan ve yliritme organlar arasinda dogru bir
iletisim kurulabilirse de, ortalikta yeterli Kongre Kkontroliiniin olacagi
acik degildir. Kongre veya Senato’'nun hangi komiteleri enformasyon
savaslyla ilgili politikalan gozetleyip kontrol edecek? Hangi komiteler,
yerel bir blytikelci veya askeri komutanin, potansiyel savas ortamini
sekillendirmek amaciyla, siber savas araglarini baris déneminde
algilama maniptilasyonu icin kullanma istegini yargilama guiciine sahip
olacaktir?*

ABD silahli  kuvvetleri ulusal askeri stratejiyi sadece
uygulamaktadirlar, onu kontrol etmiyorlar; ama onlar, tamamen uygun
bir sekilde, operasyonel-diizeyli siber savas icin ulusal askeri strateji
arac ve tekniklerini gelistirmektedirler. Ayn1 zamanda maksatlh olmasa
da ayni kurumlar, ulusal stratejik enformasyon savasi stratejisini uygu-
lamak icin de arag¢ ve yetenekleri gelistirmektedirler. Birincisi onlarin
anayasal gorevleridir; ikinci ise bdyle olmayabilir. Kongre tarafindan

% John Arquilla, “The Strategic Implications of Information Dominance,” Strategic Review, (Yaz, 1994), ss. 24-
30.
21 Joint Chiefs of Staff Memorandum of Policy 30, Command and Control Warfare, 8 Mart 1993.

%2 SunTzu, s. 110.
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ulusal stratejik-diizeyli enformasyon savas yetenegdini gelistirme
tizerindeki g6zetim, istihbarat toplulugunun gézetiminden daha 6énem-
lidir.

ABD'nin etkin bir enformasyon savasi yuriitme Kkapasitesinden
stiphe duymamizi sadlayan uUgcuinci bir nedene gelince, “kismen inter-
netlesmis iletisim yontemleri aracilidilyla da uygulanan toplum-diizeyli
fikir catismasi,” iletisimi yapilacak asli icerigi belirlemek zorunda kala-
cak ylrutme organlarinin yetenedi Otesinde olabilir. Cogulculuk
Amerikan toplumun biiyuk gliclerindendir; ama belki de enformasyon
savasl yapma agisindan bir dezavantajdir.

Cesitlilik, ic ve hatta dis politikanin olusum ve uygulamasini daha
karmasik kilabilirse de, Amerikan toplumunda ahlaki bir merkezin veya
kamu felsefesinin eksikligi, politik yonetimi, stratejik-diizey enformasy-
on savas politikalari kurmada basarisiz kilabilir. Ve ahlaki olarak kabul
edilebilir olanla ilgili bir tek degil ¢atisma icinde olan bircok goriisler
bulundugu icin, enformasyon savasinin ulusal giivenlik stratejisi, ahlaki
uzlasma icinde olmayan ulusal glivenlik karar vericileri tarafindan
gelistiriime durumda kalabilir.

Ornegin, bolgesel hegemonluk girisimini bozmak icin Cin‘e karsi bir
enformasyon savasi uygulanacaksa, amac yoOneticilerin elinden
“GQoklerin Manda’sini almak” ve uygun buldugumuz politika ve davranis
tarzlan edinmeleri icin Cinliler ve liderlerini “etkilemek” olurdu.

BoOyle bir somut politika, amac¢ olarak ortaya konuldugu zaman,
enformasyon savasinin felsefi olarak problemli dogasi, korkung bir
sekilde acgiga cikmaktadir. Silahli kuvvetlerin ve CIA’yi de iceren ABD
ulusal y6netim ajanslarinin, Cin’in asli s6ylemini, onlardan Goklerin
Mandasi’'n1 alma acisindan yeteri kadar bildiklerine kimse gercekten
inaniyor mu?

Son neden boylece, soru seklinde ortaya konabilir: ABD
hiikiimetindeki herhangi birinin, etkilemeye calistigimiz Cin
gerceginde temellenen hisler, motifler, akil yuriitme ve davranisi
degistirmek icgin, alternatif bir sOylem c¢ikarmasi yapacak felsefi
gelisime sahip olduguna kimse gercekten inaniyor mu? Bizim “hayall”
yaratigimiz gercekten de “sanal” etkiye sahip olacak midir? “Basaril”
bir enformasyon savasiyla ABD silahli kuvvetlerini veya CIA’yi kulla-
narak Cin’in nesnel diisinmesini mahvedebiliriz belki de. Aslinda, bir
toplumda anarsiyi de ortaya ¢ikarabiliriz; ama bu genel olarak savasin
politik amaci degildir.
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Diger Diisiinceler

Daha Kkisith operasyonel-diizeyli siber savas ic¢in gelistirilmis
teknikler, silahli kuvvetler tarafindan Korfez Savasi'nda sergilenmisti.
Stratejik duzeyde duslinildiigli zaman ise, siber savas veya enfor-
masyon savasl sadgortilil bir ulusal veya askeri strateji degildir. Bunun
nedeni basit¢ce sudur ki, ne silahli kuvvetler ne de ulusal gucun her
hangi baska bir araci, hasim toplumu, ne avantajii ne de tahmin
edilebilir sonuclar verecek sekilde kullanma yetisine sahip degildir.

Toplum-diizeyli fikir ¢atismasi, niikleer savas ylriitmede gereken
tim dikkat ve ihtiyatla ele alinmahdir; ¢iinkii net savasinin “son duru-
mu” hedef alinan toplumun tamamen imhasi anlamina gelebilir. insan-
lan kosulsuz teslime zorlamayi da iceren catismalarin ¢6zumi, rasyon-
alitenin varligin1 varsaymakta ve gerektirmektedir; rasyonallikten kaste-
dilen sadece araclar ve sonuclar arasindaki koordinasyonsa bile.

Ahlaki fikir yuriitme/dusiinme ve asli iletisim gerekmeyebilir; asgari
disiinme ve pragmatik iletisim yeterli olacaktir. Oysa basarili kapsamli-
stratejik-dlizeyli enformasyon savasi, diismanin herhangi bir seyi kesin
olarak bilme yetisini imha edebilir ve bu sekilde, askeri fikir ytiriitme
veya pragmatik iletisim kapasitesini ortadan kaldirabilir.

Soguk Savas donemindeki bazi tatbikatlarda, olasi bir niikleer savas
durumunda Sovyet askeri baskanhigin ordudan yalitilmasinin amaci,
ABDyi Kkizisacak veya firsat kullanilarak baslatilacak bir ntikleer veya
baska tur darbeden savunmaya yoOnelikti. Savasin bitiminin etkin bir
baskanlik olmadan nasil basarillacadi ise biiylik bir gizem olarak
varhdini surdirmektedir. Ama, baskanldin alt kademelerden ayrilmasi,
sik sik enformasyon savasinin temel amaglarindan biri olarak sunul-
maktadir. Baska bir ifadeyle, karar vericilerin guvenilirligi ve mesrulugu
(ve hatta iletisim icin fiziksel yetenekleri) toplumlarina goreceli olarak
ve kendi dunya gorusleri acisindan mahvedilecek veya tehlikeye
atilacaktir. Ve biz sadece onlarn iletisim sitemlerini “ele geciriyor” ve
yerine bu topluma Kkendi “gerce@imizi” Kkoyuyorsak, o zaman
c¢atismanin sonunu kiminle anlasacagiz?

Teslimiyete cadri, disman baskanlidi veya bizim “net savascilar”
tarafindan iletilecekse bile, onlar tarafindan bunun “gercekci” yoksa bir
baska “sanal” olay olarak kabul edileced@i konusunda nasil ¢ozulecek?
Stratejik enformasyon savasinin icerigi, yogunlugu ve “total” olusuna
bagli olarak, Kisiler irrasyonel ve bilingsizlik faktorleri bombardimanina
tutulabilir ki, bunun Klinik sonucu genel olarak keskin psycosis’dir.
“Nesnel diisinme” yetisini kaybetmis bir halk veya ydnetimle ¢atisma
¢Ozumi, savas bitimi veya ¢atisma sonrasi yapillanma konusunda nasil
anlasmaya varabiliriz?
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Enformasyon savasl,
21. yiuizyilin temel
ulusal giivenlik
meselesi olabilir.

Nukleer savasin Kkarsilikli
dagitic etkileri hayale gelecek
herhangi bir catismanin
amaclari/saglayacaklari
acisindan orantisiz oldugu gibi,
“total” enformasyon savasinin da
toplumlar tlizerindeki ve taraflar arasindaki rasyonel iletisim agisindan
karsilikll dagitici etkileri dikkat cekmektedir. Kicuk devletlere, devlet
dis1 aktorlere ve hatta terdrist korsanlara ABD’ye muazzam zarar verme
imkani veren “siber saldin” teknikleri dinyada yayildik¢a, “karsilikli
kesin siber mahvolma” bir anlamda enfo savas caydirciligiyla
sonuclanabilir. Sun Tzu'nun da Onerdigi gibi: “Avantaj olmadan
eylemde bulunma; kazang¢ olmadan kullanma; kriz olmadan catismaya
girme.”»

Enformasyon savasi, o zaman, 21. ylzyillin temel ulusal guvenlik
meselesi olabilir. Bu ylizden, ABD yeni enformasyon savas teknoloji-
lerinin stratejik ve askeri kullanimi icin kapsaml ulusal-diizeyli politika
gelistirmelidir. Bu amaci kolaylastirmak icin, ABD silahli kuvvetleri,
komuta kontrol savasi bash@ altinda, “siber savas” yetenedi saglaya-
bilecek teknoloji ve sistemler gelistirmektedirler.

Bazi stipheler s6z konusu olsa da, enformasyonu amacl ve secici
sekilde, karisiklik yaratmak icin kontrol etmek ve cikar icin kullanmak
muimkiin olabilir.** Ayni sistem ve teknolojilerin bircogu, “net savasi”
icin ulusal-diizeyde yetenek gelistirmek amaciyla kullanilabilir; ama
burada gercek suipheler bulunmaktadir. Voegelin’in de korktugu gibi,
enformasyon ve enformasyon teknolojilerini, “kendini organize etme
yetisini kaybeden toplumun arta kalanlar Uzerine birseyler” empoze
etmek icin kontrol etmek ve kullanmak mumkiin olmayabilir; ¢cunkii
onlarin asli anlam evrenleri imha edilmis veya bozulmustur.?

Enfo savascilarin ¢ok azi, eski Sovyetler Birligi'ni liberal topluma
“yOnlendirme” veya karanligin kalbi Ruanda’da ¢ok daha eski barbarhdi
etkileme yetisi iddiasinda bulunurlar. Belki de, stratejik-diizeyli enfor-
masyon savasl gercekten de niikleer savas gibidir: Kapasite/yetenek
caydiricilik icin gerekmektedir; kullanilmasi ise karsilikli kesin mahvol-
ma deliligidir Ama, eger ABD enformasyon savasi icin kapasite

% Jeffrey R. Cooper, Another View of the Revolution in Military Affairs, Carlisle Barracks, (Strategic Studies
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gelistirecekse, bu teknolojilerin zaten artik potansiyel devlet ve devlet
disi rakiplere “yayillmis” olmasiyla ilgili kesin bilgiler lizerine, gercekgi
bir ulusal uzlasma olusturulmahidir.

Bu teknolojilerin yayllmasi ciddi zararlar verecek kapasiteler
saglamayacakmis gibi davranmak gereksizidir. Askeri-temelli komuta
kontrol savasi yeteneginin gelistirilmeyecek ve siber savas teknolojileri
net savas uygulamasina donusturilmeyecekmis gibi davranmak da ise
yaramaz. Bu yeteneklerin/kapasitelerin ¢cadgimiz muharebe alaninda
zaruri oldugu hemen hemen evrensel olarak kabul edilmektedir.

O zaman, baskan ve Kongrenin, siber savas, net savasi ve enfor-
masyon savasina ciddi ve surekli, dikkat yetirmesi zaruridir.




