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Oyun o kadar buyuk ki,

bir kisi bir seferde ancak,
kiiciik bir par¢asini gorebilir.
(Rudyard Kipling)

Giris..

Bazen fiziki alana sizilamadigi i¢in disaridan bir ortak duvar delinerek dinleme cihazi
(bocek) monte edilir. Duvari delmek ¢ok hiiner isteyen bir istir, iki 6nemli riski vardir; glirtilti
ve istenmeyen kirmalar. Birden fazla bocek yerlestirilecegi i¢in duvar delme zaman alict
olabilir. Bazen 8-20 cm.ye kadar duvar1 delmeniz gerekebilir ancak duvarin kalinligindan
emin olmalisiniz. Siz otelde komsu odanin duvarina delme isini yaparken, yabanci diplomat
odaniz da ¢ok giiriiltii yaptiginiz icin sikayete gelebilir. Yapmaniz gereken duvariniza resim
asti@iniz sahnesini oynamaktir. Bazen kirdiginiz duvarin tamiri i¢in zaman yoktur ve bunu
operasyon sefinize sOyleyerek care bulmasini beklersiniz. Duvar kalinligini 6l¢mek isin 1s1n
kullanan aletler gelistirilmistir. Duvar delmek (plaster veya patlayict gibi) ve dokiintiileri
saklamak icin de cesitli teknikler vardir. Duvar1 eski haline getirmek, ayni sekilde boyamak
da bir hiinerdir. Hizla kuruyan, kokusuz boyalar kullanmalisiniz.

Bu seferki gorev, gizli bilgileri ¢almak olsun. Bu tiir bilgilerin saklandigi yerler
genellikle fiziken iyi korunmakta ve pek ¢cok emniyet tedbiri (giivenli kapilar, sifreli dolaplar,
alarm sistemleri) ile desteklenmektedir. Bu yiizden anahtarin kopyasini yapmaktan, duvar
kirmaya kadar pek ¢ok teknik ile odaya girilmeye calisilir. Eskiden mektuplarin agildigr belli
olmasin diye zarf buhara tutulur ve ayn1 anda yiizlerce mektubu agacak portatif buhar aletleri
gelistirilmisti. Secilmis mektuplarin fotografi ¢ekilir ve ertesi glin analize gitmesi ig¢in
havaalanindan ugaga verilirdi. Operasyon esnasinda bir yakalanma olayr meydana gelirse,
yakalanan kisi hirsiz oldugunu sdyler. Bazi espiyonaj operasyonlari aylarca siirer. Espiyonaj,
casusluk ve gizli bilgi toplama operasyonlarinin genel adidir. Gergek bir casusluk teskilatinin
en Onde gelen gorevi, espiyonajdir. Bu da, ajanlar angaje edip, onlarin sevk ve idaresini
yiiriitmeyi gerektirir. Bu yaraticilik meselesidir ve her tilkenin kendi istihbarat kiiltiirii vardir.
Bu makalede, espiyonajin diinii ve bugiiniinii ele alacagiz.

Espiyonajin evrimi..

Avrupa’da bugiiniin modern anlayisina benzer casus ve istihbarat operasyonlari ilk
defa Rénesans Italyasinin etkili devletleri olan Venedik Cumbhuriyeti ve Vatikan’da
baglamisti. Venedik daha cok ticari ajanlar, Vatikan ise dini ajanlar ile kiiresel bir ag
kurmustu. Ispanya, Ingiltere, Fransa ve ¢ok sonra Rusya gibi biiyiik ve merkezi monarsilerin
ortaya ¢ikisi ile espiyonaj haritasi dolmaya basladi. Buna 19. yilizyilda birligini saglayan
Almanya ve ltalya eklendi. Buna ragmen, 1848’de milliyet¢i devrim riizgar geldiginde,
iktidardaki herkes uykudaydi. Cok sik1 bir i¢ istihbarati olan Avusturya’nin Metternich’i bile
bu dalgayr goremiyordu. Mart 1848’de isyancilar Prusya’nin monarki Frederick William’in
Berlin’den kagmasini neden oldular. Metternich ise Viyana’dan Londra’ya kagcti. Ingilizlere
gore devrim sadece yabancilarin isi idi. Kimse 1789’dan gerekli istihbarat dersini almamusti.

Ikinci Diinya Savasi’na kadar olan donemde ABD’de casusluk, hayati bir ihtiyag
olarak kabul edilmekle beraber daha ¢ok savas zamani isi olarak goriiliiyordu. ikinci Diinya



Savasi esnasinda CIA’nin Onciisli Stratejik Hizmetler Teskilati (0SSh) icinde genis bir
kriptografi faaliyeti yurutlluyordu. Kriptografi boliimiinii kuran Savas Bakani Henry L.
Stimson, 1929°da ayn1 boliimii kapatirken Centilmenler birbirinin postasint okumaz’ demisti.
Ikinci Diinya Savasi bittiginde de bu ¢eliski CIA’nin kurulmasi asamasinda yasandi. Ancak
ortada gizliligi silah olarak kullanan bir diisman vardi; Sovyetler Birligi. CIA’nin ajanlari
digerlerinden farkli olarak teknolojiyi kullanacakti. ABD, ilk defa bdyle bir istihbarat roli
edinirken Ornek alinacak hicbir iilke istihbarati yoktu. Uydular ve diger teknik vasitalar
aldatmak i¢in degil ortiiyii kaldirmak yani 6grenmek i¢indi.

Uydular gizliligi kaldiracakti ve {iistelik ajanlar gibi ihanet etme 6zellikleri yoktu.
Diger tarafta casuslar kamera ve mikrofon ile dolasacak, her seyi kaydedecekti. Ama uydular
gizli yazigmalar1 okuyamaz, yastigin icine saklanan dinleme aletleri soru soramazdi. Yani
teknoloji ile de her seyi goremez, duyamazdiniz. Kaydedilen dogru olsa bile akilli degildi yani
aciklamas1 yoktu, kaydedilmeyenler ise kayip demekti. Bunlar agiklayacak analizciler ise
yanilabilir ya da uygulanan siiregler icinde kurumlar farkli sonuglara odaklanabilirlerdi.
Analizci, karsidakilerin zihniyetini bilmedikg¢e kendi kiltlirl iginde bir agiklama getirecekti.
Aysbergin ancak goérinen ucunu yorumlayarak, tlkeniz icin felakete yol agacak bir istihbarat
iretebilirsiniz. Nitekim 1941 yilinda Almanlar, Kizil Ordu’nun ¢ok kisa zamanda yeni
tiimenler ile devasa biiylidiigiinii gérememislerdi. Amerikan istihbarati, 11 Eylil 2011 teror
saldirisinin olacagina dair 33 bin kanit olmasina ragmen bu sonuca ulagamamasti.

Soguk Savas’in sona ermesi ile birlikte istihbarat ortami da degisti. Artik eski dostlar
birbiri aleyhinde endiistriyel espiyonaj yapmaya baslamisti®. Bu espiyonaj tiirii ABD’ye yilda
100 milyar dolara mal oluyordu. Ustelik bu espiyonaj ‘agik-gizli’ bilgi topluyordu. CIA igin
en biiylik rakipler Japonya, Fransiz istihbarati DGSE ve ardindan daha miitevazi bir sekilde
Alman BND idi. Ardindan Cin’in ekonomik espiyonaji Bati istihbarati i¢in hem Amerika hem
Avrupa’da ana endise konusu oldu. 2001 yilinda agirlik terdrle miicadelede istihbarata donse
de ekonomik istihbarat siirekli genisleyen bir endiistri olmaya devam etti. Bugln istihbarat
cok daha Onemli bir doniim asamasinda; gittikce daha askeri hale geliyor, 6zellesiyor ve
kendine yeni yeni alanlar bulurken istihbarat, istihbarat¢ilarin isi olmaktan ¢ikiyor.

Gizli dinlemeler..

Soguk Savas doneminin gergek savasinin 6n cephesinde bulunan gizli dinleme
memurlart diinya genelinde siirekli hareket halinde bulunuyordu. Bunlar cesitli {ilkelerdeki
evlere, elgilik binalarina ya da resmi devlet dairelerine sizarak dinleme yapiyorlardi.
Kendilerine i adami, askeri personel ya da macera arayan gezginci gibi maskeler vermislerdi.
Bu teknisyenler binalarin bodrum katindan girer, telefonlara dinleme cihazlarimi yerlestirir,
kablo hatlar ¢eker, duvan gizlice delerek dinleme aleti yerlestirir, tiim geceyi tavan arasinda
gecirirdi. Bunun disindaki zamanlarini diplomatik tesislerde, ucuz otellerde ve yollarda
gegirirlerdi. Bir yilda ancak 150 giin evlerinde olur ve havada 150 bin km. yol kat ederlerdi.
Bazen biiylik bir binada birkag¢ kisi caligmalar1 gerektiginde yiyecek ve su sorunu olur.
Dinleme sisteminiz fark edilmisse size kasten yanlis bilgi dinletiliyor olabilir. Bataryaniz
bitebilir ya da baska bir yontem size kars1 kullanilabilir.

Dinleme cihazlari mobilyalarin i¢inde, kitaplarin arasinda, tras kremi i¢inde hatta
kepinizin icinde bile olabilirdi. Dinleme cihazi (bocek) iiretmek yaraticilik ister; yemek
masasindaki karabiber kutusu, araba siisli ya da c¢alisma masasindaki lamba olabilir. Bunlar
size satic1 tarafindan muhtemelen ¢ok uygun fiyata teklif edilmistir. Ornegin kiiciik bir
cocugun hediye ettigi ve yakaya takilan hatira esya sayesinde, Sovyetler yillarca CIA’y1

! 0SS: Organization of Strategic Services.
2 James Sherr, Cultures of Spying, (December 1, 1994).
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dinlediler. Ingilizler, semsiyenin icine dinleme aleti yerlestirirdi. Dinlemeciler genellikle dort
tip teyp kullanirlardi; boru seklinde olan, ¢ift tarafli, elektrikli ve bakir kapl teypler.
Daktilolar genellikle bocek yerlestirme igin uygun araglar oldugundan raporlarin el ile
yazilmasi istenirdi.

Gizli dinlemelerin ge¢cmisi..

1947 yilinda transistoriin bulunmasi gizli dinlemeler isin ilk bilimsel devrim idi.
1960’lara kadar bocek yerlestirme teknigi ‘mikrofon ve tel hat” kurmak demekti. Bir diplomat
evinde yokken duvarini delmek, ¢ok gurultili ve gizlemesi zordu. Bu yiizden, 6zel delme
aletleri gelistirildi. ilk telsiz alictnin 1950’lerde iiretilmesi ile mikrofon-kablo sistemi terk
edildi. Dinleme cihazi, bataryasi ile birlikte ayakkab1 kutusu biiyiikliigiinde idi ve gizlenmesi
zordu. 1960’larda transistorlu telsizlere gecinceye kadar bu sorunlar devam etti. Dinleme
cihazi sigara paketi boyutuna kiigiiltiildii. Ancak, bataryalarin hem ebadinin kiig¢tiltilmesi hem
de Oomriiniin uzatilmas1 zaman aldi. Batarya, alici, mikrofon ve kaydedicinin ¢alismasi fiziki
sartlara gdre degisiyordu. Ornegin batarya aniden bosaliyordu. Monte etmekte sorundu ve
yaraticilik istiyordu. Yerlestirme zamanini kisaltmak i¢in dinleme cihazi portatif hale getirildi.
Ama gene de sag teli genisliginde iki telin duvardaki yariga montesi gerekiyordu.

1960’larda Amerikali diplomatlar pek ¢ok iilkede siipheli hale gelince binalara girmek
de sorunlu hale geldi. Sovyet diplomatlarinin kaldig1 otellerde civar odalara yerleserek
dinlemeler yapilmaya c¢alisildi. Kazimalar, ¢okiintiiler, dokiintiiler, delikler, kokular,
kirilmalar, bicki tozlari, boya rengi farkliliklari, 1slak cila, mobilya diizeninin degismesi, kap1
acikliklar, halidaki ayak izleri ya da unutulmus aletler gibi emareler dinleme operasyonunu
ele verebilirdi. Isler yar1 yariya basarili idi. 1970’lerde dinleme teknisyenleri sahada, bilim
adamlar1 ise laboratuarda idi. Uzak mesafelerden uzun siire yaymn yapan, minyatiir vericiler
heniiz hayaldi ve olanlarin gizlenmesi hala teknisyenin yaraticiliga kalmisti. Saatler ve sigara
cakmaklart gizleme i¢in en uygun yerler olarak goriilityordu. Otelinizdeki hizmetgiler bir
hediye birakarak ya da masa lambanizi degistirerek aletleri getirmis ya da degistirmis
olabilirdi.

Aletin tiretilmesi ve gizlemenin nasil yapilacagi laboratuarda ¢alisanlarin yaraticiligina
bagl idi. Sistem gittikce kiiciilityordu; mikrofon, aktarici, alict diigmesi, bataryalar ve antenin
tamam1 15 cm® bliyiikliigline inmisti. Aktarict modelleri 1960’larin ortasindan itibaren tespit
edilmeyi Onlemek i¢in sinyal maskeleme sistemleri kullanmaya baslamigti. Rus dinleme
sistemlerinde aktaricilar iki ayr1 yayin yapiyordu; ilkinde beyaz giiriiltii sanki bir telsiz
taramas1 ses vardi, ikincisin de ise bir ek tasiyicidan gizli mesaj aktariliyordu. Bu gizli
tasiyicilar i¢in bulunan bir formiil bos bir su kabina konmus bir cam pargasi idi. Su tamamen
bosalmadan iginde bir cam oldugu anlasilamiyordu. Bu ek tasiyici ile mesajlar bir dinleme
postasina gonderiliyor, orada sifreleniyor ve maskeleniyordu. Bir keresinde bir elgiligin
bahgesindeki agaca kursun biiytlikliiglinde bir verici yerlestirilmisti. Ancak, bataryas1 bir giin
icin yeterli olabiliyordu. Bu kursunu atmak i¢in uygun silah iiretildi ve atma esnasinda etrafta
yiiksek sesli spor motorlar giiriiltii yapti. Bagka bir keresinde ise Asyal1 bir liderin yaninda
ayirmadigi kedisi icin bir diizenek hazirland:®.

Espiyonaj icin teknik hizmetler..

Istihbarat teskilatinin teknik hizmetler bolimu temel olarak sahte isimler icin pasaport
ve kimlik dokiimanlar1 hazirlar, propaganda brosiirleri ¢ogaltir, gizli mikrofon ve kamera
yerlestirir, casusluk malzemelerinin mobilya ¢anta ya da kumas i¢ine gizlenmesini saglar4.

® Robert Wallace, Keith Melton, Spycraft The Secret History of The CIA’s Spytechs, From Communism to Al-
Qaeda, A Plume Book, (London, 2009), 202.
* H.Keith Mellon, Robert Wallace, The Official C.I.A. Manual of Trickery and Deception, Harper, (2010), 3.
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CIA’nin kullandig1 casusluk malzemeleri ve kabiliyetleri arasinda sunlar1 sayilabilir
(Resim 1);

- Gizli yaz1 yazma malzemeleri,
- Gizlenme yerleri,

- Tek kullanimlik yastik,

- Minyatur kameralar,

- Isik metreler,

- Maskeler,

- Gozetleme tespit alicilari,
- Ticari kameralar,

- Kamera kiskaglart,

- Giivenlik kart1 kopyalari,
- Gizli konteynirlar,

- Kisa menzil ajan haberlesme sistemi,

- Ticari kisa dalga telsiz,
- Intihar hap1 (L-pill),
- Sahte oyuncak kutulari,
- Ozel diisiik 151kl1 film.
Resim 1: Espiyonaj I¢cin Kullanilan Teknik Malzemeler

Kaynak: Robert Wallace, Keith Melton, Spycraft The Secret History of The CIA’s Spytechs, From Communism
to Al-Qaeda, A Plume Book, (London, 2009), 136-137.

1950’lerin basinda CIA teknik servisi kimyacilari, ajanlarin gizli mesajlar1 igin 6zel bir
miirekkep ile goriinmeyen (gizli) yazma teknigini gelistirdiler. Bu miirekkep aspirin gibi
kutuda tasimiyor ve gerektiginde suda ¢6zdiiriilerek miirekkep gibi kullaniliyordu. 1960’larda



Kiiba lideri Castro’ya suikast i¢in hazirlanan halojenik sprey ve purolar, zehirli botlar ve
kalemler, patlayan deniz kabuklar1 da teknik servisin icadiyda.

CIA Teknik Hizmetler Birosu (OTS) iginde eksantrik icat¢ilar yaninda biiyiik bir
teknisyen, miihendis, bilim insani, casusluk uzmanlari, sanatgilar ve sosyal bilimciler ordusu
diinyanin her yerine dagilmis olarak ¢aligmakta ve karsilikli operasyonel egitimden gecmekte
idiler. Servis i¢inde ¢alisan bilim insanlar1 ve miihendisler sik sik imkansizi basarmak zorlugu
ile karsilagirlar. Ajanlar ve teknik operasyonlar birimi birbirlerine karsilikli olarak bilgi
sagslarlar ve islerinin bagarili olmasina yardim ederler. OTS’nin bes ana unsuru bulunmakta
idi’;

- Ortiilii Haberlesme; ajanlar ve vaka memurlar1 arasinda ortiilii ve gizli haberlesme
saglamak ile gorevlidir. Gizli yazimlar, kisa menzil telsiz, minyatir kameralar, 6zel filmler,
yiiksek frekansl yayinlar, uydu haberlesmesi ve mikro-nokta gibi sistemleri kullanirlar.

- Mobil Ekipler; isitsel bocekler, telefon dinlemeleri ve gorsel izleme sistemlerinden
sorumludurlar. Burada calisanlar zamanlarinin yarisim bir iilkeden digerine verilen gorevler
icin yollarda gegirirler.

- Ozel Gorevler; yari-askeri operasyonlar1 teknik ve yumusak bilimsel kabiliyetler ile
desteklerler. Izleme aletleri ve sensorler iiretir, silah egitimi ve analizi yapar, yabanci
espiyonaj aletlerini analiz eder, operasyonla ilgili psikolojik degerlendirmeler yapar ve 6zel
kullanim i¢in (sarj) bataryalari iiretirler.

- Kamuflaj ve Sahte Evrak; sahte seyahat evraklar1 diizenlemek gibi isleri yaparlar.

- Gizleme ve Elektronik Uretim Laboratuarlari; Giiney Amerika, Avrupa ve Asya’daki
bolge iislerinde saha ¢aligsmasi yaparlar.

Teknik hizmetlerin yaptiklar1 sadece glinliik operasyonel islere ¢6ziim bulmakla sinirlt
degildir. Uzun vadeli projeler de vardir. Ornegin 1953’de baslayan ve 20 yil siiren
MKULTRA programinin 149 alt projesi vardi. Programin amaci uyusturucu ve alkoliin insan
davraniglar1 iizerine etkisi lizerinden insan davranislarinin manipiile edilmesi idi. Bu diger adi
ile ‘beyin kontrolii’ calismalari olarak biliniyordu.

Ajan kimdir, nasil olmahdir?

Ajanlar; genel merkez, tali merkez, gizli yerler, kanallar (gizli gecis bolgeleri) ve
okullardan olusan bir teskilat zinciri igerisinde ¢alisirlar. Istihbarat servisleri tarafindan genel
olarak ajanlar dort ayr smifta degerlendirilmektedir®;

(1) Resmi ajanlar (Resmi bir vazife ile baska bir iilkede o devletin izni ile bulunan
ajanlar),

(2) Milli ajanlar (Milli duygu ve yurt sevgisi ile kendiliginden ajanlik yapanlar),

(3) Adi ajanlar (Para hirsi, kariyer, kin ve garez, macera veya korku gibi nedenler ile
ajanliga itilenler),

(4) Profesyonel ajanlar (Ajanlig1 meslek, sanat ve gegim araci olarak segenler).

Resmi ajanlar dis tlkelerdeki elgiliklerde ¢alisan; kiiltiirel, zirai veya diger tip atase
roliindeki kisiler olup, diplomatik dokunulmazliklari vardir’. Resmi olmayan ajanlar ise

casusluk sisteminin bel kemigidir. Diplomatik dokunulmazliklar1 ve kendilerine saglanmis
koruma imkanlar1 yoktur. Ele geg¢irildiklerinde baglantilar1 inkar edilir. Bu tiir ajanlarin temin

> Wallace, Melton, ibid, (2009), xix.
® Sait Yilmaz, Temel Istihbarat Toplama-Analiz-Operasyonlar, Kripto Yayinlari, (Ankara, 2018), 245.
" George Friedman, The Importance Of the Plame Affair, Stratfor: Geopolitical Strategic Report, (Oct 17, 2005).
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edilisinde farkli yontemler izlenir. Genel olarak erken yaslarda ise alinir ve verilecek role gore
egitilir. Istihbarat isi bir yandan ajan kullanmak diger yandan kars: tarafin ajanlarin1 elimine
etmektir.

“Muhbir”, sokaklarda bize bilgi getirmek igin para karsiligi calisan diisiik seviyeli
insan istihbarati vasitasidir. Bunlar taktik ve operasyonel maksatlar i¢in daha ¢ok yerelde ise
alinan kisilerdir.

Muhbir disindaki diger insan istihbarati vasitas1 “kaynak” olarak adlandirilir. Kaynak,
muhbirden daha 6nemlidir; iyi egitilmis, 1yi yerlestirilmis ve ¢ok daha kabiliyetlidir. Kaynak
da yabanci iilke vatandasi olabilir ve taktik seviyede de kullanilabilir. Istihbarat maksatlari
icin istihbarat sorgulamalarinda da yararlanilir. Amerikan ve Rus istihbarati kaynak
temellidir. Ancak, bazen hedef iilkede tiim hiikiimet yanlis i¢inde olabileceginden kullanilan
kaynak da yanlis bilgi getirebilir.

Diger bir insan istihbarat vasitas1 “kontrollii eleman”dir. Kontrollii eleman, istihbarat
islerine goniillii olarak katilir, bilgi saglamakla birlikte amacimiz1 bilmeyebilir®.

Ulke istihbaratinin yetistirdigi, diplomali insan istihbarati kaynaklari bunlarin
disindadir. Sadece bu kisiler insan istihbarat1 operasyonlar1 yapmaya yetkilidirler ve istihbarat
toplama tekniklerini kullanirlar.

Insan faktorii gizli operasyonlarin en dnemli pargasini olusturur hatta teknolojiden bile
once gelir. Bir istihbarat gorevlisi yeni aldig1 elbisenin aslinda nano kumastan yapildigini ve
dokusuna disaridan belli olmayacak sekilde yabanci istihbarat servisi tarafindan bir izleme
cihazi yerlestirildigini bilemeyebilir. Bir istihbarat gorevlisinin mesleki zorluklarindan birisi
de tamamlanmamis islerle yasamak zorunda kalmaktir. Eger bir operasyon gorevlisi kendi
bilgi eksikligini bilmiyorsa doldurulacak bosluklari da Ongdremez. Bir operasyon
gorevlisinden bulunmasi1 gereken ozellikler®; orta derecede disa doniik, keskin bir analitik
zekdya sahip, riskleri goze almakta dengeli, komuta zincirine saygt duyan bir ajan olmak.
Operasyonel gorevlere yatkinlik hem genetik hem de ¢evresel faktorlerin sonucudur. Genetik
tesadiifidir ama diger taraf egitim ve deneyimle gelistirilir. Teskilata katilmadan 6nce zorlu ve
zaman zaman da tehlikeli isler yiirtitmiis, kendilerini degisik ortamlarda ve kosullarda
denemis kisiler daha basarili olabilir. Bu kisiler zaman i¢inde cesitli hatalar da yapmius,
kendilerini kesfetmis ve gelistirmislerdir.

Ister operasyon, ister analiz alaninda calissinlar en iyi istihbarat gérevlileri, devlet
gorevine girmeden Onceki yasamlar1 sirasinda cok ¢esitli konularda ve kendilerini
gelistirmelerine yardim eden deneyimler kazanmis olan kisiler arasindan ¢ikar. Bu tiir
gorevliler, baska insanlara kars1 daha acgik fikirli ve daha yiiksek bir empati diizeyine sahip
olurlar. Meselelere farkli bakis agilarindan yaklasabildikleri igin, degisik 6zelliklerde insanlar
ile temas kurabilirler. Ayrica bu gorevliler, mevcut statiikonun farkina varabilir, hatta onu
sorgulayabilir ve karst cikabilirler. Kiiltiirel ve jeopolitik konulardaki iistiin algilamalari,
kendi hayat deneyimlerinden ve kendilerini iyi tanimalarindan kaynaklanir. Empatik sezgiye
ya da derin bir istihbarat anlayigina sahip olmayan haber toplayicilarin ve analiz uzmanlarinin
cok hatal1 kararlara varmalari, yiiriittiikleri operasyonlar1 ellerine ylizlerine bulastirmalar1 ve
felaketle sonuglanan siyasi kararlara neden olmalari her an miimkiindiir. Bunun aksine, insan
istihbarat1 (humint) faaliyetleri kapsaminda yerel normlarin iyi bir sekilde kavranmasi ve

8 U.S. Department of Defense, Joint Staff, Joint Publication 1-02, DoD Dictionary of Military and Associated
Terms, Joint Publictation 1-2, (Washington DC, 2009), 91.

° Henry A. Crumpton, The Art of Intelligence: Lessons from a Life in the CIA's Clandestine Service, Penguin
Books, (2013), 48.



yerel partnerler ile ortak siyasi amaglar olusturmaya gayret edilmesi ile riskler azaltilir,
kazanglar artirilir.

Terdrle miicadele gorevindeki Batili ajanlar son 20 yilda Mi-17 helikopterlerine,
Predator insansiz hava aracglarina, M4 tiifeklerine, Glock 19 model tabancalara, seramik kapl
zirhlara, asilara, yalan makinelerine, gizlenme araglarina ve maskelere asina oldular. Bugiinin
ajanlar1 teknoloji ile barisik olmaktan &te daha iistiin teknolojiyi kullanabilmelidir. Istihbarat
teskillerinin uygun ajan bulmada her zaman en biiyik sorunu gidilen ilkenin dilini bilen
eleman olmustur. Ornegin cevrilen pek ¢ok James Bond ﬁlmme ragmen, CIA, biitiin Soguk
Savas boyunca Kremlin’in i¢ine tek bir casus dahi sokamadi™ . Care olarak, yerli igbirlik¢i
bulmak ya da muttefik iilkenin istihbaratina bagimli kalmak yollarl secilmistir. Bu durum
bazen iran 6rneginde oldugu gibi pahaliya mal olmustur. CIA, Afganistan’da casusu olmadig1
icin biiyiik 6l¢iide Pakistan istihbaratina bagimli kaldi. Aralik 2009’da El Kaide tarafindan alt1
CIA ajam1 ve bir Urdiinlii isbirlikcisi Afganistan Khost’ta 6ldiiriildii. Bu olay CIA’nin
Pakistan istihbaratina ¢ok bagimli olmasinin bir sonucu idi. Ajan temini, istihbarat teskilleri
icin gittikce daha 6nemli gelmektedir.

Ajan temini..

Espiyonaj sistemini besleyen unsur, yeni ajanlarin bulunmasi yani humint
kaynaklarinin angajesidir. Arastirilmasi yapilmis yeni kaynaklar sisteme eklenmedigi ve eski
kaynaklar sistemdeki bilgi akisini tikadig: siirece espiyonajin kalbi daha yavag atacak ve tiim
istihbarat yapis1 bundan zarar gdrecektir. Istihbarat teskilat1 bu yiizden teknolojiye, analize,
yOnetim araglarina ve sonu gelmez yeniden yapilanma ¢alismalarina daha fazla yonelecektir.
Kaliteli istihbarat iiretilmedik¢e devletin karar verici ve planlamacilarina yeterli hizmet
saglanmamis olacaktir. 11 Eylil 2001 oncesi CIA, yeni ise alacag: kisileri kendine 6zgii
gecmisi olan ve (bos ve temiz sayfa) fazla hayat tecriibesi olmayan kisilerden se¢iyordu !
Yeni ajanlar egitim i¢in ciftlige gotiiriiliir ve burada sifreli mesajlar, sabit draplar, takip ve
kontr-takip konularindaki egitim yaninda yaya ve aragla takip uygulamalar1 yapilir. Bir ajani
ise almanin ve kullanmanin bes genel kategorisi sunlardir™;

(1) Degerlendirme,

(2) Ortii ve sahte kimlik (yeni bir yasam bigimi goriintiisii),

(3) Egitim (kilik degistirme, casusluk taktikleri ve malzemelerinin kullanimi vb.),
(4) Gizli takip,

(5) Ortiilii haberlesme.

Ajanlar temin edilme yontemlerine gore ii¢ ana grupta toplanmaktadir; profesyoneller,
satinalinabilir aydinlar ve sempatizanlar. Profesyoneller, yurticinden ya da yurtdisinda
yasayanlar arasindan secilir ve bilahare kendi {ilkelerinde 6zel egitime tabi tutulur.
Satinalinabilir aydinlar, ulus-devlet yapisi sancili olan toplumlarda en ¢ok rastlanilan
metadirlar, borsa degerleri vardir; 6zellikle medyada, biirokraside ve siyaset sahnesinde boy
gosterirler. "Sempatizanlar" ise hedef {ilkelere yogun bi¢imde yoOnlendirilen kiiltiirel
emperyalizmin kesintisiz silah1 olan kitle iletisim, eglence ve egitim araglarindan (sinema,
miizik, moda, internet, televizyon vb.) olumsuz bi¢imde etkilenen tiiketicilerdir. Etki ajanlari,
her U¢ kategoride de 6zellikle kendi iilkesine ve toplumuna aidiyet duygusu zayif, parasal ve
siyasal gii¢ icin her tirlii iliskiye girme egilimli, ulusal bilinci gelismemis, tercihen de etnik
veya dinsel 0ziirlii azinlik arasindan segilirler.

19 Richard L. Russell, Spies Like Them, (September 1, 2004).
1 Crumpton, ibid, (2013), 107.
12 Wallace, Melton, ibid, (2009), 363.



Eleman angaje eden bir istihbarat gorevlisi 6nce kendini tanimalidir. Kendinizi bir
referans noktasi olarak kullanamiyorsaniz bagkalar1 hakkinda yapacaginiz tiim
degerlendirmeler ve varacaginiz kararlar hatali olacaktir. Klasik eleman angaje sanati; para,
ideoloji, zorunluluk, ego ve intikam duygusu gibi 6zelliklerin istismarin1 gerektirir. Angaje
cark: siirekli donen bir carktir, eleman temini hi¢bir zaman duragan degildir. Bir operasyon
gorevlisinin, angaje etmek ilizere yaklastigi sahsin ige yarar olup olmadigini anlamak ve bu
sahisla iligkilerini gelistirebilmek icin her firsat1 degerlendirmesi gerekir.

Ajan temini kadar onlarin yonetimi de onemlidir. Bazi gorevliler teminde, bazilari
yonetmekte iyidir. Ideal olan her ikisini de yapabilenler hatta diger operasyon gérevlilerine
rehberlik ve liderlik edenlerdir. Gerek operasyon gorevlisi gerekse ajan sirekli birbirini
kollarlar ve karsilikli olarak birbirlerinin imkan ve kabiliyetleri ile niyetlerini anlamaya
calisirlar. Operasyon gorevlisi, bazen angaje islemi ve bunun sonucunda {iretilecek
istihbaratin hi¢bir zaman istenen sonucu vermeyecegini hatta miimkiin olmayacagini bilir.
Yalnizca birilerinin, elde edilen anlik goriintiileri fark ederek bunlara deger vermesini umut
eder. Ayrica, ajanin hayatta kalabilmesini, daha iyi bir konuma gelmesini ve bu sayede ajan
ile birlikte operasyonel ve siyasi alandaki yoneticilerinin ¢alismalarina daha fazla katkida
bulunabilmeyi hedefler.

Casusluk sanati..

Istihbarat isinde, sorulan sorulara ancak kismen cevaplar bulunabilir ve sik sik bulanik
sonuglara ulasilir. Gizli bilgi pek ¢ok kaynaktan gelebilir ve bircok teknik kullanilarak
toplanabilir. En ¢ok popiiler olan1 casusluk yani insan istihbarati olmakla birlikte, gizli
bilgilerin toplanmas1 daha ¢ok bagimsiz teknolojik alicilar ile yapilmaktadir. Siklikla, gizli
bilgiler, bagimsiz insan kaynaklar1 tarafindan siiper teknolojik alicilar kullanilarak
bulunmakta veya toplanmaktadir. Bu kapsamda, rakibin kullandig1 teknolojinin 6grenilmesine
ve sifre ¢cozmeye Onem verilmektedir. Gizli bilgi calinabilir, elektronik olarak yiiklenebilir,
kopya edilebilir veya birisi verebilir. Ajanlar devlet istihbaratindan ya da kars1 taraftan muhbir
kullanilarak temin edilebilir. Bunlarin disinda para, macera, seks, santaj karsilig1 ya da islemis
oldugu bir sugun cezasina karsilik gibi pek ¢cok nedenle istihbarat amagl kullanilacak kisi
bulunabilir.

Istihbarat servislerinin bilgi temin etmek icin (servis disindan) kullandig1 kisiler
asagidaki sekilde tasnif edilebilir’®;

- Cesitli resmi gorevlerde bulunanlar, temsilciliklerde ve iilke disindaki kuruluslarda
calisanlar, isciler, is adamlari.

- Siyasal ve kisisel hirs i¢inde olanlar, maddi sikinti ¢ekenler veya zengin olmak
isteyenler.

- Uyusturucu, seks, alkol vb. zafiyeti olanlar.
- Milli ve manevi degerleri zayif olanlar.
- Isledikleri hata veya suglar nedeniyle devlet hizmetlerinden cikarilanlar.

Casusluk her zaman hileli ve kurnazlik isteyen bir istir. Iyi bir hikdyenin icine
gizlenmeniz gerekir. Amerikalilar is adami kiligin1 ve sirket iliskileri tizerinden saklanmay1
¢ok sever ama bunu Cin ve Iran erken fark etti. Nitekim 2008’de CIA nin sahte bir sirket web
sayfasi iizerinden Iran’da kurdugu ajan son adamina kadar yakalandi. Hizbullah, 2011 yilinda
CIA adma ¢alisan bir diizine Liibnanliyr yakaladi. CIA, Liibnanli ajanlarini toplantiya

B Yilmaz, ibid, (2018), 254.



cagirmak icin cep telefonundan PIZZA kodunu kullaniyor ve Beyrut’taki Pizza Hut’ta
bulusuyorlard114.

Hikayeniz kadar espiyonaj da ‘sahne yonetimi’ de dnemlidir. Ajan operasyonlari igin
sahne yoOnetimi teknikleri, illiizyon yaratilmasi gibi isler de teknik hizmetlerin marifetidir.
Ornegin yabanci bir iilkede ajanlarm gizli haberlesmesinin drtiilmesi icin ¢evrede havlayan bir
kopek saglanmasindan, bir otel odasina hazirlanacak diizenek i¢in hizmet¢i ve diger ekibin
egitilmesine kadar bir¢ok is onlarin alanina girer. CIA’da pek ¢ok sahne yonetimi Hollywood
ile isbirligi gerektirmistir. Aldatma ve gizleme isleri i¢in peruklar, takma biyiklar, tabletler,
pudralar, sihirli bozuk paralar kullanilabilir. Ulkeden adam kagirmak ve kimlik saklamak igin
farkl teknikler kullanilir.

Ulkelerin casusluk isleri hangi bilginin pesinde olduklarina gore sekillenir. Sovyetlerin
en basarili espiyonaj faaliyeti atom bombasinin gelistirilmesinde kurduklari casus agi ile
gergeklesti15. Batililar gazeteci, arkeolog, ¢evreci, aktivist gibi roller ile sivil toplum Orgiitii
veya NGO gibi yapilar iizerinden kendilerine mesruiyet goriintiisii saglarlar. Rus ajan1 Anna
Chapman, 2015’de Manhattan’da emlak¢i rolii oynuyordu. Cin casuslar uzun siire Avrupa’ya
gelen sirk calisanlar i¢ine saklandilar. Cin son 20 yilda endiistriyel espiyonaja odaklandi ve
bu faaliyetlerin ekonomik basarisinda dnemli bir rolii var.

CIA ve espiyonaj..

Yabanci iilkedeki bir CIA istasyonunda bir istasyon sefi, onun etrafindaki ajan ag1 ve
angaje olmay1 bekleyen diger iilke (sadece o iilkeden degil) vatandasi ajan adaylar1 bulunur.
Bu istasyon, finanse edilen bazi programlar dahilinde ¢alismaktadir. Ajan angaje olaylarinda
maske, biiyiik emek ister ve goriismeler gece yapilir. Angaje isi adaylari mimleme,
degerlendirme, yanagma, iliskiyi olgunlastirma ve angaje etme gibi agamalardan gecer. Ajana
giivenilir ve degerli bir kaynak olarak kendini kabul ettirmesi halinde ABD’de yeniden iskan
edilecegi sozii verilir. Bazi adaylar konuyu esine acar ve bazen ailesinin de ikna edilmesi
gerekir. Adaylar, telefon ile aranmaz, uzak ve 1ssi1z yerlerde bulusulur, takip edilmediginizden
(takip-tespit uygulamasi ile) emin olunmalidir. Kurumsal olarak istihbarat niifuz etme ihtimali
diisiik ajanlarin temas ettigi kisilerden sizdirdig bilgiler orta diizeyde istihbarat dogurur. Yeni
alinan ajana egitim esnasinda sadakat duygusu asilanir ve deneme gorevleri verilir. Tibbi
malzeme bulmak ya da kadin zafiyeti olanlara para vermek en kolay ajan edinme taktikleridir.
Bazi ajanlar ideolojik olarak bulundugu iilkeye karsi oldugu i¢in goniillii olmustur. Bir¢cok
ajan ticra yerlerde Oldiiriiliir ve hesabina calistig1 servisin ¢ok sonra haberi olur. Ajanlarin
kaderi budur. Ajanlar ile iliski kardesge bir sevgi ile 6liimciil bir 6fke arasinda degisir.

CIA, adam devsirmek i¢in ¢ok farkli yontemler kullanilir. Amerikalilar son yillarda
sozde gelecegin liderleri yetistirmek adina Stanford Universitesi gibi CIA uzantis1 kurumlara
secilmis tilkelerden Ogrenci topluyorlar. Fulbright basta olmak iizere ABD ve Avrupa’daki
pek cok vakifin size sagladigi burslarin arkasinda gelecegin ajan adaylarmnin belirlenmesi
hatta temas edilmesi vardir. Bu kisiler iilkenizde gelecekte CIA tarafindan bir yere getirilecek
ve Ortiilii olarak kullanilacak parlak gazeteciler, devlet adamlari, siyaset¢i vb. olacaklardir.
Ote yandan ulke iginde segilmis etnik ve dini gruplar platform olarak kullanarak da ortii
sorunu halledilir. Sivil toplum orgiitleri, NGO’lar vasitasi ile kurulan aglar renkli devrimlerin
habercisidir.

ABD liderleri her zaman yabanci iilke liderlerinin izledikleri politika yaninda,
kisilikleri ve karakter yapilar1 hakkinda doymak bilmez bilgi ihtiyaci i¢inde olmuslardir. Bu
yiizden, CIA biyografik istihbarat biiyiikk ¢aba harcar. Yabanci liderler, el¢iliklerine yakin

14 John R. Schindler, The Counterintelligence Imperative, U.S. Naval War College, (November 29, 2011).
15 Jacob Heilbrunn, Spies Among Us, (June 29, 2010).



biiyiik ve ihtisamli otel siiitlerinden hoslanir ve protokol alaninda beklentileri ylksektir. CIA,
bu tiir otellerde karargdh kurmus, yapilacak faaliyetler terciime, analiz ve lojistik destek
olarak rutin hale gelmistir. Hedefin kalacagi odaya yerlestirilen uzaktan komutali cihaz
dinleme merkezi ile irtibathdir. Liderler konugmayi sever, otele gelen misafirleri ile de bol bol
konusur. Bu konusmalar en azindan liderin kisiligi ile ilgili 6nemli ipuglar1 saglar. Alinan
onemli siyasi bilgiler ilgili iilkelerdeki CIA istasyonlar vasitasi ile teyit edilir hatta miittefik
istihbarat servisine satilir.

Cin’in espiyonaj anlayisi..

Cin istihbaratt uzun bir zamandir gizemini koruyor ve ABD-Rus istihbarat
cekismesinde asina oldugumuzdan farkli bir istihbarat kiiltiiriine sahip olduklarini biliyoruzl6.
Cin hiikiimeti ve vatandaglar1 istihbarat olarak nitelenecek pek ¢ok faaliyete girisebilir. Bu
faaliyetler internette entelektiiel milkiyet haklarinin galinmasindan yurt disina génderilen
ogrencilere eleman temini gorevleri verilmesine kadar genis bir kapsamdadir. Amerikalilar
tarafindan bugiine kadar yakalanan dort Cin casusu; Cinlilerin hala eski tip espiyonaj
usullerini kullandiklarini géstermektedir. Bu casuslar'’; Larry Wu-Tai Chin (1985), Kuo Tai-

Shen (2008), Glenn Duffie Shriver (2010) ve Candace Claiborne (2017) idi.

- Larry Wu-Tai Chin, ABD’nin Nanking’deki misyonu icinde terciman olarak
calisiyordu ve 1985°de tutuklanana kadar yaklasik 40 yil Cinlilere rapor verdigi ortaya cikti.
Chin, dokiiman verecegi zaman Hong Kong’daki bir adrese mektup yaziyor, bulusma saatini
Kanada saatine gore bildiriyor ve dokiimanlar1 bir kuryeye teslim ediyordu.

- ABD’ye yerlesmis ve vatandasi olan Kuo Tai-Shen, Louisina’li bir mobilyaciydi.
1990’larda Cin’e yaptig1 bir gezi sirasinda devsirildi ve Savunma Bakanligi’ndan James
Fondren ve Gregg Bergersen’i casusluga ikna etti. Bu kisiler ABD’nin 6zellikle Tayvan’a
silah satis1 ile ilgili bilgiler aktardilar. Cin askeri istihbarati Kuo ile Cin’e geldiginde
goriisliyor, kurye sagliyor, ayrica e-mail ile de haberlesiyorlardi.

- Glenn Duffie Shriver ise Cin’de Universite bitirmis ve Cin istihbarati (MSS)
tarafindan ABD-Cin iliskileri ile ilgili yazdigr bir makale dikkate alinarak secilmisti.
Shriver’in vazifesi ABD istihbarat teskillerine sizmakti. Cinlilerle, Cin disinda asla bulugsmadi
ve e-mail disinda bir haberlesme vasitasi da kullanmada.

- Candace Claiborne isimli Disisleri Bakanligi ¢alisan1 29 Mart 2017°de MSS ile iliski
kurmakla suglandi. Claiborne, 2007°de Buenos Aires’de edinilmisti. Onunla temas edenler is
adami roliindeydi ve gorevleri ajan temini idi. Claiborne, paradan c¢ok hediyelerden
hoslaniyordu ve gorevi ABD-Cin Stratejik ve Ekonomik Diyalogu ile ilgili igerideki
gelismeleri takip etmekti. ABD’nin ‘Yen’ kuruna miidahalelerini izliyordu.

Gortildiigii gibi Cin istihbarati, ajani iilke i¢inde elde ediyor ama disinda kullaniyor.
Ozellikle Cin’e gidip gelen baska bir iilke vatandasi Cin kokenliler segiliyor. Bununla
beraber, bu yontemler gecmis 40 yilin Cin’i i¢in gegerli idi. Bugiiniin Cin’i is diinyasina
kiiresel erisim pesinde ve Ozellikle internet iizerinden ekonomik espiyonaj, ana faaliyet
sahasidir. Cin istihbarati ortiilii operasyonlar, bilimsel istihbarat, Cinlilerin {ilke diginda takibi
ve diger istihbarat islevlerinde kendi ¢oklu profesyonel sistemlerine sahiptir. Bunlarin énemli
bir kism1 heniiz tam olarak anlagilamamustir.

Espiyonaj olaylar1 uzun siire izlenir. Eger bir ajan yakalanmiyorsa siiphelenmek
gerekir ¢iinkli i¢ine girdigi paranoya onu ¢ifte ajan olmaya itebilir. Bu ylizden sik sik

16 Cin istihbarati ile ilgili olarak bakimiz; Sait Yilmaz, Cin Istihbarati, Sait Yilmaz (Edt.), Istihbarat Diinyas1,
Kripto Yayinlari, (Ankara, 2013).
17 peter Mattis, China's Old-School Spies, Jamestown Foundation, (July 9, 2016).
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merkezden yapilacak ziyaretlerle izlenmelidir. ESpiyonaj ortaya ciktiginda ise misillemeler
s6z konusudur. Ornegin Batililar Cin’e yonelik espiyonaj faaliyetlerinde Avustralyali Rio
Tinto adli madencilik firmasini kullaniyordu. MSS, 2009°da bunlar1 kovunca CIA, Glenn
Duffie Shriver vakasi ile karsilik verdi.

11 Eylil 2015°de tutuklanan diger Amerikali (Tayvan kokenli) Deniz Piyade
Yarbay1r Edward Lin ise Tayvan veya Cin adina istihbarat yapiyordu ama iki iilke de bunu
reddetti. Klasik espiyonajda, bilgiye sizacak dogru insan secilir ve zafiyetleri istismar
edilerek, ajan haline getirilir. Lin vakasinda klasik espiyonaj metodu olan seks tuzagi ve
sahte bayrak kullanildu.

Cin dis ajan teminini MSS i¢indeki Sanghay Devlet Giivenlik Biirosu i¢indeki kiiciik
bir grup yuritmektedir®, Sanghay; tiniversiteleri, diisiince merkezleri, is diinyas1 ve modern
alt yapist ile MSS’in yabanci eleman temini icin ideal yeridir®®. 2010 sonrasi Amerika’da
yakalanan Cinli ajanlarin Sangay Sosyal Bilimleri Akademisi tarafindan edinildigi ortaya
cikti. Tiirkiye’den de son yillarda Cin iiniversitelerine, 6zellikle Sanghay’a bir trafik
oldugunu hatirlatahm. Sanghay Jiaotong Universitesi, siber ortamda askeri bilgi espiyonaji
ile meshurdur.

Mossad’in en iyi ajanlari..

Israil’in iinlii casuslar1 icinde en 6nde geleni olan, siyah derili ve cok iyi Arapca
konusan, Eli Cohen, Misir’da dogdu. Suriyeli bir Yahudi aileden gelen Cohen, 1960°da Israil
istihbaratina girdi ve dnce Arjantin’de Suriyeli bir isadami kiliginda faaliyet gosterdi. 1962°de
Sam’a donerek Suriye is diinyasinda énemli bir yer edindi ve Savunma Bakani’na yardimeilik
edecek kadar yakinlasti. Golan tepelerindeki Suriye askeri tertiplenmesi ile ilgili verdigi
bilgiler Alt1 Giin Savaslari’nda Israil’in ¢ok isine yaradi. 1965 yilinda Suriye istihbarati
tarafindan fark edilerek, halk oniinde ling edildi.

Cohen’den sonra gelen Esref Merwan, dliime giderken Israil onu gérmezden geldi.
Sebebi ayn1 zamanda Suudlara da calismisti. Esref Merwan’in Misir’da Cemal Nasir’in
damad1 idi ve Nasir’in halefi olan Enver Sedat’a danisman olmustu. 1970’de Londra’da iken
Israil biiyiikelgiligine bagvurarak goniillii ajan olmak istemisti. Kod ismi ‘Melek (Angel)’ idi
ve yakin zamanda hikayesi kitap® olarak yaymlandi. Merwan, Siiveys Kanali’na saldirmak
isteyen Israil’e Misir’in savas planlarimi verdi. Bununla kalmadi, Enver Sedat’in Sovyetlerle
yaptig1 goriismelerin tutanaklarini ve Kahire’ye gelen Sovyet silahlarinin listesini de verdi.
Israil’in merak ettigi Sedat’in Israil’e saldirma niyeti idi ve bunu gdze alamayacagini
diisiiniiyorlardi. Halbuki Melek, 1972°de Sedat’in saldirmaktan baska segeneginin olmadigini
¢iinkii Israil’in ona diplomasi alaninda yapacak bir sey birakmadigimi aylar énce séylemisti21.

Agustos 1972°de Sedat, Kral Faysal’a savag planin1 agiklamak icin Riyad’a gittiginde
goriisme odasindaki iiglincii kisi Mervan’di. Faysal, Sedat’a eger ABD Israil’i desteklerse
petrol ambargosu uygulayacagini sdziinii vermisti. 6 Ekim 1973’deki Misir’mn saldirisi Israil
kadar ABD ig¢in de siirpriz oldu. Bir giin oncesinde Melek, Londra’da saldirinin ertesi giin
baslayacagini tekrar haber verdi ve boylece Israil en azindan Golan Tepelerini kurtardi.

Peki, Nasir’in damadi olan biri niye Mossad casusu olmaya se¢misti. ilk neden para
olabilir, Israil ona milyonlarca dolar vermisti. Ama diger 6nemli neden ego, diinyanin en
biyilk oyununda ana aktor olmak, heyecan duymak istiyordu. Ancak, Israil istihbarat1 para
akisi iizerinden calisir ve Suudlarin kendilerinden 6nce ona para 6demeye basladiklarini

18 peter Mattis, This Is How Chinese Spying Inside the U.S. Government Really Works, (June 11, 2017).
19 peter Mattis, Everything We Know about China's Secretive State Security Bureau, (July 9, 2017).

2 Uri Bar-Joseph, The Angel: The Egyptian Spy Who Saved Israel, Harper & Collins, (2016).

“'Bruce Riedel, How Israel Ignored Its Most Valuable Spy, Brookings Institution, (September 5, 2016).
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banka hesaplarindan tespit etti. Faysal’in damadi Kemal Adham da kendisine para ddiyordu.
Israil, 6nce bunu Suud’lara kars1 bir darbede kullanmak i¢in bir firsat gdrmiistii. Ancak, Ekim
1973°den sonra casuslar savasi ile hesaplasma basladi. Israil, Merwan’1 desifre etti. 2007
yilinda Merwan, Londra’daki evinin balkonundan diistii ama nasil diistiigii bilinmiyor.

Rus istihbaratu..

20. yiizyllda Rusya’nin siyasi tarihinde yasanan oOnemli degismeler, Sovyet
hakimiyetinin tesisi, 1980’lerin sonlarindan itibaren siyasi sistemin dagilmasi ve yeni bir
sisteme (ayn1 zamanda rejime) ge¢is Rusya istihbarat teskilatinin gelisim stirecindeki énemli
kirilma noktalaridir. Sovyet casusluk faaliyetleri, diger tilkelerden oldukca farkli sekilde
organize edildi. Bu organizasyon, Birinci Diinya Savasi esnasinda kurulmus olan Leninist
partiler i¢inde olusturulmustu. Ancak, 1950 ve 1960’larda ABD i¢indeki ajanlarin bir devrim
yaratacagina olan inang¢ kaybolunca, Stalin bunlar1 Komiinist Partisi’nin propaganda vasitasi
olarak kullanmaya devam etti. Bat1 i¢in sorun, biitliin Komiinistler casus olmadigina gore,
bunlar1 ayirt etmek zordu ve pek ¢ogu ABD i¢inde iken anayasal haklarini da kullanmaktaydi.
Ustelik Sovyetlerin biitiin casuslari da Komiinist degildi. Sovyetler, Soguk Savas siiresince
baska tilkelerdeki Komiinist partileri ve sol devrimci hareketleri destekledi.

Istihbaratcilar genellikle endise iginde yasarlar ve bazen bu yiizden enerjilerini bosa
harcarlar. 1981°’de Sovyet Politbiirosu’nun karar1 ile KGB ve GRU kiiresel bir istihbarat
operasyonuna bagladilar. Kod adi RYAN (Raketno-Yadernoye Napadenie) olan bu operasyon
Reagan yonetimi ve NATO’nun Sovyetlere ilk niikleer bombay1 atmak igin bir plani oldugu
varsayimima dayaniyordu. Yillar sonra Washington’a atanan Rus biiylikel¢isi Anatoly
Dobrynin, bu varsayimi Reagan politikasinin paranoyak bir okumasi olarak nitelemisti®.

1990-2000 yillar1 arast Rus istihbarat servisleri i¢in adeta bir ¢okiis donemi yasadi.
Sovyetler Birligi daha dagilirken Kasim 1991°de Alman Karsi-Istihbarat Direktor Yardimeisi
Peter Fisch, su notu diismiistii; “Sovyet istihbaratinin duraklama donemi sona erdi.” 1992
Baharinda ise ABD, Ingiliz, Iskandinav ve Beneliiks iilkeleri istihbarati su sonuca vardi;
“Sovyet Birligi dagiliyor olsa da, Rus istihbarat servisleri kendilerini kurtar1y0r1ar23." Bu
kurtulma ile paralel giden ii¢ 5nemli gelisme séz konusu idi. Ilki, Yeltsin’in giicii, KGB’nin
takipgilerini kontrol edemeyecek kadar zayifti. ikincisi Rus casuslugu, Sovyet doneminin
aksine, askeri sirlarm degil ekonomik istihbarat pesine diismiistii. Ugiinciisii Rusya artik
istihbarat alaninda stiper gii¢ olacak biitceye sahip degildi.

1994 yilinda Yeltsin muhaliflerini baski altina alinca istihbarat servislerinde sinirsiz
stireli atama olmayacagi politikas1 belirledi. Bu dénemde Batililar, Ruslarin demokrasi ve
kapitalizme gecisi ile sponsor rolii edinmislerdi. Ancak, bundan {i¢ y1l sonra durumlar degisti
ve Batinin gercek niyeti anlasilinca romantizm bitti ve yeni bir kavram ortaya ¢ikti; ‘Rusyay1
Rusya yapmak’. Ruslar, ¢okuluslu bir devletin yikintisindan tekrar ¢cokuluslu ve biiylik gii¢
olma yoluna segtiler.

Artik ideolojik degil jeopolitik nedenlerle biiyiik guc¢ olacak yeni Rusya, gucli bir
istihbarata gene geleneksel istihbarat kiiltiirii i¢inde sahip olacakti. Ortada diigman yoktu ama
pek cok iilke gibi Rusya icin de istihbarat sadece gelenek degil bir politika vasitasi idi. Rus
istihbarat toplama hedefi simdi teknoloji idi ve bu is dis istihbarata verildi. Yeltsin agiklamasi
bunu tamamliyordu; “Diger lilkelerin pazarlarina girmek sadece Ekonomi Bakanligi’nin degil
Dis Istihbarat’in da gérevidir.”

22 Christopher Andrew, The Secret World: A History of Intelligence, Yale University Press, (New Haven and
London, 2018),
2% James Sherr, Cultures of Spying, (December 1, 1994).
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Sovyetler Birligi’nin dagilmasi ile birlikte istihbarat teskilatt KGB (Devlet Glvenlik
Komitesi) iginde zorlu bir ¢6ziilme olmustu. Ancak, yaklagik on yil sonra KGB’nin
harabelerinin Gzerinde eski KGB’ye ¢ok benzeyen, devletin en Gst kademesinin hizmetinde ve
kiiresel operasyonlar sorumlulugu olan FSB adinda bir kurulus ortaya ¢ikti. 2000’1i yillarda
Putin ile birlikte Rus istihbarat1 yeniden orgiitlendsi;

- FSB (Federalnaya Sluzhba Bezopasnost: Federal Gilvenlik Servisi),
- SVR (Sluzhba Vnesheny Razvedki: Dis Istihbarat Servisi),
- FSO (Federalnaya Sluzhba Okrhrany: Federal Koruma Servisi),

- GRU (Glannoye Razvedyvatelnoye Upravleniye: Ana istihbarat Direktorliigii, Askeri
Istihbarat),

- GSUP (Glavneyo Upravelenniye Spetsyalnykh Program: Ozel Programlar Ana
Direktorligi).

ABD’deki Alternatif Sag’in ve Avrupa’daki Yeni Sag’in arka planinda Putin’in aktif
tedbirleri var. 2004 yilinda Ukrayna’daki Turuncu Devrim’den sonra Putin, Rusya’nin ABD
tarafindan parcalanacagini gordii. Putin, ekonomik ve cografi olarak Rusya i¢in ¢ok 6nemli
olan Ukrayna’nin CIA destekli NGO’lar vasitasi ile rejiminin degistirilerek Bat1 yanlis1 bir
hiikiimetle NATO’ya katilacagin1 ve Rusya’nin siirekli olarak zayiflatilmaya calisilacagini
anlamisti®*, Rusya, cevresinde baslayan Renkli Devrimlere bir tepki olarak Batili NGO’larin
Rusya i¢i ve digindaki diismanca faaliyetlerine karsilik vermek istedi. Boylece yeni aktif
tedbirler (Bat1 jargonunda ortiilii operasyonlar) hazirlanmaya basladi.

ABD ve Avrupa’daki segimlerin ve referandumlarin etkilenmesi igin yiiriitiilen
kampanyalar bu savasin bir parcast oldu®. Putin, Avrupa’ya hiikmetmek icin Rus milyarder
ve Oligark Konstantin Malofeev’in destegi ile besinci kol faaliyetlerine giristi. Bu kolun ilk
ayag1 Dogu Ukrayna’da (Donetsk) halk hareketini érgitledi. Daha sonra Avrupa’daki radikal
nasyonal-sosyalist partilerin desteklenmesini saglandi. Sovyet stratejisi ayaklanma ¢ikarmak
icin isgileri ve is¢i haklarini temel argiiman yapardi. Yeni olusum ise, bu hareketi Putincilik
{izerinden Avrupa’mn birlesmesi igin {imit olarak sunuyor?.

Siber espiyonaj ve veri madenciligi..

Istihbarat servisleri; degisen giivenlik ortami, ekonomik kosullar, sosyal ve kiiltiirel
degisimler yaninda bas dondiriici hizda yenilenen teknolojilere de ayak uydurmak
zorundadir. Konumuz itiban ile ge¢cmisin gizli bilgi toplama ydntemlerinin modas1 biiyiik
Olclide ge¢cmis olsa da hala ise yariyorlar. Siber espiyonaj konusuna 6nceki makalemizde
deginmistik. Klasik espiyonajda bile bilginin c¢alinmasi ve aktarilmasinda bilgisayar
sistemleri kullanilabilir. Bilgiye sizilacak bilgisayar i¢in insan baglantis1 gerekli olabilir®’.
Guntmuizde siber sistemler Gzerinden espiyonaj konusunda her gin yeni Ornekler ile
karsilagiyoruz;

- Cinlilerin ABD hiikiimeti personel yonetim ofisi bilgisayarlarini1 hacklemesi,

- Edward Snowden’in NSA bilgilerini ¢almasi,

* George Friedman, Russia's Strategy, Stratfor, (April 24, 2012).

% Chris Zappone, Donald Trump-Vladimir Putin: Russia's Information War Meets the US Election, smh.com,
(June 15, 2016).

%% Robert Zubrin, The Wrong Right. National Review, (June 24, 2014). .

2" Neal Duckworth, Cyber's Hot, but Low-Tech Spies Are Still a Threat, John F. Kennedy School of Government,
(May 18, 2016).
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- Bradley Manning’in Wikileaks {iizerinden gizli bilgileri yayinlamasi gibi,
cogaltilacak pek ¢cok ornek yaninda geleneksel espiyonaj da bir yandan devam ediyor.

Tablo 1: Ulkelerin Toplam Siber Savas Giicii

Olke Siber ?iber Siber Toplam
Saldirt | Bagimlilik | Savunma

ABD 8 2 1 11

Rusya 7 5 4 16

Cin 5 4 6 15

Iran 4 5 3 12

Kuzey Kore 2 9 7 18

Kaynak: Richard A. Clarke, Robert K. Knake, Cyber War, Harper Collins, (2010), 148.

ABD istihbaratinin % 95’ini acik kaynaklardan saglamaktadir ve internet, oldukca
6nemli bir acik istihbarat kaynagidir®®. internetten istihbarat toplama sisteminin ana unsurlari
ABD’nin olusturdugu internet ag omurgasindaki dokuz *’Biiyiik Internet Degisim Noktas1”
(IXP), NSA iirtinii “’koklayici siteler’’, cesitli kurumlarin bilgi toplamak icin kullandig ag
giris noktalaridir®. Facebook ve benzeri sosyal paylasim siteleri onemli bir istihbarat
kaynagidir ve bu siteler Ortadogu ayaklanmalarinda kullanilmistir. Son yillarda cesitli
modellemeler ile yeni s1izma yontemleri {izerinde ¢alisilmaktadir.

Bilgisayarlara sizabilen kisiler (hackerlar) gizli servisler tarafindan profesyonelce
kullanilmaktadir. Donem artik bilgisayarlarla casusluk donemidir. Elektronik ortamda her sey
dinlenir veya okunur, bunlar manyetik bantlara kaydedilir ve buradan da tercime, analiz ve
kiymetlendirme i¢in ilgili merkeze gonderilir. Bu islemden sonra tekrar ama farkli disklere
depolanir, 6zetleri ve indeksleri ¢ikarilarak karar merciine ulagtirilir. Bu da bilgisayar ve
iletisim teknolojisi demektir. Bu bilgisayar sistemlerinin igerigi, gii¢leri, uyumluluklari,
esneklikleri ve dahasi uydular gibi iletisim ag1 baglantilar: teknik istihbaratin bir pargasidir.

Korumasiz ve devasa bir bilgi yigini internette sizi bekliyor. Bu bilginin ¢ogu gizli
degil ama faydali. Ama bilgi o kadar ¢ok ki istihbarat teskillerinin hepsini rafine etme
kabiliyetleri yok. Bu yuzden, gelecegin istihbarat sistemi igin sektorler aras1 veri madenciligi
arastirmasi baslatildi. Onceki yillarda veri madenciligi ¢alismalariin amaci kitle halindeki
veriyi analiz ederek, ozellikle teror orgiitleri gibi sosyal aglar i¢in baglantilar yakalamakti.
Simdi bu analizlerin amac1 6nceden tahmin edilemeyen ongoriilerde bulunmak ya da yeni
ongoriiler yakalamaktir. Mevcut vasitalar bilgi yiginindan istihbaratginin aradigi baglantilari
bulmay1 hedeflerken, gelecegin vasitalar: bilgisayarl istatistik modelleme ile dngoriilememis
trendleri yakalayacaktir. Ancak bu yontemin de 6zel sorunlari vardir™®;

- Kara kutu problemi; istihbarat analizi hangi sonuca varacagini ve neyi rapor
edecegini bilmek ister ama veri-tabanciligi ¢oztimleri genellikle bir kara kutu hesaplamasi
birakir. Kullanict programa bir veri ekler ve bilgisayar, hesaplama sonucu bir cevap verir.
Makinenin bunu yapmasi i¢in 6grenmesi, yontem tanimlamasi, istatiksel model kullanmasi ve
degerlendirmesi gerekir ve bdylece ongdriilmemis bir sonug iiretir. Makineden bazi sektorler
donuk kalir, baz1 programlar paralel ¢alisarak sonucu teyit etmeye calisir. Ancak istihbaratta

% Stephen C. Mercado, Sailing the Sea of OSINT in the Information Age, A Venerable Source in a New Era, 6,
(April 14, 2007). https://www.cia.gov/library/center-for-thestudy-of-intelligence/csi-  publications/csi-
studies/studies/vol48no3/article05.html

® Sait Yilmaz, 21. Yiizyilda Giivenlik ve Istihbarat, Alfa Yaymlari, (Istanbul, 2006), 433.

% |aura K. Bate, Can American Intelligence Leverage the Data-Mining Revolution? National Interest, (May 21,
2014).
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donuk kisim tehlikelidir. Eger makine bir sonu¢ vermisse bu kara kutuda bir penceredir.
Karakutu problemi teknoloji gelistik¢e yenilecek bir olgudur.

- Verileri anonimlestirme ve sifreleme; giiclii bir istatiksel model kurmak igin, veri
madenciligi programi biiylik bir bilgi bankasina ihtiya¢ duyar. Bu bilgi bankasinda korunmasi
gereken Ozel bilgiler de vardir. Sifreleme bilgi bankasini disaridakilere kars1 korur. Edward
Snowden gibi iceridekilere yani sifreleri bilenlere karsi degil. Istihbarat servisleri bu tiir
kacgaklart onlemek icin kullanicilar1 takip eden teknolojiler kullanmaya bagsladilar. Kullanici
yetkileri ve kullanim alanlar1 da daraltilmaktadir.

- Seffaflik ve halkin giiveni; gizli sistemler iginde istismarlarin 6nlenmesi igin
istihbarat teskilleri farkli seffaflik standartlari uygulamalidir. Bilgi toplama ve analiz
sistemlerinizin tam kabiliyetlerini disaridakilerden saklamalisimiz aksi takdirde rekabet
edemezsiniz. Diger taraftan seffaflik ve halkin giiveni olmadan size saglanan destegi zamanla
kaybedersiniz. Veri madenciligi vasitalar1 gelistirilirken nelerin gizlilik dereceli olacagi,
disaridaki arastirmacilar, akademisyenler ve halk ile nelerin tartigilip tartisiimayacagi iyice
diistintilmelidir. Miimkiin oldugunca agiklik ve samimiyet sadece halk giiveni saglamaz, veri
madenciligi i¢in bilimsel tartisma alanini da genisletebilir.

Uzay ve deniz altinda espiyonaj..

Goriintli  alma, iletisim ve robot teknolojilerinde meydana gelen olaganiisti
gelismelerle gecmisin istihbarat operasyonlarinin basit kaldigr diisilintilebilir. Ancak,
teknolojideki biiyiik gelismelerin haber toplama isinde kolaylik sagladigi iddia edilemez.
Aksine bazi agilardan haber toplama eskiye nazaran daha zor hale gelmistir. Toplanan verileri
olaganiistii hacimlere ulagsmasi yeni beceriler gerektirmekte, operasyonel riskler artmakta,
yasal zorluklar teknik bilgi toplamay1 eskiye oranla daha giic haline getirmektedir. Siber
uzayin devreye girmesi ile birlikte teknik istihbarat ve insan istihbarati ¢cok daha i¢ ice gecti.
Gergek diinyada hedeflerin bulunmasi ve yok edilmesi ihtiyac1 *hedefli 6ldurme sistemi’nin
dogmasina yol acti.

Uzayda oldugu gibi okyanusun derinliklerinde de karanlik; teknoloji ve espiyonaj ile
bulusur. Uzaydaki otobiis biiytlikliiglindeki uydularin yerini okyanuslarin derinlerine inebilen
denizaltilar alir ve gizli gorevdeki casuslar1 ve bilim adamlarini tasirlar. Casus uydudan
cekilmis ilk resmin alindig1 15 Haziran 1971°den 11 yil sonra okyanus derinliklerine ilk casus
denizalt1 da ulast.

KH-9 HEXAGON casus uydusu 100 mil yukaridan pizza biiyiikliglinde resimler
gOondermisti. CIA ve NRO, Eastman Kodak ile birlikte casusluk i¢in daha pratik film seritleri
iizerinde ¢alismaya basladilar. Uydunun iistiinde streo resim g¢eken biiyiik film kameralari
vardi ve doniiste cekilen fimler kapsiil iginde parasiitle Hawaii civarina atiliyordu. Kova
biiytikliigiindeki kapsiillerin  %30’una ulagilamiyordu. Okyanusun derinliklerine giden
kovalar1 bulmak gerekiyordu. 1963 yilindan baslayarak Amerikan Deniz Kuvvetleri okyanus
derinlerine inmeyi denemeye baslamisti. Sovyetlerin 33 bin feet’e kadar inebildikleri
diisiiniiliiyordu ve kovalart kendilerinden 6nce toplayabilirlerdi®’. 25 Nisan 1972’de
Amerikalilar Trieste II gemisinden 16.400 feet ile temas edebildiler. Bugiin ABD Deniz
Kuvvetleri diinyadaki denizlerin %80’inin altinda kurtarma operasyonlar1 icra edebiliyor.
Deniz alt1 arastirmalari, uzay ¢alismalar1 kadar kamuoyunun ilgisini ¢ekmiyor.

ABD Deniz Kuvvetleri’nin ana goérevlerinden biri Harita-1’de gorulen, okyanus
altindaki espiyonaj kablolarin1 korumaktir.

%! Steve Weintz, Spy Sats and Subs: The U.S. Military's Secret Deep-Sea Operations, (August 10, 2015).
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Harita 1: Diinya Genelinde Yeralti Kablolar:

Artik, haber ya da baska amaglar i¢in uzaydan alinacak resimlerin kaynagi bazi 6zel
ticari kuruluslar olabilir. Ornegin NBC News, Kuzey Kore’deki niikleer faaliyetleri haber
yapmak i¢in uydu resimleri satan iki sirkete bagvurdu; Digital Globe ve Planet Labs. Digital
Globe, yogun olarak savunma ve istihbarat programlar i¢inde yer almakta ve CIA basta
olmak tizere devlet kurumlar1 ve Silikon Vadisi ile yakin temas icindedir. Amazon ile
Spacenet olarak bilinen daimi uydu gozetleme agini kurdu. CIA’nin ¢ip Ureticisi NVIDIA ile
de caligmaktadir. Planet Labs ise yeni nesil gozetleme kabiliyetleri ile Gnludur. Bu iki s6zde
ozel sirkete Google’in yan kurulusu olan Skybox’i ilave edebiliriz. Bu ii¢ sirkette ABD
Savunma Bakanligi’nin (Pentagon) uzay istihbaratindan sorumlu NGA’ya® gériintuli yer
(nokta) istihbarati saglamaktadlrss.

Resim 2: Hava Fotografi (Kuzey Kore’deki Sanum-Dong Niikleer Arastirma Merkezi)
'.-“-_— L g 1 -2

SANEM-DONG RESEARCH CENTER

ranes

Kuzey Kore’ye donecek olursak bahsedilen haber nukleer faaliyetleri haber veriyordu
ama resimde tesis disinda bekleyen birkac ara¢ disinda bir sey yoktu (Resim 2). Onemli olan
iddia etmekti, nasil olsa kimse nerede bu faaliyet nerede kanit diye sormayacakti. Zaten amag
ta, Trump’in Kuzey Kore lideri ile yapacagi goriismeler 6ncesi kamuoyu olusturmakti.

Teknoloji ve espiyonaj..

%2 NGA: National Geospatial-Intelligence Agency.
% William Craddick, Intelligence Contractors Make New Attempt to Provoke Tensions with North Korea,
Disobedient Media, (8 March 2019).
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Halihazirda espiyonaj isleri i¢in en ¢ok gelisme katkisi saglayan iki teknoloji alant;
nano-teknoloji ve bilgi teknolojisidir. Bunlar daha kiigiik ve daha hizli bilgisayarlar, daha
hafif casusluk malzemeleri, hatta insan viicuduna hizla ila¢ enjekte edecek igne iiretimi bile
saglamaktadir. Biitiin bunlar gizli operasyonlarda kullanilan aletlerin taginmasi, saklanmasi ve
gizli bilginin aktarilmas1 igin énemlidir. Ornegin, ABD igin yabanci iilkelerin silah sistemleri,
niikleer testler ve flize denemelerinin takip edilmesinde sensor kullanimi ¢ok Snemlidir.
Nano-teknolojide saglanan gelismeler ile sensdrlerin boyutlari iyice kiigiilmiis ve ¢ok daha
uzun stire ¢alisacak gii¢ (batarya) kapasitelerine kavusmuslardir.

Gelecegin savascilart nano-robotlar yaninda bir bocek biiytikliiglindeki insansiz hava
araclar1 da hizla gelismektedir. Kapasitesi artan flash-diskler sayesinde bir ajan yabanci bir
bakanligin tiim dosyalarini kisa siirede kopyalayabilir. Bu tiir nano-cihazlar sayesinde ajanlar,
yoneticileri ile her an gergek zamanli temasi siirdiirebileceklerdir.

Eski moda insan istihbaratinin yerini elektronik ve gorsel yeni toplama yontemleri
almaktadir. Cep telefonlar1 ve bilgisayar tabletleri daha yeni ses, goriintii, haritalama ve
sayisal yazilim uygulamalar ile takviye edilmektedir. Analizcilere daha gelismis veri
madenciligi, ses tanima, dokiiman giivenirligi gibi kabiliyetler sunulmaktadir. Ancak, bu
sistemler aldatmaya agiktir ve yabanci servisler bir kere sizin isletme sisteminize sizdiginda
her sey bosa gidebilir.

Son yillarda ozelikle farkli dillerden terclime konusunda Onemli gelismeler
saglanmistir. Biyometrik, insan kimliginin ve davraniglarinin tanimlanmasinda faydali
olmaktadir. Biyometrik; parmak izi, iris ve retina taramasi, ses ve yiiz tanima, elinizdeki
damar taramasi ile sizi her zaman ele verecektir. Bu ayn1 zamanda eski tip sahte pasaport ve
kamuflajin sonu demektir. Biyometrik gibi GPS de sizin aleyhinize yerinizi ve faaliyet
sahaniz1 belirlemede kullanilabilir. Teknoloji ne kadar ilerlerse ilerlesin, aletler bozulabilir ya
da insan hata yapabilir. Makineler insanlarin beynini hala okuyamiyor ve bOylece pek gok
istihbarat ihtiyac1 eski tip casuslara gereksinim duyuyor. Bu yuzden, insan beynine nifuz
etmek (6zellikle beyin fonksiyonlarini bilgisayarda izlemek) i¢in pek ¢ok ¢alisma hizla devam
ediyor.

Sonug..

21. ylizyil istihbarati uzun dénemli tarihsel bir unutkanlik i¢indedir. Soguk Savas’in
ilk yillarinda ABD istihbarat analizinin kurucu babasi ve tarihgi Sherman Kent sdyle demisti;
“Istihbarat, ciddi bir literatiirii olmayan tek profesyonel meslektir. Bu alan, literatiir eksikligi
cektikce; onun yontemleri, sozIigii, doktriner yapisi ve hatta temel teorisi her zaman tam
olgunluga erisememe riski taszyacaktzr“.” Istihbarat alaninda dersler ¢ikarmak zordur ¢iinkii

geemis tecriibeler konusunda oldukea az kayit vardir.

Savaslarin niteligi degismeye devam ettikge, istihbaratin rolii de degisecektir.
Savaslarin yeni sekli ile ilgili ii¢ konu dikkati ¢ekiyor. Oncelikle savaslardaki asimetri diizeyi
cok degisti. Daha az sayida militan daha ¢ok 6liime ve yikima neden olmaya bagladi. Silahlar
giderek daha gucli ve etkili hale geldi. Ikinci olarak devletlerin bagimsiz olarak faaliyet
gosterdikleri aktorlerin (terér orgutleri, sivil toplum o6rgitleri, medya, Universiteler, dini
gruplar, sirketler vb.) sayis1 artt1. Ugiincii olarak ise artik savas alam kiiresel bir nitelik aldi.
Yani savaslarin artik cephesi yok. Biitiin bunlar asil isi istihbarat olan orgiitlerin islerini
gittikce i¢inde ¢ikilmaz hale getiriyor.

¥ Andrew Christopher, The Secret World: A History of Intelligence, Yale University Press, (New Haven and
London, 2018),
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Espiyonaja donecek olursak, Soguk Savag’in James Bond’u ile giliniimiiziin modern
casusu arasindaki 6nemli farklar vardir™>:

- Artik takma sakal, sahte kimlik veya teknoloji kimliginizi saklamaniza izin vermiyor.
Havaalan1 ya da elgilik vb. yerlerde biyometrik yani g6z irisi taramasi yapiliyor. Buna son
yillarda belirli kemik taramalar1 eklendi yani bir kere bu taramadan gectiniz ve rakip istihbarat
servisin kayitlarina girdiniz mi, sahte kimlik sadece sizi ele verir. Diger yandan Google ya da
Facebook da izinizin olmamasi sizi siipheli hale getiriyor.

- James Bond, kraliceye sadik bir Ingiliz ajam olarak, diplomatt1 ve diplomatik
dokunulmazlig1 vardi. Bugiiniin ajani ise sozlesme ile servise giren, diinyanin herhangi bir
yerinde (Afganistan, Ortadogu ya da Afrika’da) pek cok ajan ve askerlerle birlikte, her an bir
makineli tiifek atesi ile vurulmay1 bekleyen, biitiin i¢inde kendi igini yapan biridir.

- Ancak, her ajan arabasmin oniinden makineli tiifek ile ates eden kisi degildir. Diger
tilkelerin silahli kuvvetlerinin hareketlerini takip eden, yabanci iilkelerin haberlesmelerine
sizan ajanlar da var. Her ne kadar yontemler hayal ettigimizden farkli olsa da amag gene gizli
bilgi ¢almak. Sadece devletler degil, devlet dis1 gruplar da hedef tahtasindadir. Bunlar, kendi
iilkelerinde degil, biiyiik 6l¢iide yabanci iilkelerde ve ¢catisma alaninda bu isleri yapiyorlar.

- Ajan temini ve egitimi ile ilgili sirketler var. Bu sirketlerin en biyukleri Booz Allen
Hamilton, SAIC, Northrop Grumman basta olmak tizere pek ¢ok 6zel sirkettir. Sizi ayartmak
i¢in bir kiz arkadas gondererek, ise bashiyorlar. ABD istihbarat bitcesinin %70’i bu 6zel
sirketlere gidiyor. CIA ajanlarinin %60’1 da ABD hiikiimeti c¢alisan1 degil. Diinyanin en
biiyiik istihbarat¢ilart NSA’de degil onlar i¢in ¢alisan sirketlerin sokaktaki ajanlaridir.

- Hemen hemen tiim yabanci ajanlar yerel halktan insanlar ile calisiyor; Afganistan
veya Ortadogu’ya bir Amerikali ajan giderse, Ortlisii ne olursa olsun bu hemen anlasilir.
Amerikan orijinli ajanlarin %901 iilkesinde calisir. Geri kalan %10’u dis iilkelerde ajanlari
idare eden ve onlarla zaman zaman operasyonlara katilan “olay memuru” olarak caligir.
Gergek diinyada bir hizmet¢i kiz ya da kegi ¢obani, bir M16 ajanindan ¢ok daha degerli bilgi
getirebilir.

Biitiin bu ajan degisikliklerine ragmen giliniimiiziin istihbarat servisleri karsilagtiklar
durumlara adapte olma, gorevlerini yapma da hala marjinal durumdalar.

Batil1 miittefik iilkeler arasindaki centilmenlik anlagsmasina gore birbirleri aleyhine
casusluk yapilmaz ama bu her zaman lafta kalmistir. Espiyonaj diinyasinda kural, ahlak ve
kanun yoktur. Yapilmasi gereken casuslara karsi casuslar ve gii¢lii bir kontr-espiyonaj sistemi
kurmak yani casuslukla miicadeledir. Bunun i¢in kurulacak teskilat bagimsiz bir yapida
olmali ve dezenfekte olmus bir teskilat gerekirse sifirdan teskil edilmelidir. Aksi taktirde
kendi kuyrugunu yakalamaya ¢alisan bir espiyonaj teskilati asil isleri ile ugragamaz.

% Robert Evans, 5 Ways Modern Espionage Has Left James Bond Behind, Cracked, (December 4, 2013).
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