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21. Yiizyilda istihbaratin Degisen Paradigmalari

Tarihgilere gore 20. yuzyil “istihbarat ylzyili” idi. Birgok devlet istihbarat igin
resmi kurumlar tegkil ettiler ve birbirilerine kargi casusluk yaptilar. Yuzyilin sonunda
Batili Ulkeler istihbarat tegkilatlarini yeniden duzenleyerek, kamu denetimine agtilar,
diger ulkelere irtibat personeli gonderdiler. 20. yuzyil teknolojisi bize istihbarat
vasitasi olarak telsiz, radar, kati halli elektronikler, uydular, bilgisayar ve internet
kazandirdi. Son yillarda buna acik kaynak istihbarati igin yeni arama motorlari ve
semantik web eklendi. Uluslararasi istihbarat yontem ve vasitalari surekli
gelismektedir. Oniimiizde biyo-bilimsel devrimler var ve insan benzeri makinelerin
harekat ortaminda yer almasi ve istihbaratginin yerine bilgiyi flzyon etmesi
bekleniyor. Gercek istihbarat, gelecek hakkindadir ve ilerideki bir zamanda ne
olacagt ile ilgilidir*. Gelecegin istihbaratinda sadece kurumlar ve yéntemler degil, ézel
ve birokratik karakterdeki konseptler de degisecektir. istihbaratin ¢ok daha
kullaniimasi ve entegre edilmesi ile istihbarat yayllmasi yasanacak ama ayni
zamanda artan 6lglde farkli, caydirici ve tanimlanmasi zor hale gelecektir. istihbarat
hem yayginlasacak hem de donlUsume ugrayacak, yapilanlarin istihbarat ¢alismasi
oldugunu sdylemek zorlasacaktir. Gelecegin daha belirsiz ve karmasik guvenlik
ortami iginde bir istihbarat teorisi gelistirmek daha zor olacaktir.

Artan bilgi akisi, istihbarat orgutlerini asin yikleme nedeniyle bunaltmaya
baslamistir®.  Bilgi teknolojisinin  bdyle durumlarda karar verme siirecini
basitlestirmeyecedi, gercekte daha da karisik hale getirecegi oldukga agiktir.
Dunyanin gittikge belirsiz bir gu¢ mucadelesine girmesi ve dusuk yogunluklu
catismalarin degisik boyutlar eylemlerde ve catismalarda ileri teknolojiye sahip
silahlarin kullaniimasini tesvik edecek ve kitlesel dliimler yasanabilecektir. iletisim
teknolojisindeki gelismeler; ekonomik avantajlarin yer degistirmesi, insanlarin artan
dolagimi ve terdrist aglarin geniglemesi; toplumsal kirllmalarin kolaylagmasi, iletisim
teknolojilerine bagimli ulkelerin artan hassasiyeti, daha zor ve ¢ok hedef, hedefe
nufus etmeye daha cok ihtiyag, daha gelismis savas sistemleri ve aninda geri
besleme ihtiyaci gibi sonuglar doduracaktir. Istihbaratin gelecegi ile ilgili su genel
beklentileri yapabiliriz*;

- Ulusal istihbarat paradigmasi zamanla gegersiz hale gelecek, degisikliklere
uyum saglamak icin reform yapmak yeterli olmayacak, yeni istihbarat kurumlari ve
sistemleri gerekecektir.

- istihbarat calismalarinda yeni uzmanlik ve anlama alanlari ortaya ¢ikacak.

- Bugun kullanilan bazi 6nemli kaynaklar ve yontemler 6nemini kaybedecektir.
- Istihbarat (iretimi ve temininde yeni aktorler ortaya gikacaktir.

- Rekabetci anlama ortaminin dogmasi ile entelektiel tekel olmayacaktir.
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- Bilginin kirilgan dunyasi guvenirlige verilen onemi artiracaktir.

iletisim ve ulagim teknolojisinin ve ydntemlerinin yasami daha da etkisi altina
alacagl 21. yuzyilda, propaganda ve psikolojik savas en onemli guvenlik-tehdit
yontemi olarak karsimiza ¢ikmaktadir. Hakim gugler, kendi cikarlarina tehdit olan
unsurlari belirleyip, bu temelde urettikleri guvenlik ve tehdit tezlerini diger aktorlere
benimsetebildikleri o6lgiide hegemonyalarini  kurup surdureceklerdir. Ekonomik,
siyasal, askeri gucun etkisini artiran gu¢ ¢arpani propaganda ve psikolojik savastir.
Propaganda ve psikolojik savas yolu ile hedef ulkeler, toplumlar ya da gruplar
kendilerine yoneltilen tehdit tezlerine sanki kendilerinin gavenliklerini, ¢ikarlarini
sagliyormuscasina sahip ¢ikmakta ve bu tir politikalara “riza” gdsterebilmektedirler.
Ya da hakim guglerin ulusal politikalari erozyona ugratma girisimleri ve ortull
operasyonlarina kargl duran gugler, yine ulusal duzeyde psikolojik savasin cesitli
yollarla kullaniimasiyla yipratilmaya calisiimaktadir. A¢ gozlulik, paranoya, fanatizm
ve rekabet sonucu ortaya ¢ikan duzensizlikler ulus-devlet yapilarini istismara agik
hale getirmektedir. Saldirgan istihbarat fonksiyonlari medya ve haber kaynaklari
yaninda iletisim ve ulasim vasitalarini da hedef almaktadir. Ortllu teskillerin varhgi
demokrasiye zarar verir ve kanunlarin degil, kigilerin yonettigi bir devlet olusmasina
neden olur.

Soguk Savas sonrasi yodunlugunu yitirmis gibi goérinen ortalu faaliyetler de
klresel gu¢c mucadelesi veren devletlerin istihbarat servisleri igin dnemli bir argiman
olarak etkinligini arttirmaktadir. Ortill faaliyetler, Sogjuk Savas sonrasi belirli
devletlere karsi, “demokrasi” ve “devlet insasI” gibi 6zel operasyonlarda kullaniimak
Uzere yeni ydontemlerle icra edilmektedir. Ortlili operasyonlarin gelecekte de dis
politikanin temelini olusturmasinin dért temel sebebi vardir®.

(1) Hala guvenlik ortaminda pek ¢ok disman, tehdit ve ¢ozulmeyi bekleyen
sorun bulunmaktadir.

(2) Kurulan ortuld burokrasiler kendilerine yeni roller bularak var olmaya
devam edecektir.

(3) Ortuilli operasyonlar gegmisteki nedenlerden dolay ydnetimlere cekici bir
secgenek olusturmaya devam edecektir.

(4) Soguk Savas sonrasi guvenlik ortami Ortlli operasyonlar igin yeni
olanaklar ve hedefler sunmaktadir. 11 Eylil 2001 sonrasinda ortalu faaliyetler
Ozellikle terérizmle mucadele alaninda odaklandi.

Ekonomik istihbarat alaninda en o©nemli gorev istihbarat servislerine
dismektedir. Istihbarat carkinin ekonomik istihbarat igin de uygulanmasi, 6zel
sektorle isbirligi ve kargsi istihbarat faaliyetleri ekonomik istihbarat alaninda istihbarat
servislerinin gorevlerindendir. Ekonomik istihbarat alaninda bir devletin almasi
gereken en onemli tedbir; bir ekonomik istihbarat sistemi tegkil etmektir. Daha sonra
kendisine yonelen ekonomik istihbarat faaliyetlerine karsi saldirgan bir ekonomik
istihbarat politikasi belirlemelidir. Bunu saglamak igin, ekonomik ve endustriyel
istihbarat faaliyetlerinde bulunan devletlere karsi 06zellikle ekonomik ve ticari
yaptinnmlarin uygulanmasi ve uluslararasi alanda ikili ve c¢oklu antlagsmalarla
ekonomik casuslugun karsilikli olarak yurutiimemesine dair taahhit altina girilmesi
gibi girisimlerde bulunabilir.

* John Jacob Nutter, CIA'nin Karanlik Operasyonlar: Ortiili Operasyonlar, Dis Politika ve Demokrasi,
Guncel Yayincilik, Cev.: Ahmet SARACOGLU, (Istanbul, 2005), 497-498.
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Teknoloji ve istihbarat

1920’lerden itibaren hava araglarinda yasanan teknolojik gelismeler nedeni ile
Soguk Savas boyunca ve hatta 11 Eylul 2001°e kadar guvenlik uzmanlarinin genel
anlayisi ‘havaya hakim olmak’ Uzerine olmustu. Bilgi devrimi ile yasananlar bu
anlayigi tekdmul ettirdi gunkU artan bir sekilde “bilgi ve istihbarat” konuguyoruz. 21.
yuzyilin savaslari politika ve gug, ticaret ve endustri, sanat ve kultur, bilim ve teknoloji
gibi alanlarda internet Uzerinden bilgi i¢in yapilacaktir. Dinyada yeni catismalar artik
Dogu-Bati veya Kuzey-Glney etkisinde kalmayacak, hizli ve yavas Ulkeler arasinda
olacaktir. Savasglarda insanin yerini robotlar alacak, siber savaslar ile Ulkelerin gug
kaynaklari kesilecek, savasin boyutlari ve sinirlari sonsuz hale gelecektir. Basta uydu
sistemleri olmak Uzere teknolojinin kullanimi, 6zel olarak ise ekonomik istihbarat gcok
daha onemli hale gelmigtir. Rakiplerimiz karsisinda ustunlugu belirleyen artik yeni
teknolojiler ile istihbarati toplamak, gelistirmek, analiz etmek ve dagitmak
konusundaki yeteneklerimiz olusturacak. Rakiplerimize Ustunluk saglamak igin
birlesik ve adrese 6zel bir istihbarat sistemi gelistirmeliyiz. Savunma stratejileri icin
gerekli olan; uzaktan kontrol sistemleri, uzun menzilli isabetli vurus kabiliyetleri,
manevra ve sefer kuvvetlerindeki degisimin istihbarat kabiliyetlerindeki yenilikler ile
tamamlanmasidir. Bilim ve teknolojinin sagladigi istihbarat Ustunlugu daha kisa karar
sureclerini ve istihbarat ile operasyon arasinda daha siki igbirligini ve reaksiyon
zamanlamalarina odaklanmayi gerektirmektedir.

21. yuzyil, teknolojinin getirdigi imkanlar vasitasi ile gozetleme, izleme ve
dinleme c¢agi olacaktir. Potansiyel olarak rakip olan tlke ve kurumlar, bilgiye bagiml
kalmadan kendilerine uyan teknolojileri Uretme yarisina gireceklerdir. Teknoloji
istihbarat toplama vasitalarinin etkinligini artiracak, ozellikle uzaya dayall, elektronik
goruntu ve dinleme istihbarat vasitalari alanindaki teknolojik Ustunluk guvenlik
alaninda énemli bir kuvvet ¢arpani haline gelecektir. Uzaya yayilan her sinyal birileri
tarafindan dinlenilebilmektedir. Uzaya dayali kabiliyetlerde énemli gelismeler olacak
ve yilksek ¢6zUnurlikli gorintl temini daha diisiik maliyetlerle saglanacaktir®.
Teknolojik gelismeler neticesinde gizlilik kavrami boyut degistirmis ve gizli bilgilere
nufuz etme kolaylagsmistir. Hizli reaksiyon gdsterebilmek icin daha esnek istihbarat
kabiliyetlerine ihtiya¢c duyulacaktir. Teknolojideki gelismeler oncelikle hedef tespit
imkanlarinin gelisimi ile ortulu operasyonlarin etkinligine dnemli bir katki saglayacak;
cezalandirma, suikast, sabotaj, arama-kurtarma gibi operasyonlara teknolojinin
sagladigl imkanlar ile daha sik bagvurulacaktir. GPS veya bunun devami olan uydu
yonlendirme aletleri ve wuydu iletisimi birgcok Ulke tarafindan kullaniimaya
baslanacaktir. Ote yandan, medya ve internet gibi kiresel iletisim vasitalarinin
yayginlagmasi, bu alanda yapilan yeni ¢alismalar; psikolojik harekat icin yeni vasita
ve yontemlerin ortaya ¢ikmasini saglayacaktir.

Teknoloji, sadece gl¢ katan bir aracgtir ve ne kadar ilerlerse ilerlesin insan,
gelecekteki hayatin en énemli unsuru olmaya devam edecektir. ileri teknolojik
istihbarat kullanimlarinin, araglari da sonuglari da ydntemleri de hala ¢ok acgik
degildir. Cogu kez kullanilan yontem ve araglardan ziyade, ortaya ¢ikan olaylar eliyle
yaratilan sansasyonlar arka odalardaki galismalari gizlemektedir. Elektronik ortamda
her sey dinlenir veya okunur, bunlar manyetik bantlara kaydedilir ve buradan da
tercime, analiz ve kiymetlendirme igin ilgili merkeze godnderilir. Bu islemden sonra

® zalmad Khalilzad, lan O. Lesser, O. Sources of Conflict in the 21° Century: Regional Futures and
U.S. Strategy, (Washington D.C., 1998), 21. Public Eye, Scientific American, (August 1996), 18.
Charles Lane, The Satelllite Revolution, The New Republic, Vol.215, No.7, (August 12, 1996), 22.
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tekrar ama farkli disklere depolanir, 6zetleri ve indeksleri ¢ikarilarak karar merciine
ulastinlir. Bu da bilgisayar ve iletigsim teknolojisi demektir. Bu bilgisayar sistemlerinin
icerigi, gucleri, uyumluluklari, esneklikleri ve dahasi uydular gibi iletisim agi
baglantilari teknik istihbaratin bir pargasidir. Diger teknolojik (biyoteknoloji, biyometri,
mikroelektronik, nanoteknoloji ve materyal teknolojisi) gelismelerin ise; DNA, kan ve
genetik analizlerinde gelisme, toplum sagligina zarar veren maddeleri tespit edecek
yeni sensorler bulunmasi, espiyonaj ve siber suglarda artig, nanoteknoloji ile Grtin
dizayninda  degisim  gibi guvenlik  kapsamli  sonuglar yaratabilecegi
degerlendiriimektedir. Askeri teknolojideki gelismelerin ise Ozellikle sensor agi ile
vurus kabiliyetinin artmasi, istihbarat ve harekat arasinda daha yakin iligski gibi
gelismeler saglamasi beklenmektedir. Uzun vadede istihbarat anlayisini degdistirecek
onemli teknolojik beklentiler sunlardir®;

- 2030’da 90 milyar alet internete bagli olacak, her sey birbirine irtibatlanacak,
internetten c¢cikmak sug¢ olacaktir. Buglnki ikinci nesil polislerin yerini elektronik
olarak her ortami izleyen ve kayit altina alan, robotlar vasitasi ile su¢ mahalline
mudahale eden polis sistemi alacaktir.

- 2040’lardan itibaren beyine yerlestirilen gipler ile suglular izlenecek, insanlar
sadece isledigi degil isleyecedi suclar icin de tutuklanacaktir.

- 2050'den itibaren DNA bilgi bankalari ile insanin evrimi kontrol altina
alinacak, biyokrimonoloji ¢aligmalari ile insanlari su¢ islemeye iten nedenlere 6nlem
getirilecektir.

- NUkleer devletler ve nukleer malzemelerin terdrist maksatlar ile kullanimi
gittikge artacak, 2060’'da dinyadaki devletlerin %25’inin agik ya da gizli nukleer
programlari olacak, 2080’de nukleer silahlarin yerini daha o6rtlli kitle imha silahlari
alacaktir.

- BUtdn insanhgl tehdit eden en onemli olgulardan biri iklim degisikligi ve
beraberinde getirdigi kiresel isinma, ozon delinmesi, ¢ollesme ve ormanlarin yok
olmasi, buyuk gocler, igilebilir su kaynaklarinin azalmasi gibi c¢evre sorunlari
olacaktir.

Siber & Acik istihbarat

Onceki yizyillardaki toprak, demir, petrolin yerine, 21. ylizyilin stratejik
kaynagi satabilecegimiz, saklayabilecegimiz ve hala elimizde tutabilecegimiz “bilgi”
olacaktir. Bilgi; zenginlik ve gug, baskalarinin hayatlarini kontrol, surpriz saldirgan
yontemler icin kullanilacaktir. Bilgisayarlar, bilgi aglari ve uydular artan bir sekilde,
endistri (retimini ve modern silah teknolojisini belirleyecektir’. Siber yollardan
ekonomik casusluk istihbaratta dncelik kazanacaktir. NSA'nin acik olarak sadece tim
Amerikahlarin degil, tim ddnyanin dijital yasamlarina direkt erigsimi oldugu agciktir.
istihbaratcilarin isini sokaklardan masa baslarina tasiyan daha cok bilgisayar
teknolojisindeki gelismeler olmustur. Donem artik bilgisayarlarla casusluk donemidir.
Apple, Google, Facebook, Twitter, MSN sirketleri ABD’dedir ve uzun zamandir ABD
istihbarati ile igbirligi yapmakta, sizin hakkinizda higbir yasal temeli olmadan 6zel
bilgilerinize ulagsim saglamaktadirlar. Bunu da teror ya da g¢ocuk pornosu ile
mulcadele gibi insani gdéziken nedenler kisvesi altinda yapmaktalar. Dijitallesmenin
guvenlige iki 6Gnemli etkisi; mesafelerin yok olmasi ve 6zel bilgilerin ortadan kalkmasi,

® Sait Yilmaz, 2070 Sonrasi Diinya; insan 2.0, Academia.edu, (22 Nisan 2015).
" Alvin ve Heidi Tofler, 21. Ylzylin Safaginda Savas ve Savas Karsiti Miucadele. Cev.Mehmet
Harmanci, Sabah Kitaplari, (Istanbul, 1994), 181.
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elektronik ortamda her turla bilginin edinilebilmesi ya da calinabilmesidir. Bugun
terorle mucadele yasasi maskesi altinda banka iglemlerimiz, aligveriglerimiz,
internette gezdigimiz sayfalar, sohbetlerimiz, saglik durumumuz, seyahatlerimiz,
telefon konuslarimiz kaydediliyor, izleniyor. Yeni casus yazilimlari ile telefonunuz
uzaktan kontrol ile acilabilmekte, kapali olsa bile bilgisayarinizin kamerasi ve
mikrofonu ile haberiniz olmadan konusmalariniz kaydedilmekte, resimleriniz ya da
videonuz c¢ekilmektedir. OnStar sistemi dahilinde arabaniza yerlestirilen mikrofonlar
ile konugsmalariniz takip edilmektedir.

Yazilim programlari ile klavyenizdeki vuruslar takip edilerek sifreleriniz ve diger
dzel bilgileriniz kaydedilmektedir. internetteki hareketleriniz, kullandiginiz telefonlar
uzun zamandir izleniyor olabilir ya da en azindan istendigi zaman konusma arsivinize
girilebilir. PRISM programi surekli genigliyor, Hotmail veya Google gibi servislerdeki
hesaplariniz kontrol altindadir. Eger Apple, Google veya Microsoft Uzerinden
izleniyorsaniz, takip edilmekten kaginmanin en iyi yolu akilli telefonlardan
kurtulmaktir. Yakin gelecekte kara kutularin arabalara da konulmasi zorunlu olacak,
halka acik yerlerde detektor kullanilacak, milyarlarca kamera her acidan sizleri
izleyecek, diinya genelinde DNA &rnekleriniz tutulacak, 6zel hayat bitecektir. Once,
bilgisayarlarda klavye, maus kalkacak, dogrudan beyin-makine etkilesimi saglanacak,
bu gelisme beyin kontroliunde de kullanilacaktir. Her seyiniz internette kayit altinda
olacak, ¢orabinizin bile IP no.su oldugundan dolapta hangi renkte kag ¢orap kaldigini
izleyebileceksiniz, herkes de sizin tam kimliginizi, yerinizi ve statinuzu gercek
zamanli olarak takip edebilecektir. Glvenlik olmadan 6zgurlik tehlikelere agiktir ama
Ozgurluk olmadan guvenlik ise baski rejimidir. Snowden ifsaatlari ortaya ¢ikinca, ABD
istihbaratinin en buayuk Gzuntusu insanlari yasal olmayan izleme yontemlerinin ortaya
citkmasi degil, bu yontemlerin 6grenilmesi nedeni ile hedef kisilerin davraniglarini
degistirmesi olmustu. Yakin bir gelecekte arkamizda dijital bir iz birakmadan
calismamiz, seyahat etmemiz, haberlesmemiz mimkun olmayacaktir.

Acik kaynak istihbaratinin 6nemi onumuzdeki yillarda artarak devam
edecektir. Ornegin ‘amazon.com’ da bir tik ile ulasamayacaginiz akademik kaynak
kalmadi®. istihbarat servislerindeki siirekli bilgi akisi, toplanan verilerin tamaminin
analiz edilememesi bir tir ‘analiz felci’'ne yol agcmistir. Yeni donemin istihbarat
faaliyeti; elektrik stpurgesi gibi higcbir ayinm yapmadan her seyi toplamak yerine,
iste§e gore bilgi toplamak ya da analizleri segerek yapmak olmalidir. Bununla
beraber acik istihbaratin ‘cok gizli’ dinyasina pek fazla katkisi yoktur. Ozellikle
internet yolu ile saglanan acgik kaynak bilgileri giderek daha yogun hale gelirken
istihbarat toplayicilari asirt yukten ziyade ise yarar bilginin azhigindan sikayet
edeceklerdir®. Bilgi teknolojilerinin gelismesi acik istihbaratin éniinii agmaktadir. Bir
sure sonra parasi olan 0zel kKigiler veya sirketler, devletlerin kullandigi bazi teknik
istihbarat sdreclerini  kullanmaya bagslayacaklardir. Hatta bazi sirketler uydu
istihbaratinin sagladigi gorintilerden faydalanmaya baslamiglardir. Bu slreg¢
istihbarat toplama ve analiz i¢in merkezi olmayan, yatay yapilanmalari da
beraberinde getirmigtir ve egilim bu yonde artacaktir.

istihbarat Servisleri

8 Stephen C. Mercado, Sailing the Sea of OSINT in the Information Age, Studies in Intelligence,
Vol.48, No.3, (2004). https://lwww.cia.gov/library/center-for-the-study-of-intelligence/csi-
Eublications/csi-studies/studies/vol48n03/article05.html

James R. Clapper, How 9/11 Transformed The U.S. Intelligence Community, Wall Street Journal, (7
September, 2011).
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istihbarat artik sadece istihbarat teskilatlarinin oyun alani olmaktan ¢ikmakta,
cesitli 6zel, kamu, kolektif ve ticari ajanlar artan Olgide alana dahil olmaktadir.
Istihbarat teskilatlari bilgi toplama servisi olmaktan ‘anlama dogrulama (teyit) ve
anlama (knowledge) ydnetimi orgltlerine donusebilir. Yeni dénemde istihbarat
servisleri sadece bilgi toplayan ve analiz eden statik konumundan ¢ikarak, sorunlu
Ulkelerde demokrasi ve hukuk kurallarinin tesisi ve gelistiriimesi konularinda aktif
roller alan dinamik bir yapiya kavusacaktir. Eski istihbarat organizasyonlari; ¢cok
buyuk boyutlu, merkezi ve c¢ok gizlilik yanlisiydilar. Bu tur organizasyonlarin,
ekonomide oldugu gibi istihbaratta da modalar gecmistir. Tipki bayuk sirketler gibi
istihbarat dinyasinin kurumlari da temel goérev ve fonksiyonlarini sorgulamak
zorunda kalmislardir. Guvenlik pazari harekete gecip genisledik¢e yeni ortaya gikan
sorunlari ¢cdziimlemek icin yeni Griinler gerekecektir.

21. yuzyilin operasyonlari igin istihbarat profesyonelleri, pratik ama yenilik¢i,
hizli ama karara etki edecek kalitede bilgi temin edecek bir sistem gelistirmelidir.
Yenilik¢ilik ve yaraticiligin one ¢ikacagl bu yapilar, yeni durumlara suratle adapte
olacak, kisa surdugu olusturdugu timlerle teskilat ici ve disi tum tecrlibe ve yeteneqi
kullanacaktir. Bu, 20. yuzyilin sonunda barig zamaninda bir hikimetin uzun
zamanda basardigi bir isi, yeni yapinin savasta ¢ok kisa slrede basarmasi anlamina
gelmektedir'’. istihbarat, bir silah sistemi gibi olmali; kaynaklar gerektiginde bir araya
getirilmeli, manevra yapmali, geleneksel ve kinetik sistemlere adapte olabilmelidir. Bu
yuzden yenilikci ve cesur dugunme gereklidir. Batun bunlar yapilirken karmasik ve
belirsiz operasyon alaninda bilgiyi ayirt etmek, korumak ve kontrol etmenin énemi de
unutulmamalidir. Istihbaratgilarin yapmasi gereken bir kez daha yeni guvenlik
ortaminin sartlarina ve ihtiyaglarina adapte olmak, yeni durumun gerektirdigi
dusunsel ve yapisal degisimleri gerceklestirmektir. Yani modasi ge¢mis ile adapte
olunmasi gereken arasinda mantikli tercihler yapmaktir. Bu yapilimadigi takdirde
once ortamin kontrolinu kaybedersiniz nihayetinde onlar sizi kontrol etmeye baslar.
Sinirsiz sayida rakibin oldugu, calkantili ortamin karmasikhg istihbarat 6rgitinin de
karmasik bir yapida olmasina neden olacaktir. Yeni guvenlik ortaminda istihbarat
orgutleri daha akici ve yatay olmak zorundadir. Yeni gorevler ve karmasikligin
getirdigi is yuku burokratik engellerin azaltiimadidi takdirde isleri daha da ¢ikmaza
sokacaktir. Yapilan islerin stratejik dnemi bazen mikro yonetim isteyen iglerin en
tepeden gercek zamanl takibini gerektirebilir. Bu 6rnegin terdr 6rgutu liderine yapilan
baskinin veya insansiz hava araci ile bir hedefin vurulmasinin etkilerinin gértlmesi
igin Ulusal Durum Merkezi’'nde en Ust duzey devlet liderlerinin durumu takibi seklinde
olabilir.

istihbarat &rgltleri surekli bir degisim ve arayis icinde bir yandan yeni
teknolojilere adapte olurken, diger yandan yeni yizler edinmektedirler. istihbarat
servisleri  ‘kimleri izlemekle yUkumlayldz’ sorusunun cevabini aramaktadir.
Dolayisiyla, SoJuk Savas sonrasi ortaya cikan cesitli jeopolitik teoriler bu goézltkle
bakildiginda istihbarat agisindan anlam kazanacaktir. Yeni istihbarat gorevleri tlke
guvenliginden, ekonomi, uzay, siber-uzay, medya operasyonlari ve yurt disinda
diplomasinin ortult faaliyetler ile desteklenmesine kadar genis bir yelpazede
degismektedir. istinbarat kabiliyetleri, fonksiyonlari, politikalari ve teskilatlari degisen
glvenlik ortaminin gereklerine uyum saglamalidir. istihbarat servislerinin her seyden

% Toffler, a.g.e., (1994), 153.

Gregory F. Treverton, The Future of Intelligence Changing Threats, Evolving Methods, in Isabelle
Duyvesteyn, Ben de Jong, Joop van Reijn: The Future of Intelligence Challenges in the 21 st Century,
Routledge, (New York, 2014), 25.



once kulturel bir degisime, yeni durumlara kendini adapte edebilecek sekilde yeniden
organize olmalarina gerek vardir. Bu degisim, sistemi sorgulayacak, statuko yerine
alternatif gelecekler bulacak bir kadro ihtiyaci ortaya c¢ikarmistir’?. Oncelik
yelpazesinin genigligi istihbarat servisleri icinde uzmanlagmayi ve digsaridan tedarik
usullerini de beraberinde getirmigtir. Gug, gittikce devlet digi aktorlere (NGOs, teror
orgutleri vb.) kaymaktadir.

Istihbarat servislerinin teskilat yapilarinin gdzden gegirilmesi gereklidir. Pek
cok Ulke kendi icinde guclu gelenekleri, kadrolari ve sadakatleri olan farkl istihbarat
orgutlerine sahiptir. Bunlar kendi dunyalarindan kendi ¢ozumlerini gelistirdiler. Bunu
yaparken bazen burokrasi ve siyasi nedenlerle uyarmak istediklerinden daha kotu
sonuglar dogurdular. Bugun ise orgutler arasi uyum icin yatay bilgi kullanicilari
dénemindeyiz. 11 Eylul sonrasi gelismeler istihbaratin doért fonksiyonunu 6n plana
cikardi®®; dis istihbarat, 6rtiilii faaliyet, karsi istihbarat ve ic istihbarat. ic ve dis
tehditler arasindaki ayirim gittikce yok olmaktadir. Teoriye Soduk Savas sonrasi
istihbarat servislerinin raporlarinda en sik kullanacaklari kelime belki de “karsI” terimi
olacaktir. Karsi istihbarat, kontr terérizm, karsi narkotik ve karsi silahlanma, modern
servislerin kendi devletlerine yonelik saldirilari engellemek icin gerceklestirecekleri en
onemli faaliyetler olacaktir. istinbarat servislerinin Weber tarzi yapilanmasi, tretim
surecinin burokratik engellere takilarak zaman, para ve kalite kaybina ugramasi
sonucu, istinbarat analistleri ile karar vericiler arasindaki hiyerarsik yapilanma
kaldinimig ve karar vericilerin de Uretim surecine aktif olarak katilmalari saglanmigtir.
Ancak, analistler ile karar vericilerin bir araya gelmesi istihbaratin politize olmasini,
yani politikacilara karar verme asamasinda destek olmak yerine, politikacilarin vermis
olduklari kararlari destekleyici yonde istihbarat dretimi sorununu ¢ozememistir.
Onemli olan siyasi karar vericiye en iyi Urini sunmak olduguna gére bunu
zamaninda ve en dogru yapacak yatay entegrasyon saglanmalidir.

Glc¢ konseptlerindeki degisimler ve gu¢ dagihmi gelecegin istihbarat
servislerinin gelisimine de etki edecektir. Istihbarat servisi igin oyunun yeni kurallar
su sekilde siralanabilir;

- Gizli bilgi toplamak yerine politika yapiciyi bilgilendirme.

- Sert hedefleri kiresel kaplama ile agindirmak.

- Oncelik 28 dilde olmak lizere bitiin dillerde geviri kabiliyeti.

- Devletin iki agagl kademesine (devlet alti istihbarati) odaklanmak.
- Kulturel istinbaratin temel olmasi.

- Jeouzaysal ve zaman sinirlamasi.

- Kuresel acgik istihbarati glic carpani yapmak.

- Karsi istihbarat satrancini kazanmak.

- Insan & teknik istihbarat arasinda verimlilik cekismesini gdzmek.
- Merkezi olmayan bilgi bankasi (NGO, Ozel vb.) kurmak.

- Istihbarat igin; “Deger = igerik + Sartlar + Hiz” formuld.

- Oncelikler yerine bilgi acigi kapama amacla istihbarat toplamasi.

' Deborah G. Barger, Toward A Revolution in Intelligence Affairs, Rand Corporation, (Arlington/VA,
2005), 3-4.
3 Barger, a.g.e., ( 2005), 108-109.



- intiyaca dayali tiretim & kabiliyetler

- Stratejik istihbarata daha ¢ok énem verilmesi.

- Etkili batce yonetimi.

- Kamu istihbaratinin kamu diplomasisine etki etmesi.
- Analizcilerin yonetici olarak ¢alismasi.

- Uluslar arasi igbirligi icin ¢oktarafli masraf paylagimi.

Istihbarat 6rgtlerinin gelecekte en blyik zorluklarindan biri istihbaratin
dagitiminda olacaktir. Bugunun ve gelecegin istihbarat orgutleri bulmaca ¢ozmeye
daha az, sirlari ya da cevabi kolay olmayan buyulu problemlere daha ¢ok angaje
olacaklardir. istihbarat analizcileri artik diisman flizelerinin menzilinin dlciilmesi,
denizaltilarini rotalari gibi analitik sorunlardan ¢ok algi yonetimine odaklanacaklar ve
algi icin énemli olan bilgi icin toplayici ile yakin calisacaktir. istihbarat analizcisi,
kendi halki igin rakipleri, teréristleri, ayaklanmacilari, sosyal hareketleri, dini
fanatikleri tanimlayan algi-yapici olacaktir. Bu nedenle, agik kaynaklar kullanmaya
egdilimli karar vericilere angaje olabilecek iyi bir iletisimci olmalidir. Analizciler ve karar
vericiler gercekleri insa etmek (yeniden insa degil) igin birlikte ¢alismalidir. Anlamaya
dayal alani olan istihbarat analizcisi, degere dayali alani olan politikaci ve diger karar
vericiler bir araya gelerek insanlara gercgekleri anlatacaklari hikayeleri yazmalidirlar.
Bu yuzden istihbarat artik politikanin sadece destekleyen bir sire¢ degil, analizcilerin
algl yaratma iglevi ile ayni zamanda politika sekillendiricisi de oldular. Bu yeni iglev,
istihbarat toplumunun gorev alanini da genigletmektedir. Ancak, algi yonetimi;
demokratik bir toplumda halka gercekleri sdylemek, seffaflik ve yapilan iglerin
mesruiyeti konusunda sorunlar gikaracaktir. Ote yandan, istihbaratgi ve politikaci
arasindaki baglar boylesine surekli ve yakin hale gelirken, istihbaratin
siyasallagsmasinin 6nudne gecilmesi ve bunun kamu denetimi de ciddi bir tartisma
konusu haline gelecektir.

istihbaratin Askerilegsmesi

Uluslararasi arenada s6z konusu olabilecek ve gecmiste de yasanmis
guvenlik riskleri ile bag edebilmenin en ekonomik ve etkin yolu zorlayici diplomasi ile
desteklenen ortulu yontemler ve gizli savaglar olacaktir. 21. yuzyilda politikanin gizli
ve Ortuli yontemlerle devam ettirilmesi teknolojinin sagladigi yeni avantajlar ve
yontemlerle cesitlenerek devam edecektir. istinbarat fonksiyonlarinin uluslararasi giic
mulcadelesi iginde daha yaygin ve etkin kullanimi ile ortlld operasyonlar ve dusuk
yogunluklu catismalar bazen degisime ugrayarak yayginlasacaktir. istihbarat
fonksiyonlari ile guvenlik ortamini sekillendiren guglerin sagladigi bolgesel etkinlik
kiresel etkinligin de kapisini acacak, cokkutuplu ve rekabetin genellikle ortall
yontemlerle sertleserek surdigil bir uluslararasi ortam yasanacaktir. istihbarat
fonksiyonlari ve ileri teknoloji konusunda 6n plana ¢ikan Ulkeler, ittifaklar sistemi ile
dinya liderligine oynayacaklardir. Askeri gl¢ bu tur sorunlarla basa ¢ikmak igin tek
basina uygun bir arac olmadigindan istihbarat fonksiyonlari ile desteklenen diplomasi
veya mudahale bigimleri daha uygun yontemlerdir. Bu gelismeler; Ulkelerin dig
guvenliklerinin daha etkin ve gelismis yapilanmalara, imkanlara ve yontemlere sahip
olmalarini gerektigini gostermektedir. GlUnUmuzde siyasi-stratejik ve ekonomik
istihbarattan ¢cok askeri-stratejik istihbarata odaklaniimaktadir. Bu istihbaratin yeni
oryantasyonu oldu. istinbarat sadece sivillesmedi, son 20 yilda olduk¢a 6zellesti ama
bir yandan da yesillesti yani askerilesti.



2000’lerin istihbarat paradigmasinin tarifi 11 Eylul sonrasi donemde yapilmaya
baslandi. istihbarat, belirli bir alanda ve taktik kullanima uygun olmaliydi. 11 Eyliil
2001 sonrasi CIA geleneksel gorevi olan ordu ile ortak gorevlere baslarken, ajanlar
askerlere donuguyordu. Askerler ise timler halinde Amerikan dig politikasinin karanlhk
bogluklarina dagiliyordu. Yeni Amerikan savas metodu igin askeri-istihbarat
kompleksi yaratiimigti. Birbirinden ayri ve paralel yuriyen pek cok savasta oOzel
kuvvetler ve istihbaratgilar yan yana calismali idi. S6zlesmeci 6zel sirketlere gizli
casusluk aglari kurulmasi gorevi verildi ve bolgedeki diktatorler, guvenilmez yabanci
istihbarat servisleri ve vekilli savas giicleri ile isbirlikleri gelistirildi**. ABD, terérle gizli
savasta en dnemli vasita olarak silahli insansiz hava aracini (Predator) kesfetti ve
halen onun yanina bir sey koyamadi. ABD’deki istihbarat servisleri gittikge
askerilesiyor hatta yapilari askeri modele kayiyor; daha merkezi ve yukaridan asagi
liderlik. Geleneksel espiyonaj yani ajan kullanimi ile insan istihbarati acik kaynak
istihbaratinda daha az degerli olacak, sosyal medya istihbarati genisleyecektir™.
Siber savas, drone ve robotlar, 6zellesmis savas, teknoloji ile guglendiriimis kisi ve
kuguk gruplar savasin dogasini degistirecektir.

Dlzensiz savaslar; fiziksel, entelektliel ve moral olmak Uzere Ug¢ alanda yapilir.
Modern savas ise ¢ifte bir vizyon krizi yasiyor. Birincisi entelektlel vizyon sorunudur.
Gergek bir teknolojik devrimle karsi karsiya oldugunu kabul etmek istemiyor. Diger
sorun alani ize yeni teknolojilerin yarattigi ¢ézilemeyen problemlerdir; komuta-kontrol
ve istihbarat krizi. ABD’nin terérle micadelesi 5 yil iginde iki bluylk savastan sonra
ISID’a ybnelik hava harekatina, dzel kuvvet operasyonlarina ve CIA'nin vekilli
savaglarina indirgenmis durumdadir. Care “akilli savunma” ama bu ¢ok para ve ¢ok
guclu ordu anlamina gelmiyor. Yeni durumlari dnceden gérmek, adapte olmak yani
akill istihbarat ile operasyonel zorluluklari yenecek egitim ve kabiliyetlere sahip
olmaktir. Ancak, Soguk Savasg’tan kalma yapilara sahip istihbarat servisleri terorle
mucadele igin yeni yaklasimlara ihtiya¢g duyuyor. 21. yuzyilin istihbarati i¢in saldirgan
avci stratejisi gerekli ancak bu sadece teréristleri aviamayi yani 6ldirmeyi degil, yerel
istihbarat ve guvenlik servisleri ile birlikte ¢alismay! ve yerel hassasiyetleri dikkate
almayi gerektiriyor'®. Kiresel teroriin geldigi asama yeni, saldirgan ve Ortodoks
olmayan taktikler gerektiriyor'’. Bir istihbarat teskilati olmasina ragmen CIA, ABD’nin
terérle miicadelesinde ana vasitalarinda biri oldu'®. Bu amagcla 6rtiilii faaliyet alet
kutusu (psikolojik savas, bilgi savasli, aldatma, siyasi-ekonomik ve paramiliter 6rtalG
operasyonlar) koordineli bir sekilde kullaniimahdir. Son yillarda paramiliter programlar
icinde egit-donat, hedefli 6ldirme programlari 6ne ¢ikti.

istihbaratin Oncelikli isi; Terérle Miicadele

Uluslararasi guvenlik cevrelerinde gene kabul géren anlayisa goére, tehdidin
dogasi, dolayisiyla istihbaratin hedefi buylk olgtude, ulus-deviletlerden devlet digi
aktorlere kaydi. Devlet digi aktorler, dncelikli hedef oldu. Ulus-devletler cografidir yani
belirli bir cografya icindedir ve adresi bellidir. Onlarin uzun bir hikayesi vardir ve

4 Mark Mazetti, The Way Of The Knife, The CIA, A Secret Army, And A War At The Ends of The
Earth, Penguin Books, (New York, 2013), 4-5.

* Jane Harman, Disrupting the Intelligence Community, Foreign Affairs, March-April 2015,
https://www.foreignaffairs.com/articles/united-states/2015-03-01/disrupting-intelligence-community

16 Cogan Charles, Hunters not Gatherers: Intelligence in the 21st Century, Intelligence and National
Security 18, No. 2 (Summer 2004), 316.

" william Akin, The Secret War, Los Angeles Times, (27 October 2002).

'8 Commission on the 9-11 Terror Attacks, Intelligence Policy, Staff Statement No.7, (Washington DC,
2004). http://govinfo.library.unt.edu/911/staff statements/staff statement_7.pdf
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istihbarat, bu hikéyelerden yola g¢ikarak kendi liderlerine yon verecek calismalar
yapar. Hikadye olmadan, yeni bir bilgi sadece bos bir bilgidir. Devletlerarasi iligkiler
hiyerarsik ve burokratiktir, tehdide dayalidir. Devletlerin ¢ikarlari ve hedeflerini
anlamak i¢in savunma yeteneklerine bakilir; tanklar, fizeler, ordunun buyukIigu vs.
Teroristler (bireyler, sebekeler ve orgutler) ise her yonden devletlerden farklidir.
Kuguk yapilardir ama bir intihar bombacisi bile buyuk sonuglar dogurabilir. Donusen,
akici ve gizli yapilari hakkinda istihbarat toplamak zordur. Ne adresleri vardir ne de
sadece oradadirlar. Teroristler genellikle bir halkin icinde saklidir ve onlar hakkinda
bilgi toplarken sivil halkin 6zgurliklerine zarar vermemelisinizdir. Onlarla ilgili cok az
hikdye vardir ya da yoktur. 11 Eylil 2001’den beri hala El Kaide’nin hiyerarsisi,
sebekesi, eylemleri, ideolojisinin ne oldugu tartigiliyor.

Butun bu geligmeler istinbarat orgutlerine de etki ediyor ve gelecege iligkin
calismalara 6nem kazandiriyor. Ilk yasanacak etki bugiin bahsettigimiz “istihbarat” ya
da “gizli istihbarat” kavrami ile 20 yil sonra ayni seyi mi kastedeceginiz sorusunun
cevabidir. Gizli istihbarat, baskasinin sizin bilmenizi istemedigi ve vermedigi bilgiyi
elde etmek basarisidir. Bunun i¢in hala ajanlar egitiliyor, yabanci Ulkelerde irtibat
personeli kullaniliyor ve 6zel haberlesmeler elektronik olarak takip ediliyor. Bilgi ve
haberlesme teknolojileri sirketleri halen uluslararasi ¢atismalarda ¢ok onemli roller
oynuyorlar. Arap hareketlerindeki devrimlerin alt yapisini kurdular'®.  Ornegin
Suriye’de muhalif gruplar sirketlerden istifade ederek (Google Map Maker) bdlgenin
haritasini ¢ikardilar, insan kaynagi temin ettiler (crowd-sourcing program) ve rejim
uyelerinin ailelerine kadar tum bagdlantilarini ve yerlerini ogrendiler. Protestolar
basladiginda yerel olarak muhaliflerin elinde Google editorleri tarafindan onaylanmis
isim listeleri vardi?®. Protestocular, Google sayesinde sadece elektronik haritalari
degistirmediler, cadde ve sokaklara kendi isimlerini verdiler. Boylece muhtemel bir
baris anlasmasi icin Google sayesinde kendilerine goére bir mesru harita gelistirdiler.
Suriye hukumeti BM’de Google’dan sikayetci olunca, sirket yetkilileri bu bilgileri yetkili
(1) kaynaklardan aldiklarini sdylediler®*. Ayaklanmacilar ile teknoloji sirketleri isbirligi
icinde bu tur oyunlari Ortadogu genelinde, Glney Asya ve Latin Amerika’da da
oynuyorlar.

21. yuzyihin tehditleri artik devletlerden c¢ok devlet digi aktorlerden,
teroristlerden, ayaklanmacilardan, asirilik yanllarindan, organize suglardan, siber
hacker’lardan, korsanlardan kaynaklaniyor. iletisim ve haberlesme alanindaki
teknolojik gelismeler aclik, kithk, insan haklari, gog, hastaliklar gibi tehditleri daha
gorundr hale getirdi. Dig politikada ulusal hukumetlerin ikna edilmesi igin gene kendi
halki kullanilacaktir. Bu amagla, bdlgesel guvenlik araci olarak “ikna” yontemi igin
yenilik¢i yaklasimlara basvurulabilir. Uzmanlasmis, yuksek teknolojiye sahip gizli
faaliyetler yerel hareketlerin desteklenmesinde rol alabilir. Kiresel kamuoyu,
stratejistlerin dikkate almasi gereken gergekten onemli bir faktdor olarak ortaya
cikmaktadir. Kuresel iletisim “kopyaciligi” mumkun kilmaktadir. Aninda ve yogun
kiresel haberlesme; (Ulkelerin, kendi vatandaslarinin (veya diger ulke
vatandaslarinin) neyi duymasi, gérmesi, okumasi, bilmesi ve inanmasi gerektigini
etkileyecek kabiliyetlerini erozyona ugratmistir. Teknoloji insanlarin hayatinin
kalitesini artinir ve toplum yasamini donustururken, Ozel hayatin gizliligi endise
konusu oldu.

19 Sims, ibid, (2014), 58.

% Column Lynch, Syrian Opposition Seeks to Wipe the Assad Name Off the Map -via Google,
Washington Post, (14 February 2012).

2 Lynch, ibid, (14 February 2012).
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istihbaratin Ozellesmesi

17. yiizyildan beri 6zel sirketler lilke kaynaklarinin (ingilizlerin Dogu Hindistan
Cay Sirketi ya da Amerikalilarin Standart Oil'i gibi) somurulmesinde kullanilirdi.
Bugun teknoloji sirketleri ile Ulke egemenlikleri ve kendini savunma haklari ellerinden
aliniyor. Suphesiz  bu girketlerin istihbarat servisleri ile i¢c igce c¢alistigini
dusunuyorsunuz ama bu bile yetersiz ¢gunkiu daha da otesinde birgok devletten ya da
devletler grubundan daha etkili bir “istihbarat silah1” olarak kullaniliyorlar. Tarihte hi¢
olmadidi kadar uluslar arasi politikada bir gli¢ ¢arpani haline geldiler. Soguk Savas
doneminde c¢ok buyuk, ¢ok yavas ve c¢ok katli bir rakip vardi. Bugin ise
rakiplerimizden daha hizli karar alma ve harekete gecme kabiliyetine sahip degiliz.
Ozel ticari sirketler ve akademik ortaklar hiikiimetlerin daha hizli hareket etmesine
yardim edecektir. Soguk Savas doneminde istihbarat gizli bilgi demekti ve karsi
tarafin sakladigi bu bilgiyi almak istihbarat servislerinin isi oldu. Toplanan bilgiler bir
surecten gegirilir ve gene gizli kanallardan Ust makamlara rapor edilirdi. Bugun bu
sistem ne yeterli ne de kabul edilebilir. Artik 6zel sektori kaynak olarak kullanma
dénemindeyiz. Ornegin ticari bir sirketin uzaydan aldigi bir gérinti ile Cin'de bir
havaalanina park etmis bir askeri ugak resimlenmektedir. Dis kaynaga basvurmak igi
baskasina yani 6zel sektore yikmak dedildir. Ticari ve akademik dinya ile birlikte
stratejik ortakliklar ve musterek projeler iginde iyi dusunulmis sureglerin
kullaniimasidir. Resmi ve 6zel istihbarat Ureticileri ve tlketicileri farkli Granler igin
artan sekilde i¢ icedirler. Haber analizinden kamu diplomasisine, dezenformasyondan
aldatmaya ortak projeler uygulanmaktadir.

11 Eylal 2001 sonrasi ABD istihbarat toplumunda sessiz bir devrim oldu ve
pek cok buylk capli is, dis kaynak kullanimi (outsourcing) ile sézlesmeci 6zel
sirketlere verildi. Artik istihbarat servislerinin temel fonksiyonlari 6zel sirketler
tarafindan yerine getiriimektedir. 2007 yilinda ABD hikimeti kabaca 2.8 trilyon dolar
olan federal biitgesinin yaklasik 1 trilyon dolarini giivenlik islerine harcadi?*. ABD’de
0zel s6zlesmeci sirket calisani sayisi 7.5 milyondan fazla olup, bu federal isglicinden
dort kat daha fazladir. Butge aciginin 10 trilyon dolar gectigi ABD’de, sozlesmeci
sirketlere yilda yarim trilyon dolar veriimektedir®®. Mayis 2007'de vyayinlanan
ODN/I’nin butgesinin %70’'inin sdzlesmelere gittigi goruldi. NSA’nin iglerini ozel
sirketler olmadan yapmasi mumkun degildir. Pentagon’un yeni istihbarat birimi
Terorle Miicadele Sahra Hareketi (CIFA%*) personelinin %70’i gene sbzlesmeci sirket
elemanidir. DIA’nin 2007°deki ¢aligsanlarinin %51’i ayni durumda idi. CIA’da da durum
farklh degildi. CIA is gucunin %50-60’1, 6zellikle Ulusal Gizli Servis (NCS) ve insan
istihbarati bolimi calisanlar 6zel sirketlere mensuptur®®. Ozel sirket calisanlari, CIA
icindeki adi ile “Yesil Porsuklar”, Irak’'ta ortull operasyonlardan casuslari ise alma ve
calistirmaya kadar pek cok hassas hizmet verdiler. CIA adina insan istihbarati
toplayip analiz ettiler ve istihbarat Grunlerini diger Ulke istihbarat servisleri ve
hukimetin diger daireleri ile paylastilar. Lockheed Martin, Raytheon, Booz Allen
Hamilton, SAIC ve diger sirketlerin istihbaratgi profesyonelleri, ODNI ve diger
istinbarat servislerinin analitik bolimlerine entegre oldular.

2 Christopher Hellman, U.S. Security Spending: How Much Do We Really Spend?, Center For Arms
Control and Non-Proliferation, (Oct. 1, 2007), http://www.armscontrolcenter.org/policy/security
si)ending/articles/how_much_do_we_spend/.
* Shane Scott, Ron Nixon, In Washington, Contractors Take on Biggest Role Ever, New York Times,
gfeb. 4, 2007).

CFA: Counterintelligence Field Activity.
» Raelynn J. Hillhouse, Outsourcing Intelligence, The Nation, (July 24, 2007).
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Guvenlik ve istihbarat sirketleri, i¢ ice her glin pek ¢ok yenilige yol agmakta ve
siyasi arenada sO0zu gegen birer aktor haline gelmeye basladilar. Lobicilik ya da
danismanlik gibi goruntuler altindaki bu sirketlerin yodnetiminde c¢alisanlar ve
elemanlarinin ¢ogu eski istihbarat servisi ya da 6zel kuvvetler galisanlaridir. Hemen
her gun istihbarat dinyasindan ig dinyasina bir transfer haberi rutin hale geldi.
istihbarat servislerinin biitce detaylari gizli oldudu icin hangi serviste ne kadar 6zel
sirket elemani oldugunu net olarak sdylemek mumkun degildir. Sozlesmeci sirket
kullanimi bir segenek olmaktan giderek zorunluluk hale geldi. Gittikge yasal ve yasal
olmayan gu¢ kullanimi arasindaki ¢izgi de kayboldu. Ulusal guvenlik ya da devlet
istihbaratinin temel amaci, ulusal gikarlari gelistirmektir. Ancak, 6zel sirketler gittikce
istihbarat, giivenlik ve savunma politikalarinda etkili olmaya bagliyor. Ozel sirketlerin
istihbarat alanina da yogun sekilde girmesi ile bu ¢ikarlarin belirlenmesinde sirketlerin
hissedarlari da s6z sahibi olmaya basladi. Devletin o6zel istihbarat sirketlerine ait
personel, bilgi ve uzmanhgi ne kadar kontrol edebildigi tartisilmaya baslandi®®. Bu
yabanci kaynaklarin gizlilik dereceli bilgiye nufuz etmesine imkan saglayabilir.
istihbarat orgiitleri ve biylk sirketler arasindaki iliskiler nedeniyle gozetleme ve
izleme iglerinin ortull operasyonlar igerisindeki roli gok daha buyumus ve kuresel bir
hal almistir. ABD ve Avrupa’da ortalik is istihbarati ile ilgili sirket kaynamaktadir.
Istihbarat servisleri ve 6zelde istinbarat sirketleri kendilerine is diinyasinda finans ve
yatirrm danismanli§i islerinden sonra yeni pazarlar bulmak ve goérinimlerini kamufle
etmek igin lobicilik, glivenlik ve kriz yonetimi alanlarina da el attilar. Onemli 6lglide
gu¢ kaybeden istihbarat servisleri ¢care olarak emekli personelinin 6zel sirketlere
gitmesini yasaklamayi dagsunuyor.

istihbarat Fonksiyonlarinda Yeni Trendler

Istihbarat, 6rtlill operasyonlar, propaganda ve koruyucu giivenlik kabiliyetleri;
birer istihbarat fonksiyonu olarak ulusal guvenlik énlemlerinin daha belirgin bir 6gesi
haline gelmistir. istinbarat din oldugu gibi bugiin de bir insan gayreti olarak
kalmaktadir. Orgutler ve teknolojiler gelisirken yeni vasitalar ve ydntemler bulmakta
ama eski moda olanlar g6z ardi edilemeyecek kadar gegerli olmaya devam
etmektedir. Dusuk teknolojilerin tek basina yeterli olmayacagi durumlarda vardir ve
bu yluzden istihbaratgl her turli vasitayi birbirini tamamlayacak sekilde kullanmak
zorundadir. Bilgi ¢aginda istihbarat planlama sureci, modern yonetim sekillerinin
uygulanmasini zorunlu kilmaktadir. Daha esnek, daha uyumlu ve daha sorumluluk
sahibi bir planlama siireci olusturulmalidir. istihbarat icin degisim alanlari su sekilde
siralanabilir®’;

- Toplama,

- Degerlendirme,

- Uyari,

- Guvenlik,

- Dagitim,

- Bltge ve Programlar,

%% Janine R. Wedel, Is the intelligence Community Out of Control? Washington Post, (July 25, 2010).

2 Douglas H. Dearth, Intelligence in the 21 st Century Re-focuing INtelligence to Shape Strategic
Environment, Joint Military Intelligence Center, (March 1, 2016).
http://www.oss.net/dynamaster/file_archive/040319/cb248eb2338cc18756bdf71de8db26a0/0SS1999-
P2-30.pdf
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- Organizasyon,

- insan giici,

- Uyum gdsterme,

- Radikal ¢cozumler.

Toplama kabiliyetleri ile ilgili degerlendirmeler su sekildedir;

HUMINT; eskisi kadar énemli ¢linkii teknoloji her yere giremez. insan
istihbaratinin  dncelikli amaci hedefin niyetini 6grenmek. Ortli saglamak ve
dokimantasyon gittikgce zor hale geliyor. Espiyonaj gittikge dijital hale geliyor. Ajan
tipi degisiyor.

SIGINT: en dénemli gic¢ carpanlarindan biri haline geldi. Ozel kriptolama
kullanimi kritik bir kabiliyet.

IMINT; rolU degisiyor, istatistik gelistirmek artik gok 6nemli degil. Ticari hale
gelirken, operasyonel guvenlige etkileri konusunda dikkatli olunmalidir.

OSINT; batin yararh bilgiler agik degildir, buttin gizli bilgiler de yararh degildir.
Kaynaklarin gavenilirligini aragtirmak énemli ama zordur.

ABD istinbarati teknik istihbarata oOzellikle GEOINT, SIGINT ve MASINTa
yoneliyor, HUMINT gittikge kayip tarafta kaldigi icin analizciler bijg/ijk resmi
haberlesmeler, gazeteler ya da 6lclilen emisyonlardan okumaya calisiyor?®. HUMINT
olmadan bu verilerin teyit edilmesi, rakibin niyet ve kabiliyetleri anlasiimasi zordur.
Taktik istihbarat alaninda da ayni sikinti yasaniyor. 21. ylzyllin operasyonel
istihbarat ihtiyaci insansiz hava aracglarina bagimhhg:r oldukga artirirken, insan
istihbarati da tersi bir trend izliyor. istihbarat basarisizliklarinin cogunun arkasinda
HUMINT eksigi yatiyor. 21. yuzyilda gizli istihbaratin roli doénusum icindedir.
istihbarat ve giivenlik konularinin politikadaki yeri ve bu konuda kamuoyu bilinci daha
artti.

Sekil 1: istihbaratin Yeni Dengesi

: TEKNIK COK
HUMINT / Gizui \

TASNIF DISI

KARIYER

ALTI AYLIK / YILLIK
GECICi UZMANLAR

INSAN GUCU BUTCE URETIM

Robert David Steele, The Evolving Craft of Intelligence, in Robert Dover, Michael Goodman, and
Claudia Hillebrand (eds.). Routledge Companion to Intelligence Studies, Routledge, (Oxford, 2013).

Analiz ve degerlendirme; rakamlar ¢cok dnemli olmaktan cikiyor, gizli bilginin
kullanimi azaliyor. Buyuk bilgi yigini iginde neye baktigimiz, neyi aradigimiz énemili

8 Gabriel Margolis, The Lack of HUMINT: A Recurring Intelligence Problem, Global Security Studies,
Volume 4, Issue 2, Spring 2013, p.4-7.
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hale geliyor. Devlet-disi aktorlerle ilgili analiz yapmak farkhh yetenek setleri
gerektiriyor. “Yeterli olmak” yerine “zamaninda bilgi”, bazen de “konuya 0zel
istihbarat” 6ne cikiyor. Kulturel istihbarat gelistiriimelidir.

istihbarat kaynaklarinin ¢oklugu, operasyonel ihtiyaclar igin gercek zamanli
bilgi ihtiyaci istihbaratin entegrasyonunu gerekli kilmaktadir. Toplanan bilgi iglem
gormedikge istihbarat degildir ve bundan dolayl potansiyel olarak yararsizdir.
Istihbarat servisleri, toplama ve analiz konusunda kendi 6zel yontemlerini gelistirmek
zorundadir. Yeni teknolojiler entegre ederek toplama kaynaklari ve analiz igin
uzmanlagsma geligtiriimelidir. GUnumuzin karmasgsik istihbarat drunleri igin is ve
akademi dunyasi ile igbirligi ve ortakliklarin gayri resmi olarak surdurilmesi artik
olanaksizdir.

Bilgiyi nasil igledigimiz de degismelidir. Evrensel olarak pek ¢ok bilgi siradan
insanlar gibi tum istihbarat servislerine de aciktir ve internet yolu ile ulkelerin i¢
istikrari takip edilmektedir. Guvenilir 6zel sirketler varken istihbarat toplama, islem ve
sunma gorevlerini sadece resmi makamlara birakma fikri artik geride kaldi. Bu tur
isbirliklerinin buyUk avantajlari gértlmektedir.

Uzun donemli analiz ve temel arastirmalar azalma surecindedir. Uygulanan
politikalarin desteklenmesi icin gerekli gunluk talepler artik analitik kabiliyetlerin
Otesine gecmektedir. Uzun vadeli analizler igin gerekli kaynaklar ve analitik
programlar yetersizdir. Analiz konusuna yatirrm artiriimalidir. Stratejik izleme ve
terorle mucadele klasik but¢ce uygulamalari ve sinir kontrolleri 6tesinde ihtiyaglar
dogurmaktadir. Ulusal guvenlik, i¢c guvenlik, su¢ ve yolsuzluklar, uzay ve havacilik
teknolojisi, gelismis malzemeler, biyografik bilgiler, askeri doktrin ve strateji alaninda
edinilen devasa bilgi yiginin analiz edecek yeterli analiz kabiliyeti yoktur. Agik
kaynaklar arttikga kultur, tarih ve dil daha 6nemli hale gelmektedir. Gergek zamanli
istinbarat igin analizciler yabanci kaynaklardaki bilgileri hizli bir sekilde arayacak,
siniflandiracak, depolayacak ve yeniden ilave edecek makine tercime kabiliyetlerine
sahip olmalidir.

lkinci Diinya Savagrndan beri hava tahminler bir istinbarat islevi olarak
goruldd. Bugun bu islev kamu hizmeti olarak goruluyor. Ancak, istihbarat alanindaki
degisim ihtiyaglari yeni gorev bolumleri getirebilir.

istihbarat analizi hala entelektiiel bir is ve analizcilerin beyninde olusmaktadir.
istihbaratcilik gittikge kétiimser bir egilimde gidiyor. Bob Gates bir zamanlar séyle
demisti; CIA analizcisi gicekleri koklamayi biraktiginda daima etrafina bir cenaze igin
bakmalidir. Eger politika yapici iyimser degilse o isini yapamaz. Gergeklere dayall,
timevarimli, mevcut dinyaya kotumser bir bakis ile vizyona dayali, timdengelimci,
dunyayi hayal ettigi gibi iyimser gormeye calisan iki anlayistan biri icindeyizdir.
istihbarat politika Giretmez ama dogru yapildiginda onun sinirlarini belirler, iste katkisi
budur.

ikaz istihbarati; erken uyari icin emareler gelistirilmelidir. Risk yonetimi
problemin 6zudur. lkaz istihbarati gittikge taktik hale geliyor ama bazen tum uyarilar
stratejik olabiliyor.

Guvenlik; guvenlik gegmiste hic olmadigi kadar 6nemli hale geldi ve paranoya
ile karismaya basladi. Ekonomik guvenlik, fiziksel givenligin 6éntne gecti. Istihbarat
Karsi Koyma ve Karsi Espiyonaj dijital hale geliyor.

Dagitim; k&git uranler kalkiyor, yerini gayri resmi konusmalar aliyor.
Zamanindalik icerikten dnemli hale geliyor. Hem bizim hem de rakibin karar verme
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sistemine gore davranmak zorundayiz. Gizlilik derecesi ile siniflandirma minimal hale
geliyor.

Blitce ve programlar; teknolojinin émrl aylarla sinirl olmaya bagladi. Ozel
sirketlere bagimlilik arttikga hukimetler de is adami gibi davranmak zorundadir.

Organizasyon; “dusundugumuz sekilde mi organize olmaliyiz, organize
oldugumuz sekilde mi dugunmeliyiz geliskisi yasaniyor. Kendi konumlarini her zaman
korumaya calisanlar ve burokratlar en buyuk engel.

insan giicii; egitim ve profesyonellik déne cikarken kaliteli personeli tutmak
veya ise almak Ozel tegvikler ve tatmin gerektiriyor. Dil bilen, yerli eleman temini
ihtiyacl hassasiyet olugturuyor.

Uyum gosterme; stratejik U donusleri icin gerekli, keskin uglarda cizgide
oynamak zorunlu ama sikintilidir.

Radikal ¢ozumler; reform icerden gelmeyecek, sivil memur sistemi kalkmali.
Surekli kriz ortaminda yagamaya aligkin ama paranoya iginde olmayan bir ortamda
calismaya dayaniklilik gerekli. Istihbarat, kotu politikayr kurtarmaz, igin kokune
gidilmelidir.

Sonug¢

istihbarat, belirsizligin azaltiimasi ile ilgilenir, yani belirsizlik arttikca istihbarata
olan ihtiyagc da artacaktir. Soduk Savas sonrasinin artan belirsizlik ortami ve
karmasik iligkileri iddia edildiginin aksine istihbarata olan ihtiyaci arttirmigtir. 21.
yuzyilda istihbarat tarihte hi¢ olmadigi kadar dinya politikalari i¢cin dnemli hale geldi.
Koérfez Savasi, 11 Eylul 2001 saldirilari, Afganistan ve Irak Savaslar’'nin ardindan
yasanan Renkli Devrimler ve Arap Hareketleri istihbaratin gerek resmi, gerek
akademik ve gerekse populer medya iginde guvenlik ve uluslararasi iligkiler
bakimindan énemini artirdi. Gelecegin kriz ve ¢atismalari i¢in artan bir sekilde ilave
ve yeni istihbarat kabiliyetleri gerekmektedir. Tehditteki degisim kadar savas
alanindaki degisim de istihbarat toplumunda degisiklikleri zorunlu kilmaktadir.
Bugunun cevap bekleyen sorulari ise sunlardir; terdrle mucadelenin istihbarat
faaliyetlerinin diger alanlarini nasil etkiledigi, erken ikazin hala istihbaratin dncelikli igi
olup olmadigi, savasin degisen dogasinin istihbarata olan etkileri, Ortadogu basta
olmak Uzere bolgesel olarak istihbaratin gatisma yonetimine katkisi, istihbarat
vasitalarinin  kriz yonetiminde en etkili nasil kullanilabilecegi, demokrasilerde
istihbaratin karsilastigi sinirlamalar. istihbarat ve givenlik teskilatlarl igin istenen
bilginin dogasi gittikce hikimetlere ve kuruluslarina muhalif olan bireyler ve devlet
digi aktorlere dogru kaymaktadir. Bu ihtiya¢ seyahatlerinden bankacilik iglemlerine
kadar SIGINT ya da HUMINT yolu ile bu kisilerin 6zel bilgilerine nifuz etmeyi
gerektirmektedir. Bdylece Kigilerin 6zel bilgilerinin korunmasinin ahlaki dnemi yaninda
devletin modern teknolojiyi kullanarak gittikce daha c¢ok insan hakkinda bilgi
toplamasi, 6zel hesaplarina nufuz etmesi, bilgi madenciligi yapmasi “gozetlenen
toplum” korkusu artmaktadir. Bugun tUm dunya, uluslararasi izleme ve insan avina
dur demek igin hala durum farkindaligi ve tepkimizi belirleme agsamasindadir.

Soguk Savas sonrasi dikkati ceken bir diger husus, artik ulus devletlerin diinya
uluslararasi iligkilerinde tek aktor olmadiklari ve hatta egemenliklerinin bir kismini
devlet digi aktorlere gonullli ya da zorunlu olarak devretmek zorunda kaldiklaridir.
istihbarat servisleri, hem bu orgiitlerle hem de bu oérgiitlere karsi yeni eylem
stratejileri gelistirmislerdir. Ozellikle istihbaratin toplanmasi ve ortill faaliyetlerin
yurutilmesi safhalarinda bu orgitlerden faydalaniimaktadir. Soguk Savas sonrasi
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ticari sirketler, hUkimet disi organizasyonlar, devlet digi 6rgutler, yardim kuruluslari,
gonulla teskilatlar ve misyoner okullari gibi enstrUmanlari da dahil ederek, espiyonaj
agini resmi ajan digl unsurlarla genigleten istinbarat servislerine karsi farkli metotlarla
miicadele edilmelidir. istihbarat teskillerinin tic temel dinamigi aynidir; musteri kimdir,
ne istemektedir, ne zaman istemektedir. istihbarat kullanicilari basta llke liderleri ve
danigsmanlari olmak Uzere politika yapici daire ve teskiller ile teknik istihbarat ile ilgili
analiz unsurlandir. 21. yuzyihin operasyonlari igin istihbarat profesyonelleri, pratik
ama yenilikgi, hizli ama karara etki edecek kalitede bilgi temin edecek bir sistem
gelistirmelidir. Istinbarat, bir silah sistemi gibi olmali; kaynaklar gerektiginde bir araya
getirilmeli, manevra yapmali, geleneksel ve kinetik sistemlere adapte olabilmelidir.
Dogru sekilde hareket eden, kolaya kagmayan, uzun vadeye odaklanan bir istihbarat
sistemi ve glU¢ projeksiyonu tasarlamaliyiz. Simdi 21. ylzyll paradigmasini
yakalamak, uyum saglamak, firsatlari degerlendirmek igin yeniden yapilanmalara
gitmek ve anlasiimasi zor, yeni yontemler bulmak zamanidir. Gelecedi 6ngérmenin
en iyi yolu gelecegi kendimizin tasarlamasidir. istihbarata diisen ise tlkenin éninin
acllmasi, yani gelecegdinin hazirlanmasidir.
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